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 چکیده 

ها در زمینه امنیت سایبری و امنیت وکار توجه و نگرانیهای زندگی و محیط کسبامروزه با گسترش فضای دیجیتال به تمام جنبه

است.کسب قرار گرفته  توجه  پیش مورد  از  بیش  الکترونیک  و کسب  وکار  امنیت در فضای سایبری  از  وجود  یکی  الکترونیک  وکار 

کنندگان و تمایل بیشتر آنان برای استفاده از خدمات و محصولات دیجیتال است. تهدیدات و  عوامل مهم جهت جلب اعتماد مصرف

نفوذ و تخریب تامین امنیت سایبری در حال حاضر با استفاروز به روز پیچیده  ترفندهای  از روشهای سابق امکانپذیر  تر شده و  ده 

برای ارائه روشهای جدید مقابله با تهدیدات سایبری   نویننیست. هوش مصنوعی به عنوان یک فناوری قدرتمند به عنوان یک ابزار  

  های ارائه شده در زمینه راهکارهایفته است. ما در این تحقیق، جدیدترین مقالات و پژوهشرمورد توجه متخصصان امنیت قرار گ

این تحقیق نشان داد که    ایم. تهدیدات را مرور کرده  ه امنیت سایبری و روشهای مقابله با ارائه شده بوسیله هوش مصنوعی در زمین

های ترکیبی برای بالا بردن سرعت و  استفاده از روشهای هیبریدی و ترکیب روشهای بدیع توسط هوش مصنوعی و ارائه الگوریتم

تهدیدا شناسایی  و  تشخیص  به دقت  توجه  همچنین  است.  بوده  اخیر  سالهای  در  محققان  توجه  مورد  بسیار  آنها  با  مقابله  و  ت 

تهدیدات بالقوه در استفاده از اینترنت موبایل و ضرورت ارائه روشهای هوشمند جهت تقویت امنیت آن از اهمیت بالایی برخوردار  

 است.
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 مقدمه 

از مهم یکی  الکترونیک  تبادلات  امنیت سایبری در کسبترین جنبهامنیت  الکترونیک محسوب میهای  به  وکارهای  توجه  با  شود. 

ی از دسترسی غیرمجاز افزایش روز افزون تبادلات الکترونیک از طریق اینترنت در بخش تجارت، حفظ امنیت این تبادلات و جلوگیر

با این حال، رشد تجارت الکترونیک متاثر از عدم    .(Saini and Rao, 2020)  به اطلاعات محرمانه از اهمیت بالایی برخوردار است

اشتراک در  کاربران  شمارهاعتماد  و  مالی  اطلاعات  میگذاری  اینترنت  طریق  از  خود  اعتباری  کارت   Ulbricht and)  باشد های 

Jahnke, 2018).  دهند آگاه  های مدرن ارائه میای از مزایایی که فناوریها به طور فزایندهبا ادامه پیشرفت تحول دیجیتال، سازمان

میمی بیشتر  سایبری  امنیت  حملات  و  تهدیدات  خطر  فناوری،  بیشتر  پذیرش  با  حال،  این  با  اقدام  شوند.  به  نیاز  بنابراین،  شود. 

بپیشرفته  در  برای محافظت  دارد  تری  تحول وجود  دائمی در حال  تهدیدات  برای    .(Jada and Mayayise, 2023)رابر  بنابراین، 

اطلاعات   از  محافظت  و  امنیتی  استانداردهای  رعایت  و سودآوری،  بازاریابی  نرخ فروش،  افزایش  و  اعتماد مشتریان  ارتقای  و  حفظ 

است برخوردار  بالایی  اهمیت  از  کاربران  مالی  و  فناوری  .( Rehman and Coggin, 2019)  شخصی  مانند با گسترش  نوین  های 

 های حساس در معرض سرقت و تخریب قرار گرفته است ها، اینترنت اشیا و محاسبات ابری، حجم زیادی از اطلاعات و دادهابرداده

(Jingguo et al, 2020 ).  چشمگی رشد  دیگر،  سوی  کسباز  وابستگی  و  الکترونیک  تجارت  سیستمر  به  اطلاعاتی،  هوکارها  ای 

های  طبق آمارهای منتشر شده، هزینه  .(Saini and Rao, 2020)  ت ری را برای حملات سایبری فراهم کرده استهای بیشفرصت

  شود میلیارد دلار در سطح آمریکا برآورد می   300میلیارد دلار در سطح جهانی و    600ناشی از حملات و تهدیدات سایبری سالانه  

(Zhong et al, 2019). ها در برابر دسترسی غیرمجاز، از وظایف  ها و حفظ اطلاعات شرکتبنابراین، تضمین امنیت سایبری سازمان

می محسوب  رقابتی  مزیت  یک  آن  از  فراتر  و  مدیریت  سرمایهمهم  زیرساخت شود.  در  میگذاری  سایبری  امنیت  اعتماد  های  تواند 

طی    .(Jang-Jaccard and Nepal, 2014)  ر تهدیدات را به حداقل برساندوکار در برابپذیری کسبمشتریان را جلب کند و آسیب

فناوریسال مورد  در  تحقیقات  از  زیادی  حجم  اخیر  از های  حفاظت  و  سایبری  امنیت  تأمین  برای  جدید  راهکارهای  و  ها 

ات الکترونیک حاکم است،  های حیاتی در بخش کسب وکار صورت گرفته است. در دنیای امروز که عصر دیجیتال و ارتباطزیرساخت 

تر  های فناوری تبدیل شده است. تهدیدات سایبری روز به روز در حال افزایش و پیچیدهترین چالشامنیت سایبری به یکی از مهم

  به عنوان یکی از ابزارهای هوش مصنوعی  .(Maji, 2020)  باشندای نوآورانه و پیشرفته میکارهای مقابلهشدن هستند و نیازمند راه

های  یادگیری عمیق در سیستم و    قدرتمند در تشخیص و مقابله با تهدیدات سایبری فراهم آمده است. استفاده از یادگیری ماشین

  .(Hassan et al, 2019)  گویی به تهدیدات شده استامنیت سایبری باعث افزایش قابل توجهی در دقت و سرعت تشخیص و پاسخ

با چالشاندازی چنین سیستمبا این حال، راه بالای داده  .هایی همراه استهای هوشمندی نیز  های آموزشی معتبر و  تأمین حجم 

ها و  با توجه به پیچیدگی  .(Conneau et al, 2017)  ها هستندمدیریت حریم خصوصی اطلاعات کاربران از مهمترین این چالش

  تواندتفاده از قدرت هوش مصنوعی و یادگیری ماشین میای و فضای سایبر، اسهای رایانههای موجود در تأمین امنیت شبکه چالش

کند   سایبری  امنیت  متخصصان  به  توجهی  قابل  توسط،    .(Kumar and Singh, 2021)کمک  منتشر شده  گزارش  یک   طبق 

  شود استفاده از هوشبینی می، بخش امنیت سایبری بزرگترین بازار هدف برای هوش مصنوعی بوده و پیش2019در سال  فارستر

افزایش یابد   2025مصنوعی در امنیت سایبری تا سال   برابر  امکان پردازش  هوش مصنوعی  فناوری    .(Forrester, 2020)  چند 

تواند الگوهای مخرب را سازد و میرا میسر می موارد غیر عادیآورد، با سرعت بیشتری تشخیص ها را فراهم میحجم عظیمی از داده



 

داده آموزش دیده شده شنادر  امنیت شبکه   .سایی کندهای  تهدیدات و حملات سایبری،  روزافزون  رشد  به  توجه  با  و  بنابراین،  ها 

 رسد. گیری از قدرت هوش مصنوعی و یادگیری ماشین غیر ممکن به نظر میبهره های حیاتی در آینده نزدیک بدونزیرساخت 

می سایبری  امنیت  به  مربوط  مسائل  حل  منفیعدم  پیامدهای  و  تبعات  مهم  تواند  از  برخی  باشد.  داشته  همراه  به    ترینمتعددی 

 پیامدهای ناشی از عدم توجه کافی به مقوله امنیت سایبری به شرح زیر است:

برنامهآسیب  -1 عدم  سایبری:  حملات  برابر  در  سرمایهپذیری  و  زیرساختریزی  در  سازمانگذاری  سایبری،  امنیت  در  های  را  ها 

قرار می فعالیتکه میدهد  معرض حملات مخرب  در  وقفه  به  منجر  مالی  تواند  نهایت خسارات  در  و  اطلاعات محرمانه  افشای  ها، 

 .(Chang and Hsu, 2021) گردد

تواند اعتماد عمومی را تضعیف کرده و رغبت افول اعتماد عمومی: نشت اطلاعات شخصی کاربران و نقض حریم خصوصی آنها می  -2

 .(Taqi et al, 2020) محصولات را کاهش دهد ها ومشتریان به استفاده از سرویس

ها، از دست دادن درآمد ناشی از ها و سیستمهای بازیابی دادههای ناشی از حملات سایبری از جمله هزینه های مالی: هزینهزیان  -3

فعالیت هزینه های کسبتوقف  و  سازمانوکار  مشتریان،  به  وارده  خسارات  جبران  برای  قانونی  ب های  را  میها  مواجه  چالش    کنند ا 

(Woods and Agrafiotis, 2021). 

امنیت سایبری میها و محدودیتجریمه   -4 استانداردهای  قانونی: عدم رعایت مقررات و  به تحریم های  ها و  ها، جریمهتواند منجر 

 .(Te Veide et al, 2021) های قانونی از سوی مراجع نظارتی گرددمحدودیت

های نوینی برای وکارهای الکترونیکی نیازمند روشکسب،  ت هویت به شدت در حال افزایش استبری و سرقاز آنجا که حملات سای

هستند حملات  این  با  برنامه  .(Yuan et al, 2019) مقابله  و  سایبری  امنیت  به  توجه  کاهش  ریزی بنابراین،  جهت  مدون  های 

براپذیریآسیب  ضروری  امری  سایبری  تهدیدات  با  مقابله  و  کسبها  بقای  استی  دیجیتال  عصر  در  هوکارها  مصنوع .  یوش  ک ی 

کند تا وظایف تکراری را خودکار کنند، شناسایی و پاسخ تهدید را  های امنیت سایبری کمک میفناوری قدرتمند است که به تیم

  سایبری بهبود بخشند  تسریع کنند و دقت اقدامات خود را برای تقویت وضعیت امنیتی در برابر مسائل مختلف امنیتی و حملات

(Kaur et al, 2023). ها،  اند که درباره هک شدن، شکافهای امنیتی، دستکاری دادهبا این حال، ادبیات و انتشارات اخیر نشان داده

ها، ویروسها و روشهای مخفی برای دزدیدن های روزافزونی وجود دارند. شیوهمهندسی اجتماعی و روشهای نوین تهاجمات نگرانی

های اجتماعی وجود دارند. جهت تشریح اثر  منظور انتشار غیرقانونی آنها، غصب و دزدی هویت در شبکهعات و تصاویر شخصی بهاطلا

میراه حریم خصوصی  و  امنیتی  بهبود  حلهای کشسان  پیشرفته،  رمزنگاری  استانداردهای جدید،  تعیین  همچون  روشهایی  از  توان 

طور مستقل و یا همه آنها با هم برای ی شخصی شده و ایزوله کردن ویروسهای مخرب بههای کشف تهاجم، حریم خصوصالگوریتم 

ای در اینترنت  سازی تهدیدها استفاده نمود. این عمل کاربران را تشویق نموده است تا امنیت و حریم خصوصی چند رسانهحداقل

آگوست   از  دهند.  قرار  مدنظر  که2016اشیاء،  است  داشته  وجود  تحقیقاتی  رساندند.    ،  انجام  به  را  بازبینی  پیچیده  فرآیندهای 

  )اکبری و    ای برای آنها فراهم آورند نامه  های امنیت و حریم خصوصی با تیزبینی مشغول فعالیت شدند تا توصیهمتخصصان حوزه

 . (1401 ،براتی
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های علمی بودیم تا بتوانیم از آخرین وضعیت  پایگاه  در این پژوهش، ما به دنبال بررسی جدیدترین تحقیقات و مقالات ارائه شده در 

 Scienceو رویکرد محققان در زمینه استفاده از هوش مصنوعی در امنیت سایبری آگاه شویم. بدین منظور از پایگاه های علمی  

Direct    وIEEE  اهی استفاده شده  و همچنین برای بررسی تحقیقات و مقالات داخلی از پایگاه علمی مرکز اطلاعات جهاد دانشگ

آوری و امنیت سایبری و امنیت کسب و کار جمعهای هوش مصنوعی، یادگیری ماشین،  کلیدواژهترکیب  است. مقالات با استفاده از  

گری اولیه انتخاب شدند. در این میان مقالاتی که برای بررسی آن با محدودیت دسترسی مواجه شدیم به ناچار حذف  پس از غربال

  شدند.

 ها   یافته

پژوهشی جهت شناسایی و تجزیه و تحلیل بدافزارها با استفاده از هوش مصنوعی انجام شده است که    (Djenna et al, 2023)در  

های یادگیری عمیق و رویکردهای هیوریستیک به تجزیه و تحلیل دقیق بدافزارها پرداخته است. نتایج این  در آن با استفاده از روش

از روشتحقیق نشان می دهد که اس هایی که رویکرد  های ترکیبی یادگیری عمیق از جمله روشهای مبتنی بر رفتار و روشتفاده 

 های یادگیری عمیق استاتیک خواهند داشت.بندی بدافزار دارند عملکرد بهتری نسبت به روش اکتشافی برای شناسایی و طبقه

د  (Ali et al, 2023)در   از هوش مصنوعی  استفاده  معایب  و  نتیجه مزایا  این  و  است  گرفته  قرار  بررسی  مورد  سایبری  امنیت  ر 

افزارهای مخرب و تهدیدات آنلاین،  استفاده از هوش مصنوعی در امنیت سایبری شامل شناسایی نرم  یحاصل شده است که مزایا

در امنیت سایبری باشد و معایب استفاده از هوش مصنوعی  کاهش خطرات امنیتی، تسریع و افزایش دقت در تشخیص تهدیدات می

شامل قابلیت کنترل و سوء استفاده از آن به عنوان یک ابزار نظامی، مشکلات در تشخیص تهدیدات پیچیده و نیاز به حضور انسان 

 به جهت اعمال خلاقیت و ابداع در برخورد با تهدیدات است.

ه اعلام کردند که تهدیدات  نفوذ در شبک  ینه آزمون یک روش جدید برای تشخیصمدر یک تحقیق در ز  (Qazi et al, 2023)در  

یابند و شبکه به یک راه حل امنیتی بسیار پیشرفته نیاز دارد. آنان دریافتند که استفاده از  طور مداوم ظهور و تکامل می  مخرب به

یری از ورود آن کند و با جلوگپذیر مییادگیری عمیق برای شناسایی ترافیک مخرب، تشخیص تغییرات مختلف در ترافیک را امکان

از یک روش ترکیبی مبتنی بر یادگیری  ها میبه سیستم باعث بهبود عملکرد شبکه  شود. برای این منظور در پژوهش انجام شده 

دقت در سطح   نظر  از  روش  این  عملکرد  داد  نشان  آزمایش  نتایج  که  استفاده شد  تکرار شونده  از شبکه عصبی  استفاده  با  عمیق 

 بهتری قرار دارد. 

های مختلف مورد بررسی قرار گرفته است و  رای بهبود امنیت سایبری در زمینهش مصنوعی بنسیل هوپتا  (Kaur et al, 2023)در  

ارزیابی شده است و نتایج این پژوهش نشان داد که   وزه امنیت سایبری استفاده شدههای مختلف هوش مصنوعی که در حتکنیک 

های  های تاریخی مربوط به عملکردهای مختلف امنیت سایبری برای اجرای راه حل ادهآوری و نمایش دباید توجه بیشتری به جمع 

 . علمی امنیت سایبری مبتنی بر هوش مصنوعی شود

ان برای انسازی نهنگ رمورا و استفاده از ویژگیهای سییادگیری عمیق ترکیبی مبتنی بر بهینه   (Pingale and Sutar, 2022)در  

های ورودی از قبل پردازش شده و پس از تایید،  ورد بررسی و تحقیق قرار گرفته بود. در این روش دادهتشخیص نفوذ در سیستم، م

ود و در همین  شهای از پیش پردازش شده با استفاده از روش هولوآنتروپی انجام میشود. تبدیل دادهتبدیل آنها به داده انجام می



 

شود. این مطالعه نشان داده است  برای آموزش مدل عمقی ترکیبی استفاده می  RWOسازی پیشنهادی با نام  حال الگوریتم بهینه

 کند. های موجود بهتر عمل میسعه یافته از مدلوکه این رویکرد ت

های تلفن همراه با استفاده از هوش مصنوعی انجام پژوهشی در زمینه امنیت سایبری برنامه  (Bishtawi and Alzu’bi, 2022)در  

های تلفن همراه با استفاده از  های هوش مصنوعی برای حفظ امنیت در برنامهآن نحوه استفاده کاربران از تکنیک شده است که در  

قرا  بررسی  مورد  عصبی  شبکه  و  عمیق  یادگیری  ماشین،  شبیه   ریادگیری  روش  از یک  تحقیق  این  در  است.  یک گرفته  در  سازی 

ها را برای رسیدن به نتیجه تجزیه و تحلیل کند. این روش نیز  ظیمی از دادهتواند مقادیر ع شود که میمعادله ریاضی استفاده می

ترین نقاط ضعف  بیشتر تمرکز بر شناسایی بدافزارها با دقت بیشتر از روشهای مرسوم امروزی دارد. از آنجایی که یکی از خطرناک

تر از روشهای  استفاده از روشهای سریعتر و دقیق  شودبه مسائل امنیت سایبری معرفی می  آگاهی محدود کاربر نسبت  ،تلفن همراه

بینی نشده و  مرسوم بسیار حائز اهمیت است زیرا در این تحقیق عنوان شده است که روشهای مرسوم فعلی در برابر تهدیدات پیش

از ای را براند نتایج امیدوارکنندههای یادگیری عمیق توانسته اند ولی فناوریجدید، موفقیت چندانی نداشته ای کاربردهای مختلف 

 جمله امنیت سایبری نشان دهند. 

فناوری  (Zhang et al, 2022)در   جدیدترین  چه درباره  اگر  است  کرده  اعلام  و  تمرکز  سایبری  امنیت  در  مصنوعی  هوش  های 

استراتژی  با  مقایسه  در  سایبری  تهدیدات  و  حملات  از  دفاع  و  شناسایی  برای  مصنوعی  هوش  بر  مبتنی  امنیت  رویکردهای  های 

پیشرفته دیجیتال  امضاء  بر  مبتنی  کارآمد سایبری  و  ولی  تر  است  تکنیک تر  تفسیرپذیری  دشواری  و  شفافیت  هوش  کمبود  های 

دهد. با توجه به اینکه های مورد استفاده برای دفاع از حملات سایبری کاهش میمصنوعی موجود، اعتماد کاربران انسانی را به مدل

اعتماد مدیریت نسل    شود حفظ دقت بالا و امکان درک آن،سایبری به طور فزاینده ای متنوع و پیچیده میدر شرایط فعلی حملات  

 های دفاع سایبری را می تواند به وجود بیاورد. بعدی مکانیسم

کسبپیامد  (Funk, 2022)در   مدیریت  برای  سایبری  امنیت  و  مصنوعی  هوش  امنیت  های  است  معتقد  و  کرده  بررسی  را  وکار 

آگاهی افزایش  برای  باید  و هوش مصنوعی  زمینه  سایبری  فانک    در  با هم همکاری کنند. مطالعات  ها  امنیت سایبری در سازمان 

بالقوه برای مدیریت و  شود، کسبو امنیت سایبری می دهد که وقتی صحبت از هوش مصنوعینشان می از پیامدهای  وکارها باید 

ر پیچیدگی  با  باشند.  آگاه  خود  فنعملیات  راهآوروزافزون  سایبری  مجرمان  مصنوعی،  هوش  بهرهی  برای  جدیدی  از  های  برداری 

را درک   هوش مصنوعی کنند. به این ترتیب، کسب و کارها باید خطرات مرتبط باها پیدا میها در سیستم ها و شبکه آسیب پذیری

 .دناقداماتی را برای امنیت سایبری و کاهش خطرات آنها انجام ده و  کنند.

احراز  ها، فرصتچالش  (Zhang et al, 2021)در   امنیت سایبری در زمینه  پیشرفتهای تحقیقاتی کاربرد هوش مصنوعی در  و  ها 

یافته اساس  بر  ترافیک غیر عادی شبکه مورد بررسی قرار گرفته است و  رفتار خطرناک و شناسایی  ها در  هویت، دسترسی کاربر، 

طرح کردن اهمیت عامل انسانی در این چرخه، یک مدل مفهومی امنیت سایبری با توجه ها، ضمن مها و محدودیتخصوص چالش

 به هوش انسان در این حلقه را ارائه می کند. 

های هوش مصنوعی در تقویت امنیت سایبری مورد تحقیق قرار گرفته است در بررسی جامع، تاثیر تکنیک  (Naik et al, 2021)در  

های هوش مصنوعی در تجزیه و  ها در امنیت سایبری مرور شده است. در این پژوهش، کاربرد تکنیکآوریو اثرات کاربرد این فن



 

روش  اجرای  اثرات  و  است  بررسی شده  مختلف  سایبری  با حملات  مبارزه  و  شناسایی  هوتحلیل،    "توزیع شده"مصنوعی    شهای 

روش  و  بندی شده مشروط  بر  "فشرده"های هوش مصنوعی  طبقه  بندی شده  بررسی شده    طبقه  تهدیدات سایبری مختلف  روی 

هایی در امنیت سایبری مورد بحث قرار گرفته است و نتایجی های آینده استفاده از چنین تکنیکاست. علاوه بر این، دامنه و چالش

 .های مختلف هوش مصنوعی در بهبود امنیت سایبری گرفته شده استاز نظر ارزیابی استفاده از پیشرفت

مدل  (Luka et al, 2021)در   در  مصنوعی  کسبهوش  ریسک های  مدیریت  برای  ابزاری  یک  عنوان  به  در  وکار  دیجیتال  های 

بازارهای بین المللی مورد بررسی قرا گرفته است و عوامل تعیین کننده اصلی هوش مصنوعی را تجزیه و تحلیل کرده است و روشی  

تال کمک کند را بررسی کرده و  های دیجیبه سازمان در مدیریت ریسک  وکار می تواندکه استفاده از هوش مصنوعی در مدل کسب

 های جدیدی برای تحقیقات آینده پیشنهاد کرده است. راه

قابلیت  (Sjdon et al, 2021)در   چگونگی  کسب هدرباره  مدل  نوآوری  در  مصنوعی  هوش  مقیاس ای  طریق  از  هوش وکار  سازی 

های حیاتی هوش  ها سه مجموعه از قابلیتهای بازخورد پژوهش انجام شده که یافتهمصنوعی از طریق فرآیندهای تکاملی و حلقه

داده تولید  زمینه خط  در  را  دموکراسیمصنوعی  و  الگوریتم  توسعه  میها،  نشان  این  سازی هوش مصنوعی  برای گسترش  و  دهند 

شرکتها  قابلیت مدلها  کسبباید  مشهای  مشترک  ایجاد  بر  تمرکز  با  را  خود  و  وکار  داده  بر  مبتنی  تحویل  عملیات  چابک،  تری 

پذیری هوش مصنوعی  ها را در چارچوبی تکاملی برای مقیاسپذیر، نوآوری کنند. این تحقیق بینشسازی اکوسیستم مقیاسیکپارچه 

رد اینکه  موهای بازخورد تاکید کند همچنین در  از طریق نوآوری در مدل کسب و کار ترکیب کرده است تا بر مکانسیم ها و حلقه

 هایی ارائه داده است.بندی کنند بینشتوانند هوش مصنوعی را مقیاسچگونه تولید کنندگان می

مبتنی  آنتی  (Lima et al, 2020)در   پیشگیرویروسی  شناسایی  جهت  قرار بر هوش مصنوعی  آزمایش  مورد  و  معرفی  بدافزار  انه 

بدافزار را حتی قبل از اجرای آن توسط کاربر شناسایی کند. روش کار این  حوه عملکرد یک  تواند نگرفته است. این آنتی ویروس می

  ک های عصبی هستند را در یکه همان ویژگیهای ورودی شبکه  ای استخراج شده از فایل اجرایی افزار بدین گونه است که ویژگیهنرم

  98تواند در کمتر از یک ثانیه با دقت بالای کند و از این روش میبندی میقهبخیم و بدخیم طبیتی به دو کلاس خوش  32معماری 

این روش جدید و بررسی سیستمهای  اقدام کند. همچنین در کنار بررسی  اجرای آن  از  بدافزارها قبل  درصد نسبت به شناسایی 

های  یر فایلاعمال سا  های عصبی برای امنیت اطلاعات به منظورگیری شده است که باید کاربرد شبکهعامل موجود، اینگونه نتیجه 

سیستم تلفناجرایی  توسط  که  اندروید  جمله  از  عامل  سیستمهای  دیگر  زیرا  شود.  داده  گسترش  هم  ویندوز  غیر  عامل  های  های 

تبلت و  زنهوشمند  در  قرار میها  استفاده  مورد  روزمره  اجازه میدگی  زیادی  بدافزارهای  به  حاضر  حال  در  تعداد  گیرد  در  تا  دهد 

 تواند به طور جدی امنیت سیستم را تهدید و کاربر را تحت تاثیر قرار دهد. مخفی شوند که میزیادی از برنامه ها  

های مختلف یادگیری ماشین در زمینه امنیت سایبری مورد بررسی قرار گرفته است و کاربردهای مدل  (Shaukat et al, 2020)در  

های پیشرفته یادگیری ماشین نیز مقابله  د دارد که حتی برای مدلاند که در هر تهدید سایبری ویژگیهایی وجوبه این نتیجه رسیده

ندین  دل، غیر ممکن است در این پژوهش، چبا آن حملات، دشوار است و ارائه یک توصیه کلی برای همه تهدیدات بر اساس یک م 

های یادگیری ماشین بسیار  عه داده برای آموزش و آزمایش مدلابزار محبوب یادگیری ماشین بررسی و تاکید شده است که مجمو

 حیاتی است.



 

های ارائه خدمات سایبری پایدار در دولت با تاکید بر حفظ امنیت با استفاده از هوش  ( محرک2020در )محمد حسینی و همکاران،  

ترین پتانسیل  ارائه کننده با بالا  12مصنوعی مورد بررسی و تحلیل قرار گرفته است با توجه به ابعاد امنیتی به گفته کارشناسان،  

ا در نظر گرفتن دو پارامتر کنش و واکنش، روابط بین  اند و ب بندی کردهحوزه اولویت چهار  ارائه خدمات سایبری را شناسایی و در  

بر اساس نتایج تحقیق،    .اند با تجویز رویه مناسب سیستم را به پایداری نزدیک کننددر نهایت تلاش کرده ها را بررسی کردندمحرک

کردهنتیجه آنان   سازماگیری  واکنش  و  اقدام  میزان  باید  سایبری  خدمات  ارائه  برای  دولت  که  مداند  را  از  ن  و  دهد  قرار  نظر 

کند.گیری تصمیم خودداری  ندارد،  خاصی  اولویت  که  پراکنده  توجه   های  نیز  امنیتی  بعد  به  باید  خود  سایبری  خدمات  تحقق  در 

 .ای داشته باشدویژه

ظارت کارآمد و شفاف مورد بررسی قرار گیری از فناوری هوش مصنوعی در نهای مناسب بهره( مدل1401  در )قاسمی و احمدی،

که   کردند  اعلام  و  است  میگرفته  نشان  دادهمطالعات  بالای  حجم  دلیل  به  بهرهدهد  ضرورت  و  تحلیلی  ها  سامانه  یک  از  گیری 

منابع انسانی, نوآوری,   ی،ورهای بهرهه جای نظارت مالی سایر شاخصد و بوتوان میزان خطای نظارتی را نزدیک صفر نمهوشمند می

 .تولید و. . . را هم در نظارت مؤثر نماید

افزایش شفافیت امور مورد پژوهش و بررسی 1401آبادی و زارع فرد،  در )حسین  الکترونیک و  ( کاربرد هوش مصنوعی در نظارت 

نظارت  ها و ایجاد  در دولت هوش مصنوعیهای وسیع و مفید  الزام استفاده از قابلیتتایج بررسی ها نشان دهنده  نقرار گرفته است و  

 هوش مصنوعی ,هااست. براساس یافته فساد اداریجهت کشف فوری, جلوگیری و کاهش   هوش مصنوعیی مبتنی بر  الکترونیک

 .شته باشدگیری را داتشخیص دهندگی, پیش بینی و تصمیم تواند چهار نقش توصیف کنندگی,می

)امینی،   تاثیراخلاق کسب  ی( تحقیق1401در  راهبرد همدر زمینه  بر مشارکت کاربران در  )امنیت و حریم خصوصی(  آفرینی  وکار 

 حریم خصوصینتایج نشان داد که حفظ  م شده است و  ه فروشی آنلاین انجاهای خردارزش در یک مطالعه موردی روی شرکت

ه تأثیر گذاشته است. با توج  آفرینی ارزشهمهای آنلاین بر میزان مشارکتشان در راهبرد  مشتریان در پلتفرم  امنیت کاربران و حفظ  

های آنلاین وجود دارد و لزوم وارد شدن اطلاعات کاربر برای خرید محصولات و خدمات به صورت به رقابتی که در خرده فروشی

موضوع   کارب امنیت آنلاین,  حفظ  اطلاعات  و  خصوصیران  از حریم  خرده   بیش  مدیران  به  و  یافته  اهمیت  پیشنهاد  پیش  فروشی 

 .بران کوشا باشند شود که در استفاده از درگاه واریزی و همچنین در حفظ اطلاعات کارمی

مصطفوی،   و  شیرازی  )مطیع  در  1402در  سرویس  انکار  حملات  تقلیل  و  تشخیص  برای  روش  یک  ارائه  جهت  پژوهشی  مقاله   )

 DoS در این مقاله راهکاری برای تشخیص و تقلیل حملاتافزار محور انجام شده است که  های نرماینترنت اشیاء از طریق شبکه 

اینت (DDoS) توزیع شده پایهدر  بر  اشیاء  و  میارائه   SDN رنت  جریان  و شروع  آنتروپی  معیار  بر  مبتنی  پیشنهادی  روش  شود. 

و   زمانی  پنجره  گرفتن  نظر  در  و  کننده  کنترل  روی  جدید  مؤلفه  دو  از  استفاده  با  روش  این  در  است.  جریان  مشخصات  مطالعه 

دهد که این روش حملات را با دقت بالا  ها نشان میارزیابی  شود.محاسبه آنتروپی و نرخ جریان، حمله در شبکه تشخیص داده می

 .دهدشناسایی کرده و اثرات آنها را تقلیل می

 گیری بحث و نتیجه

https://www.sid.ir/search/paper/هوش%20مصنوعی/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/نظارت%20الکترونیک/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/نظارت%20الکترونیک/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/هوش%20مصنوعی/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/فساد%20اداری/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
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https://www.sid.ir/search/paper/حریم%20خصوصی/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all


 

ها در زمینه امنیت سایبری و امنیت  وکار توجه و نگرانیهای زندگی و محیط کسبامروزه با گسترش فضای دیجیتال به تمام عرصه

پیش مورد توجه قرار گرفته است. رشد فراگیر استفاده از اپلیکیشن ها و اینترنت تلفن همراه، فضای    وکار الکترونیک بیش ازکسب

پذیرتر کرده است. متخصصان امنیت همواره به دنبال جدیدترین روشها برای مقابله با  دیجیتال را در برابر حملات سایبری آسیب 

پاسخگوی نیازهای امنیتی نبوده و سیستم های امنیتی به دنبال روشهای  های قبلی دیگر به مانند گذشته  تهدیدها هستند. شیوه

های امنیت سایبری جدید با کارآیی بیشتر در زمینه امنیت سایبری هستند. هوش مصنوعی به عنوان یک فناوری قدرتمند به تیم

شونده را خودکار کرده و علاوه بر امکان  یادگیری ماشین و یادگیری عمیق، کارهای تکرار    یدهد تا با استفاده از روشهاامکان می

پاسخ سریع و  تهدیداتتشخیص  به  بهتربطور گسترده  تر  عملکرد  و هرزنامه  بدافزار  نفوذ، تشخیص  زمینه های تشخیص  و    ای در 

باشند.    تریدقیق اخیر،داشته  تحقیقات  که  در  مراحل    مشخص شد  در  آن  شناسایی  و  تهدیدات  تشخیص  روی سرعت  بر  تمرکز 

های اجرایی و یا حتی  ایی از اهمیت زیادی برخوردار است. شناسایی سریع بدافزارها و حملات نفوذ به شبکه قبل از اجرای فایلابتد

های بررسی شده، رویکرد فعلی تحقیقات انجام شده استفاده  قبل از پردازش در سیستم، مورد توجه بوده است همچنین در پژوهش

پ  برای  ترکیبی مختلف  روشهای  راهاز  الگوریتمحل یدا کردن  پیدا کردن  در  روشهای جدید  و  از هوش ها  استفاده  با  شناسایی  های 

 مصنوعی جهت بالا بردن سرعت و همچنین دقت تشخیص و شناسایی حملات است.
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Abstract 

Today, with the expansion of the digital space to all aspects of life and business environment, attention 

and concerns in the field of cyber security and electronic business security have been given more 

attention than before. The existence of security in electronic business is one of the important factors to 

gain the trust of consumers and their desire to use digital services and products. Artificial intelligence as 

a powerful technology as a new tool to provide new methods of dealing with cyber threats has been 

noticed by security experts. In this research, we have reviewed the latest articles and research presented 

in the field of solutions provided by artificial intelligence in the field of cyber security and methods of 

dealing with threats. This research showed that the use of hybrid methods and the combination of 

innovative methods by artificial intelligence and the provision of combined algorithms to increase the 

speed and accuracy of detecting and identifying threats and dealing with them have been of great 

interest to researchers in recent years. Also, paying attention to the potential threats in the use of 

mobile internet and the need to provide smart methods to strengthen its security is of great importance. 
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