
 

 

 AS در سطح BGPدر شبکه  یگذارنشانهمبتنی بر  IP یهابستهردیابی 

 Extended Community تیباقابل

 
 علیرضا فرجی

 ع() نیحسکامپیوتری، دانشگاه جامع امام   یهاشبکه دانشجو ارشد مهندسی کامپیوتر گرایش 

 سید جواد موسوی حسینی 

 ع() نیحسری، دانشگاه جامع امام کامپیوت  یهاشبکه تر گرایش دانشجو ارشد مهندسی کامپیو
 

 چکیده 
 ، یامروز  یوتریکامپ  یهااست. در شبکه   یوتریکامپ  یهامهم در شبکه   یتیاز مسائل امن  یکی  IPی  ردیاب

بسته در   یادیز  اددلاً تع و معمو  شودیانجام م   ییبالا  اریدر سطح بس  یاطلاعات   یهابسته  افتیارسال و در

حمله و    منشأ   کردنمشخص در صورت وقوع حملات مخرب،    ن،یبنابرا؛  شودیم  افتیشبکه ارسال و در

  مورداستفاده  یهااز روش  ی کیمهم است.    اریحمله بس  اتیجزئ  یافشا  یبه اطلاعات لازم برا  یدسترس

،  BGPپروتکل    در  .تس ا Extended Community(EC) با BGP روتکلپ استفاده از    ،ی پ   ایردیابی  یبرا

از    Update  یهابسته  قیاز طر  شدهارسالاطلاعات   استفاده  ارسال مدستگاه  ریبه سا  ECبا  با  شودیها   .

ا از  کدا  یاطلاعات  بستةهر    یبرا  توانمی،  EC  نیاستفاده  از  که  کرد  خودمختارمشخص  سیستم  به   م 

مخرب با استفاده   ی هابسته ریملات، مسوع حتا در صورت وق دهد یامر اجازه م  ن یاست. ا واردشدهشبکه 

  BGPاستفاده از پروتکل    ل،یدل  نیبه هم  حمله مشخص شود.  منشأ و مکان    شدهمشخص  ECاز اطلاعات  

از حملات مخرب به شبکه  یریدر جلوگ تواند یاست و م ی پ  ایردیابی یمؤثر برا یهااز روش یک ی ECبا 

کند.   براحالنیبااکمک  ااستفاد  ی،  از  پ   BGPپروتکل    دی باش،  رو  نیه  شبکه  در  از   یکربندیرا  و  کرد 

 استفاده کرد.  یبندکریقابل پ  یهادستگاه

 

 BGPتکل  , پروIP ی ابیرد ،خودمختارسیستم  ،جریان یگذارنشانه:  یدهای كلیواژه



 

 

 مقدمه 

  EC.  میپردازیم  2ECت یبلباقا  1BGPدر شبکه    گذارینشانهبر    یمبتن  IP  یهابسته   یابیمفهوم رد  یمقاله، به بررس  نیر اد

  ت یریمد   ی مختلف  یها با دستگاه  IP  یهااضافه شود و بسته  ی اب یریبه مس  ی تا اطلاعات اضاف  کند یامکان را فراهم م  نیا

 . میینمایم یرا بررس BGPدر شبکه  کیو کنترل تراف تیدر بهبود امن EC یکاربردهاو  تیراستا، اهم نیشوند. در ا

از پروتکلفتاس  با  ی پ   ایردیابی  روش در   این مقاله  دروجود دارد که    یمختلف  ی ها، چالشEC یژگ یو و BGP اده 

 3AS تعداد  رهی، ذخ ECیژگیو و   BGPبا استفاده از پروتکل  یپ   ایردیابی  درروش. ها اشاره کرداز آن   یبه برخ  توانمی

 :شوندکند که بهتر است در نظر گرفته   جادیا ییهاچالش تواندیم IP یهادربسته 

داده  شیزافا • افزا  تواندیم IP یهادربسته  AS تعداد  رهیذخ  :حجم  داده    شیباعث  اشودیمحجم   ن ی. 

م  شیافزا داده  افزا  یمشکلات  تواندیحجم  داده،  انتقال  تأخ  ش یمانند کاهش سرعت  و  پاسخ  در    ریزمان 

 .کند جادیشبکه ا

د  تداخل • است  IP یهاتهدربس  زین EC یهایژگیو  گرید:  EC  یهایژگ یو  گریبا  ممکن  شوند،  استفاده 

ا  جاد یا AS با تعداد  ها آن  ریدر مقاد   یتداخل عملکرد   ا یاطلاعات    دادنازدستمانند    ی مشکلات  نیشود و 

 .امناسب را به همراه داشته باشدن

 :استفاده کرد ریز یاز راهکارها توانمی، چالش نیمقابله با ا یبرا

روش   استفاده • و    توانندیم ها  روش  نیا  :ی سازفشرده  یهااز  کنند  کمک  داده  حجم  کاهش    جه ی درنتبه 

 .و زمان انتقال داده را به دنبال داشته باشند نهیکاهش هز

به تنها    یاجازه ده و    یحذف اطلاعات اضاف   یبرا  BGP  یلترهای: استفاده از فBGP  ی لترهایفاز    استفاده •

کمک   ی اضاف   های دادهانتقال    لیبه دل  نهیداده و هز  در کاهش حجم   تواندیم  از یموردن  ASارسال تعداد  

 کند. 

 پیشینه تحقیق 

  ی پ  یا  یابیرد  یساز  اده یپ   یبرا  دیجد  یا  دهیا  (Aghaei-Foroushani & Zincir-Heywood, 2016)فروشانی و همکاران

 ک یحل مشکلات مربوط به تکن  یمقاله برا  ن یکند. ا  یم   یمعرف Extended Community ی ژگیو و BGP با استفاده از

از  یپ   یا  یابیدر رد  نیشیپ   یها استفاده  ا  هارائ BGP با  از بسته ها  نیشده است.  کند که در    ی استفاده م IP یروش 

م جابجا  به  یشبکه  و  م  یها AS شوند  ارسال  برا  ی مختلف  ها  یابیرد  یشوند.  به  ،ی پ   یا  یبسته  مربوط   اطلاعات 

AS آنها عبور م  ییها از  اردیگ  یآن بسته قرار م Extended Community کند در  یکه بسته   وه یش  کیمقاله،    نی . در 

ارائه شده است که با استفاده از آن،   ASFM)4 (به نام  Autonomous Systemبر اساس اطلاعات  د یجد  یگذار  متعلا

با    یپ   یا ی ابیرد یروش نوآورانه برا  کیرساند. به طور خلاصه،  یمقصد اصلدرس ا به آه رشد یابیرد ی توان بسته ها یم
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، مشکلات  Autonomous System دهد که با استفاده از اطلاعات  یارائه م Extended Community و BGP استفاده از

 .کند یرا برطرف م  یقبل  یروش ها

ارائه مدر شبکه  DoS)5 (حملات  یاب یرد  یبرا  دیروش جد  کی  (  ,2120Aktar & Nur)ناختر و همکارا ادهدیها    ن ی. در 

برا  هش  تابع  از  استفاده  با  برا   کیه  محاسب  یروش،  بسته   یهابسته  یشناسه  اشبکه،  از  استفاده  با  و  مشخص   ن یها 

 extended یژگیو و BGP . سپس با استفاده از پروتکلشودیم   دایها پ ها تا مبدا آنشده توسط بسته   یط  ریشناسه، مس

communityنهاشودیمختلف در شبکه ارسال م  یهاابیریها به مسشده توسط بسته   یط  ری، اطلاعات مس با    ت،ی. در 

ارسال اطلاعات  از  برا extended community قیاز طر   یاستفاده  تابع هش محاسبه شده  مسبسته   یو  شده    یط  ریها، 

بسته  آنتوسط  مبدا  تا  ردها  اشودیم  یاب یها  مز  نی.  هز  یی ها تیروش  بودن  کم  بالا  ها نهیمانند  عملکرد  برابر    ییو  در 

 .دارد DoS حملات

تک    ی پ یآ  یابیرد  کی تکن  کیعملکرد    یابیو ارز  یبه طراح  (Arjmandpanah‐Kalat et al., 2020)ارجمند پناه و همکاران

 ی ارگذبرچسب  یبرا extended community یهایژگیو و BGP از پروتکل کیتکن نی. در اپردازدیم AS در سطح انیجر

شده و    دا یداده به سمت مقصد پ   یهاانیرج  ری، مس FIB)6(. سپس با استفاده از جدولشودیداده استفاده م   یهاانیجر

 .شودیقرار داده م Source AS Number لدیدر قالب ف  ICMP یبازگشت  امیدر پ 

.  کند یداده با سرعت بالا عمل م  ی هاانیجر  بیدر تعق  %100  بادقت ارائه شده    کیکه تکن  دهد ینشان م   ها شیآزما   جینتا

 ک یتکن  جه،یبرخوردار است. در نت  ی خوب  ییاز کارا  از،ین  ردازش موردحافظه و پ   زانیبا توجه به م  کیتکن  نیا  نیهمچن

 .باشد AS بر ی مبتن یهاداده در شبکه  یهاانیرج ی ابیرد یبرا ی مناسب نهیگز  تواندیم یشنهادیپ 

تقو DDOS یابیرد  یبرا BGP بر  یروش فعال و مبتن  کی (Krupp & Rossow, 2021)کروپ و همکاران   تیحملات 

مربوط به حملات را   یکند تا بسته ها  ی استفاده م BGP Extended Community یها   یژگیروش از و   نیشده است. ا

کند   ی استفاده م یبازگشت تمیالگور کیروش از  نیا ، ییکارا شیافزا یدهد و آنها را به سمت مبدا برگرداند. برا صیتشخ

اطلاعات در پ   تافیکه  از  م BGP یکربندیشده  استفاده  بهتر  یرا  به طور هوشمندانه  تا  انتخاب کند.    ری مس  نیکند  را 

 DDOS حملات  یابیو رد  صیو به موقع به تشخ  قیقادر است به طور دق  Bgpeek-a-boo دهد که  ی ها نشان م  شیآزما

 .کمک کند

همکاران و  بررس (M Fadel, 2021)فدال  رد  بیترک  ی چگونگ  یبه  در  مختلف  روش  روش    ک ی:  پردازدیم  IP یابیدو 

فشرده  یمبتن پا  یسازبر  و    یفضا  هیبر  مبتن  کیبردار  ا  یروش  در  هش.  نام    کیمقاله،    نیبر  به  مختلط  ساختار 

 ک یته تنها  بس  هر  یساختار، برا  نیشده است. با استفاده از ا  شنهادیپ   IPیابیرد  یبرا "7 عیسر  یشدههش  یبندگروه"

 ن ییبسته را تع  ریمس   تواند یم  غام، یپ   کیتنها با استفاده از    ی ابی رد  ستمیو س  شودینود در شبکه ارسال م  ک یاز    غام یپ 

را    ریتأخ  نیکمتر  جهیدارد و در نت  ازیسطح از محاسبات هش را ن  کیتنها    مشابه،  یهاساختار، بر خلاف روش  نیکند. ا

از    ستمیس  نیا  ت،یامن  شیافزا  یبرا  ن،یهمچن.  دهدیارائه م IP یابیدر رد و    ا یپو  دیکل  بیترک  تمیالگور  کیبا استفاده 

 .دهدیم ش یفزاا ییو حملات کاهش کارا یمقاومت خود را در برابر حملات نفوذ ، یتیامن یهاپروتکل
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و   DDoS منبع حملات  صیبک به منظور تشخ  سیروش تر  کی  یبه بررس  (Witono & Yazid, 2022)وهمکاران  ویتونو

از شبکه  ا  یوتریکامپ  یهاحفاظت  در  است.  برچسب   نیپرداخته  از مدلبسته   یاحتمال  یگذارروش،  استفاده  با    ی هاها 

ه به ستب  دنیمبدا و زمان رس AS شامل شناسه  دهند،یها اختصاص م که به بسته  ییها . برچسبشودیانجام م  یاحتمال

  نیاطلاعات ا  ی ابی، با بازDDoS و در صورت وقوع حمله  شوندیم   رهیمقصد ذخ  یاطلاعات در روترها  ن یروترها است. ا

.  شودیبا آن فراهم م  له مقاب  یموثر برا  یهاکردن راه  دایمنبع حمله و پ   صیجهت تشخ  ازیها، اطلاعات مورد نبرچسب 

و سبب   شودیم یگذاربرچسب یبرا ازیمورد ن یهاتی اهش تعداد بباعث کروش،  نیدر ا  یاحتمال یهااز مدل یریگبهره

 .شودیروش م  ییبهبود کارا

وهمکاران بهبود    کی  (Nur, 2021)نور  ا  IP  یهاامیپ   بیتعق  یبرا  افتهیروش  بهبود    نیاست.  روش   یا  افتهیمقاله  بر 

(PPM)  م ا  یارائه  از  که  زما  تمیالگور  ن یدهد  کاهش  مدر  و  مصرف  زانین  م  بیتعق  یارب  یحافظه  شود.    ی استفاده 

از   نانیقابل اعمال است و امکان اطم  ،یبیترک  یبه عنوان برچسب ها  کتای  ASبا استفاده از دو کد    یشنهادیپ   تمیالگور

پ  را فراهم م  بیتعق  امیصحت  نتا  یشده  الگور  یمقاله نشان م  یها  شیآزما   جیکند.  اقل  با حد  یشنهادیپ   تمیدهد که 

 دارد.  یارائه شده در مقالات قبل PPM تمینسبت به الگور یشتریب ییبه حافظه کمتر و کارا ازی نخدمات،  تیفیبر ک ریتأث

 شبکه بر مبتنی  Ip ردیابی

  ی روش الگو   ن ی. در اتحمله اس  مبدأ  یریردگ  تا  هااب یریمس  نیب  یاشبکه   تارتباطا  یروش، بررس  نیا  یاصل  دهیا

حمله، با استفاده از    صی. بعد از تشخپردازدیمحمله    یریردگ  بکه، مشخص و با آن بهش  ریدط م، توستاز حملا  خاصی

جراتصا به    بالا   انیل  گره  به  تا    ترکینزدحمله    مبدأگره  شناسا  لیاص  مبدأشده    یریردگ  یهاروششود.    ییحمله 

و    هستندی  انفراو  ایرادات  یدارا  هاروش  نی. اشوندیمارائه    ردیپذیم  تصور  یریردگ  که در آن  یاشبکه   ساختار  بهباتوجه

 . کرداشاره  Input Debuggingو  Control Flooding هب توانمی شن بخیکنترل شوند. در ا یدست صورتبه د یبا

 یگذارنشانه بر مبتنی  ابییرد

بازساز  است IP یهابسته   ندیسرآاز    لدیف  چنددرون    یریردگ  هایداده  قیتزرروش    نیا  یاصل  دهیا  ی و هدف آن 

شناسا  ریمس و  آن    ن یترکینزد  ای  حمله  رهگ  یی حمله  به    و   یاحتمال  یگذارنشانه  یدودستهه  ب  یطورکلبه.  استگره 

 .شود یم میتقس ی قطع گذارینشانه

  یرا معرف (  8PMP)   هبست  یاحتمال  گذارینشانهبار روش    نیاول  ( ,2021Nur & Tozal)  همکاران  و   عبدالله یاسین 

مربوط به شبکه را درون    اطاعات  از  یبخش P احتمال  ، بابسته  حرکت  ری مس  طولدر    ابیریروش، هر مس  نی. در اکردند

قرار    ندیسرآ ادهدیمبسته  آدرس  فرستنده  ابیریمس  IPآدرس    شامل   توانندیم شده    اریگذهنشان  تعالااط  نی.   ،IP  

تولید    ICMPجدید    یبستهبسته یک    20000  ربا عبور ه  iTrace  شده باشد.   یط  یها پرشتعداد    ا یو    یبعد  ابیریمس

مقصد   به  و  شامدشدهیتول ICMP یهاامیپ .  کندیمارسال  عبوری    ی هابستهکرده  زمان  ،ردگیری  هایداده  ل ،  و    ی مهر 

شده،    افتیدر ICMP یهاامیپ موجود در    هایدادهبه    توجه  اب  یو مقصد هستند. قربان   مبدأ  نیب  تیاحراز هو  هایداده

 . کند یم یبازسازحمله را  ریمس

ا  راDPM   بسته  یقطعه  یگذارنشانهروش  (Nur & Tozal, 2018)  رانهمکا  و  یاسین  در  دادند.  تنها    نیارائه  روش، 

مق  یورود  یمرز  یهاابیریمس در   یرودو  رابط  ییشناسا  هایدادهاز    یبخش  لشام  یگذارنشانه  اطلاعات  سهیاشبکه، 

 
8 Probabilistic Packet Marking 



 

  ی گره قربان  تیدرنها.  شودیم  یگذارنشانهبکه،  آن ش  یورود  یرزم  ابیریمسوارد شود، توسط    یدیجد  یکه شب.  است

 کند.   ییرا شناسا استکه بسته از آن عبور کرده  یی هاشبکه  یرزم یها ابیریمسآدرس  بود تواند قادر 

 مبتنی بر ثبت   IP ردیابی

  هایداده  ثبت  یبرا  ریمس  یانی م  یهاگرهدر  را    یی، فضاتبر ثب  یمبتن  یهاروش بسته،    یگذارانهنش  یهاروش  لر مقابد

در هر گره    یعبور  یهابستهاز    یادیز  ش بخ  ا ی از همه    یانشانهروش،    نی. در ادهندیم   به خود اختصاص  یگذارنشانه

ا  ثبت از  ا  نیتریاصل.  شودیم استفاده    یریردگ  یبرا  ها داده  نیو  نهاروش  نیضعف  فضا  ازی،    اد، یز  یازسرهیذخ  ی به 

 . خاص است یافزارها سنبه  ازیآن و ن نیپردازش سنگ

همکاران توزال  ا  SPIE روش (Nur & Tozal, 2018)  و  دادند.  را  ذ  نیا  یاصل  دهیارائه  از    یانشانهکردن    رهیخروش 

نا  یاداده  ساختاردر    یعبور  یهابسته  فبه  ااست  ریمسطول    یاهابیریمسدر    بلوم  لتریم  در  ن  نی.    ی به فضا  ازیروش 

  ن یا  بیمعادارد. از    ی بالایکاذب    مثبت  یسازرهیذخنوع    نیا  نیو همچن  میدار  یعبور  ی هاابیریمسدر    ادیز  یسازرهیذخ

در    یریردگ  خنر  ،دکنن  یبانیپشت  یشنهادیاز روش پ   یمک  یها AS تعداداگر  ه  رد کک  مورداشاره  نیبه ا  توانمیروش  

زیادی    یسازرهیذخنیاز به فضای  ه  ک  کند یم   دیتول  یاد یز  یریردگ  هایدادهکرد و    هد هش پیدا خواکا   شدتبهروش    نیا

 دارد.

 AS سطح در IP ردیابی

ردگیری را برای شناسایی    روش   سندهینو  م یپردازیم  ، اندشدهارائه  ASیری که در سطح  ردگ  یهاروشر این بخش به  د

AS  احتمال    جممها با  این روش  این    شودیم  یگذارنشانه  (ASN)  خودمختارسیستم    یگذارنشانهارائه کرده است در 

 . تاس شدهارائه ت بوده است بی  AS16که شماره  یدرزمانروش 

تیلی  همکاران  مای  در    AS-SPT  درروش  (Nur & Tozal, 2018)و  اجرا  قابلیت  تحت  که  شبکه  از  بخشی  که  حالتی 

پشتیبانی   پیشنهادی  روش  از  برای  کند ینمپوشش  ترکیبی  ردگیری  از روش  و  داد  ارائه  دارد    هاجم م  ASردگیری    را 

ا  ی قربان  AS  کندیماستفاده   ترافیک حمله  ر  دارد درا    شدهثبت  های دهدا  یدرخواست بررس  شی هاهیهمساز  با دریافت 

از یکی  زصورت با از    ASاین درخواست تکرار شده تا    هاه یهمسااز  خورد جواب مثبت    نیترمهم مهاجم شناسایی شود. 

این روش   این    توانمیمعایب  زیا  مورداشارهبه  این روش در سطح بسته مقدار  ارائه شدن  به دلیل   یدادهدی  کرد که 

 .دارد ی نمیا یهاگره ردگیری تولید کرده که نیاز به فضای زیاد ثبت در

را دارد و   ASنج  گیری پ که تنها قابلیت رد  اندکردهرا ارائه    FASTروش    (Bhavani et al., 2020)و همکارانش  بی هوانی

 . باشدینم  ییشناساقابلدر طول مسیر حمله   ASن تعداد در صورت وجود بیش از ای



 

 
 و مقصد بدأ مبین  AS: فراوانی تعداد 1شکل 

 

 BGP کل پروت نقش

 BGP شودیاستفاده م  نترنتیمختلف در ا  یروترها  نیب  یابی ریتبادل اطلاعات مس  یاست که برا  یابیریتکل مسپرو  کی  .

 .به سمت مقصد است یاحتمال ی رهایدرباره مس  یاطلاعات یاست که حاو یابیریجدول مس کی یهر روتر در شبکه، دارا

رساندن بسته به    یبرا  ریمس  نیل بهترمختلف به دنبا  یروترها  کند، یبسته در شبکه به سمت مقصد حرکت م  کی  یوقت

روترها در شبکه،    ر یبا سا  یادوره  صورتبهمنظور، هر روتر    نیا  ی. براکنندیخود جستجو م  یاب یریجداول مس  مقصد، در

 (Beer, 2022).کندیم  یروزرسانخود را به ی ابیریاطلاعات مس

به   کند یم  جادیآدرس مقصد بسته ا یبرا BGP ارجاع کیر  تور نیا شود، یوتر مر کیبسته وارد  کی  کهیهنگام   ن،یبنابرا

سا  نیا به  که  م   ریصورت  اعلام  شبکه،  در  بهتر  نیا   یبراکه    کند یروترها  طر  ریمس  نیآدرس،  از  مقصد،   ق یبه سمت 

سا  یمشخص  یخروج ن  ریاست. سپس  مسدر    رااطلاعات    نیا  زیروترها  به  یابیریجداول  در    کنندیم  یروزرسانخود  و 

 .کنندیدر شبکه منتشر م  گرید یروترها یاطلاعات را برا نیصورت لزوم، ا

ECA    درBGP  ،پ   کی برا  یکنترل  امینوع  با  شودیاستفاده م  BGP  یرهایبه مس  یلیافزودن اطلاعات تکم  یاست که   .

ارجاع    ECAاضافه کردن   اضافه  BGP  ریاطلاعات مربوط به مس  جزبهرا    یگریعات داطلا  توانمی،  BGPبه  ارجاع  به   ،

 .( Kala et al)کرد.

تنظ  ی ابیریمس  یا دربارهر  یتلفاست که هرکدام اطلاعات مخ  لدیف  نیشامل چند BGP امیپ  به آن  مات یو  در  ،  مربوط 

 :از اندعبارت   لدهایف نیاز ا ی . برخردیگیبرم

 

• :Marker   یهاامیپ   صیتشخ  یکه برا  یتیب  6۴  لد یف  کی BGP وتکل  پر  ن یبه دستگاه در دو طرف ا  شدهارسال

 .شودیاستفاده م

• :Length  امیپ   یطول کل  یدهندهکه نشان ی تیبا  2 لدیف کی BGP است. 



 

• :Type   امینوع پ   یدهندهکه نشان  یتیبا  1  لدیف  کی BGP امیمعروف پ   یهااز نوع   یاست. برخ BGP شامل 

Update ،Open، Notify و Keepalive هستند. 

• :Withdrawn Routes Length   نشان  ی تیبا  2  لد یف  کی مس  یدهندهکه  جدول    یی رهایتعداد  از  که  است 

 .اندشدهحذف یابیریمس

• :Withdrawn Routes  اندشدهحذف ی ابیریاست که از جدول مس ییرهایمس ستیل یکه حاو ریمتغ لدیف کی. 

• :Total Path Attribute Length   تمام  ی طول کل  ی دهندهکه نشان  ی تیبا  2  لد یف  کی Path Attributes  امیدر پ 

Update است. 

• Path Attributes:  نوع  ازجملهها،  مختلف آن   اتیو خصوص  رها یمس  یکه حاو  ریمتغ  لدیف  کی NLRI  9و MED

 .است

• LRIN10:  مربوط به آدرس  لدیف  کیIP   شوندیو طول پCIDR.  

• :Multiprotocol Extension   پ   یبرا  لد یف  کی  ازجمله،  IPv4 جزبه  یی هاپروتکل  یرو BGP یهاامیارسال 

IPv6. 

 BGP در بسته یگذارنشانه

 CAEدر قسمتUpdate Message BGP  لدی. در فشودیم  رهیذخPath Attributes  11پروتکل،   نیا AEC یکی  عنوانبه  

 اریمرتبط با آن را در اخت  اتیو خصوص  ریمس  یدرباره  یشتریکه اطلاعات ب  شودیم  ینگهدار  ی ابیریمس  ی هایژگیواز  

 .دهدیقرار م ابانیریمس

ECA    شماره    نیچند  ای  کیشامل دو بخش است که هر بخش شاملAS   ه به نوع  . بستباشدیمECA  شامل    تواندیم

ا  ASشماره    ن یتا چند  کی هستند که در کنار    ز ین  یگرید  یهاداده  یحاو  ECA  ی هااز نوع  یبرخ  ن، یباشد. علاوه بر 

بوده که    ( IDشناسه )  ک یو    ASNماره  ش  کیشامل    Route Targetنوع    ECA،  مثال  ی. براشوند یم  ره یذخ  ASشماره  

 ( AlArnaout et al., 2022).شودیده م استفا MPLS یابیریتحقق مس یبرا

 

 ASختار  سیستم خودم 

پروتکل 13کننده منتقل   ابیریسمSA 12شماره همه  14BPA از  یکی  عنوانبه   BGPدر  مس  یدر  از   ن یب  یابیریمراحل 

نگه    اشیابیریرا در جدول مس  گانیهمسا AS خود و شماره AS ، شمارهBGP ابیری. هر مس شودیمنتقل م   ابانیریمس

 ( Yang et al., 2020)داردیم

اضافه   prefix خود را به کنار AS شماره  BGP ابیریآن مس  شود،یفرستاده م  BGP ابیریمس  کیبه   Prefix کی  ی وقت

ا  کند یم از  کی  صورتبهاطلاعات    نیو  م BGP ابانیریمس  ریبه سا BPA مجموعه  از    ی. در همهشودیمنتشر  مراحل 

 نیو همچن Ingress ابیریمس AS نند شمارهما  ی همراه است و شامل اطلاعات prefix با  BPA مجموعه از  نیا  ، یابیریمس

AS که  ییها Prefix  باشدیاست م شدهغی تبلها در آن. 

 
9 Multiple Exit Discriminator 

10 Network Layer Reachability Information 

11 Extended Community Attribute 

12 Autonomous System 

13 ingress router 

14 BGP Path Attributes 



 

  و در جدول  شودیمنتقل م   ابان یریمس  ن یب  یابیریمراحل از مس  یدر همه BPA در قالب BGP در AS شماره   ن،یبنابرا

 .ودشیم ینگهدار BGP ابیریهر مس یابیریمس

 BPA  پ   ی به اطلاعات  ، یابیریمس  یهایژگیو   ای شبکه استفاده    یهار یمس  فیتوص  یبرا BGP یهاغامیاشاره دارند که در 

  نیمناسب ب  ریدر رابطه با انتخاب مس  یریگمیتصم  یبرا  ها ابیریهستند که مس  ی شامل اطلاعات  ها یژگیو  ن ی. اشوندیم

 ( Afzaal, 2022)کنندیمفاده مختلف است یهاشبکه 

 :از  اندعبارت ها یژگیو نیاز ا یتعداد

 

•  :AS Path که بسته توسط چه  دهدیم نشان  ی ژگیو نیا AS عبور کرده است  ییها. 

•  :Next Hop ابیریمس  کیتوسط    افتیکه بسته بعد از در  دهدیمنشان    یژگیو  نیا BGP به چه IP ی آدرس 

 .ارسال خواهد شد

•  :Local Preference کیدرون  یریگم یتصم یبرا یژگیو نیا AS ردیگیمقرار  مورداستفاده. 

• MED 15: کیدر مورد چند نقطه خروج از  یریگمیتصم یبرا  یژگیو نیاAS  شودیم  استفاده. 

•  :Community شودیم اده استف ی ابیریمس یهااستیس یکربندیها و پ روت یبندگروه یبرا یژگیو نیا. 

 

 BPA   ابیریمس  کیبه    ریسم  کیدر هنگام ارسال BGP   را   ریکه مس  أ مبد  ابیریتوسط مس  گر،ی د  ابیریمس  کی توسط

تکمکند میاعلام   توسط   شدهساخته  UPDATE هایپیامدر   BGP ی ابیریمس  هایویژگی  ،طورکلیبه.  شودمی  لی، 

  ایدهد    رییرا تغ  هاویژگی   نیاز ا  یممکن است بعض BGP اب یریسهر م  ر،یو در طول مس   گیرندمیمبدأ قرار    ابیریمس

 (Yang)حذف کند 

 AS Path و Next Hop  ام ی مبدأ به پ   ابیریخودکار توسط مس  طوربه UPDATE   هایمسیریاب،  علاوهبه.  شوندمیاضافه 

BGP ممکن است از Local Preference کی درون    گیریم تصمی  یبرا AS و  استفاده کنند MED ر  د  گیریتصمیم  یبرا

 .شودمی ادهاستف AS کیمورد چند نقطه خروج از 

  یابیریمس  هایسیاست  یکربندیروت ها و پ   بندیگروه  یبرا  Communityممکن است از    BGP  هایمسیریاب  ،درنهایت

بر    دی بان  BGP  ابی ریمس  کیکنند و    رییممکن است تغ  BGP  ابیریدر هر مس  هاویژگی  ن ی، احالباایناستفاده کنند.  

 ( Yang et al., 2020)ند.ثابت هست هاویژگی نی، فرض کند که اکندمی افتیکه در ی اساس اطلاعات

 BGP  پروتکل  در EC مسیر گیژوی

Attribute مس  ی ژگیو  کی به   BGP یابیریدر  که  رو  نیشتریب  دهد میاجازه   BGP هایشبکهاست  بر  را    یکنترل 

ا  شانمسیریابی باشند.  د ISP کیاز    یعبور  کیتراف  نییتع  یبرا  ، یژگیو  نیداشته  بس ISP گریبه سمت    دیمف  اریها 

 (Afzaal, 2022).است

 ECA شامل دو بخش است:Type  وValue 

Type مل نوعشا EC است و Value از انواع یمربوط به آن است. برخ ریشامل مقاد EC از اندعبارت: 

 

• Route Target (RT): کی نیارتباط ب  نییتع یبرا VRF  کیو Route Distinguisher (RD)  شودمیاستفاده. 

• Site of Origin (SoO):  شودمیشبکه استفاده  کی  ییایحفظ محدوده جغراف یبرا. 

• Cost Community: کیاز    یابیریمربوط به مس  نهیهز  متیق   نییتع  یراب ISP گریبه سمت د ISP   ها استفاده

 .شودمی

 
15 Multi-Exit Discriminator 



 

• Bandwidth Community:  شودمیاستفاده  نکیل کیباند مربوط به  یپهنا نییتع یبرا. 

• OSPF Domain ID: شناسه دامنه نییتع یبرا OSPF  شودمیاستفاده. 

• Large Community: نیب  یابیریمس  هایوابستگی  نییتع یبرا AS   شودمیها استفاده. 

• IPv6 EC :ی ابیریاز مس یبانیپشت یبرا IPv6  شودمیاستفاده . 

 گیری نتیجه

 ت تح  برای تشکیل شبکه.  است  شدهارائه  ASح  طدر س  نایجر  گذارینشانهبر    یمبتن  IP  یریمقاله روش ردگ  نیر اد

و وشش  پ  استفاده  BGP  لپروتک  Community Extended  ریمس  ی ژگیاز  امیاردهک،  شبکه   از ین ی ژگیو  ن ی.  به گسترش 

بر رو  تتح را    ،یکنترل  هایرشته و    نایجر  سطحدر    گذارینشانه. سازوکار  است  کرده  حذف  ،ها ابیر یمستمام    یپوش 

قادر    ر،یمس  یامضا  دیر تولاز سازوکا  استفادهبا    نی. همچناست  شدهارائهشده در مقصد،    فت ایدر  هایداده  یبازساز  رایب

شناسا کمتر  میواهخ  شدهجعل  یهاکیتراف  یی به  در  و  حداق  نیبود  با  ممکن  ح  ل زمان  در  ت  لا حم  یاجرا  نی سربار 

ه  داد، ارائ  انجام  توانمی  قیتحق  نیا  یادامهکه در    ییکارها  ازجملهو با حمله مقابله کرد.    ییمهاجم را شناسا AS توانمی

زاست  6نسخه    ترنتنیا  پروتکل در    یریردگ  روش توجه  رای،  گسب  با  ا  ل پروتک  نیا  ترشه  سطح  نتنترنیدر    ازمندی، 

 .میدر آن هست یریردگ یبرا  ییهاروش
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Abstract 

IP tracking is one of the most important security issues in computer networks. In today's computer 

networks, the sending and receiving of information packets is done at a very high level, and usually a large 

number of packets are sent and received in the network; Therefore, in case of malicious attacks, it is very 

important to determine the source of the attack and access the necessary information to reveal the details 

of the attack. One of the methods used for IP tracking is the use of BGP protocol with Extended 

Community (EC). In BGP protocol, information sent through Update packets is sent to other devices using 

EC. By using this EC, it is possible to determine for each information packet from which autonomous 

system it entered the network. This allows, in case of attacks, the path of malicious packets using the 

specified EC information and the location of the origin of the attack. For this reason, using BGP protocol 

with EC is one of the effective methods for IP tracking and can help prevent malicious attacks on the 

network. However, to use this method, the BGP protocol must be configured in the network and 

configurable devices must be used. 

Keywords: Flow marking, autonomous system, IP tracking, BGP protocol 


