
 
 

 ابتکاری به منظور شناسایی نفوذ -یک روش ترکیبی طبقه بندی  معرفی

 و تحلیل رفتارهای مخرب

 

 
 ساناز شهرکی

 دانشجوی مقطع کارشناسی ارشد مهندسی فناوری اطلاعات، دانشگاه سیستان و بلوچستان 
 

 فاطمه زهرا شجاعی 
 کارشناسی ارشد مهندسی برق گرایش کنترل، دانشگاه شهید باهنر کرمان دانشجوی مقطع  

 

 

 
 چکیده  

است. روش  شدهارائه ی مخرب و نفوذ ناشی از آن ها داده برای تشخیص  ریپذاسیمقدر این پژوهش یک روش  نوین و 

ی کلان است.  هادادهی با کاربرد  در حوزه  ریپذاسیمقپیشرفت زمانی، مرور کاربران و    دیخر  شامل سه مرحله  شده یمعرف

کاربران در هر بازه زمانی   1ی زمانی تقسیم نموده و از اطلاعات مروری هابازه، زمان به هادادهروش پیشنهادی برای آموزش 

ی  هادادهبرای تشخیص    افزارسختو     افزارنرمشامل    دهشبیترک. این روش ساختار  ردیگیم قرار    مورداستفاده ی و  برداربهره

 افته یرییتغپیشنهادی از الگوریتم ماشین بردار پشتیبان    درروشی  بندطبقهی گیرد. برای  دربرممخرب و استخراج ویژگی را  

است. نتایج حاصل از    شدهاستفادهبا الگوریتم سیستم ایمنی بدن    شده بیترکی از الگوریتم کلونی باکتری  نیبشیپ و برای  

پیشنهادی در مقایسه با سایر    دهد یماین پژوهش نشان     97.2ی کلان بهبود دقت  هادادهی مرسوم برای  هاروشروش 

 درصد است.

 

 

 

 . هاکلان داده ،مخرب  یرفتارها ،نفوذ صیتشخ کلونی باکتری،  تمیالگورواژگان کلیدی:  

 

 

 
1 Log Data 



 

 
 مقدمه 

مخرب قرار دارد. با توجه به    یهادادههر بخش از سیستم در معرض حمله    یفناّوردیجیتال و رشد    یهاسیسروبه دلیل تنوع  

را تشخیص    هاحملهدفاع کننده باید با استفاده از یادگیری ماشین قادر باشند تا    یافزارهانرم مخرب،    یهادادهمقیاس، تنوع و سرعت  

 ,Azmi R, Pishgoo B]سال پیش توسط دنور انجام پذیرفت  40مخرب برای تشخیص نفوذ حدود    ی هادادهدهند.  اولین تشخیص  

Nemati H, 2012]  .    حل مناسب    راهکییافتن    مسئلهشده است. ولی    تردهیچیپ و    ترسختمخرب شبکه    یهادادهامروزه تشخیص

 برای حجم بالای دادهای شبکه هنوز به وجود نیامده است.  

 ]Rahul,  ,2120 ,Azmi R, Pishgoo B, Nemati Hبه مطالعات موجود در  توانیماست    گرفتهانجامتحقیقاتی که در این زمینه  

] 1201Azmi R, Pishgoo B, Nemati H.  ,,2006 Asrigo K, Litty L, Lie D ,2020 ,Monika.Kedia, P., Sarangi, S., &  اشاره

به    توانیمدیگر    یقاتیتحقو همچنین در    اند کردهمخرب از یادگیری ماشین با زبان جاوا استفاده    یهادادهکرد که برای تشخیص  

] ,.Bello, I  کار   زیم  ی هادادهتشخیص    ] ,Azmi R, Marin G, Pishgoo B ,Pishgoo B, Nemati HAzmi R[موبایل    ی هاداده

Bovet D, Cesati  ,2021,Chiroma, H., Abdullahi, U. A., Gital, A. Y. U., Jauro, F., Khan, A., ... & Abdulhamid, S. I. M. 

],2002M, Oram A    نفوذ شبکه ] .Rabbani, M., Wang, Y. L.,  ,2021,Kumar, P., Gupta, G. P., & Tripathi, Rتشخیص 

Heady R, Luger G, Maccabe  ,2007 ,Darvishzadeh N, Azmi R ,2020 ,Khoshkangini, R., Jelodar, H., Zhao, R., & Hu, P

]1990 ,A, Servilla S    2007[تشخیص اسپم ,Soni, U.Kumari, U., &  ,2021 ,Süzen, A. A[    جعلی    ی هاآدرس و تشخیصJi [

Z, Dasgupta D ,2004, Ji Z, Dasgupta D ,2004] .اشاره نمود 

  ها شکل  هاآن مانند تشخیص متن یا چهره که در   شوندیمکاربردهای دیگر، یادگیری ماشین که برای تشخیص استفاده    برخلاف

مخرب الگوی ثابتی ندارد و نیاز به تلاش بیشتری   یهاداده،  شودیمانجام    هاآن و کاراکترهای ثابتی وجود دارد و تشخیص بر اساس  

انجام دهد تا بتواند الگوهای    یروزرسانبه   هرلحظهآنلاین باشد و در    صورتبهاین نوع جستجو باید    درواقعبرای شناسایی وجود دارد.  

مخرب پایین بیاید.    یهادادهباعث شود دقت تشخیص    تواندیم  ریتأخو همین    شودیم  ریتأخاین امر باعث ایجاد یک  خود را بسازد.  

است. هدف این    شده گرفتهبرای کمک به مدیران امنیتی سیستم در جهت کشف نفوذ و حمله به کار    تشخیص نفوذ  یهادستگاه

حمله  هادستگاه از  جلوگیری  امنیتی  ستین  تنها  اشکالات  تشخیص  و  حملات  شناسایی  و  کشف  یا    بلکه  سیستم    ی هاشبکه در 

قرار    مورداستفادهمکمل امنیتی    صورتبهآتش و    یهاوارهیدتشخیص نفوذ در کنار    ی هادستگاهکامپیوتری و اعلام به مدیر است.  

ایی بیشتر در تشخیص نفوذ، منبع دانش کاملی از حملات، توانایی رسیدگی به حجم  شامل کار  ها دستگاه. برخی از فواید این  ردیگیم

خودکار مانند قطع ارتباط کاربر،    یهاپاسخ.، دادن شودیمبلادرنگ که باعث کاهش خسارت    نسبتاًزیادی از اطلاعات، توانایی هشدار 

 .استافزایش میزان بازدارندگی، توانایی گزارش دهی 

به معیارهای آماری اشاره نمود. در نوع پارامتریک مشخصات جمع شده بر اساس یک الگوی خاص در   توانیمدیگر    یهافناز  

در این روش نیز به    ردیگیم. و مقایسه صورت  شودیمالگو ساخته    شدهحاصل  باتجربهو بر اساس مقادیری که    شودیمنظر گرفته  

 داشته باشد.   تواندینمرا  موردنظرشناسایی کند و دقت  تواندینممخرب را   یهادادهدلیل پارامتریک بودن بسیاری از 

دیگر   معیارهای  که    توانیماز  نمود  اشاره  پارامتریک  غیر  آماری  معیارهای  الگوهای    شدهمشاهده  ی هادادهبه  اساس  بر  را 

شمارشی   صورتبهفرق دارد و    شدهمشخص قانون    عنوانبه. اما با الگوهایی که  کندیمتعریف    قبولقابل  طوربهمشخصی    شدهاستفاده



 

و سیستم    کنندگاناستفاده. زیرا الگوهای رفتاری از جانب  شودیم ایجاد تعداد زیادی هشدار نادرست    ها فندر این    متأسفانه.  ستین

الگوهای    هافنتشخیص مبتنی بر امضا به میان آمدند که قادر به کشف حملات جدید هستند. در این    یهادستگاهبسیار متفاوت است.  

است و    برگرفتههر الگو انواع مختلفی از یک نفوذ خاص را در    کهی طوربه  شودیم قانون نگهداری    صورت بهشده    ساختهشیپ نفوذ از  

از امضاها    یادادهدارای پایگاه    دهنده صیتشخ  معمولاً  ها روش. در این  شودیمچنین الگویی در سیستم وقوع نفوذ اعلام    در صورت بروز

  کنند یمبا بررسی ترافیک شبکه الگوهای مشابه با آنچه را در پایگاه داده خود نگهداری   کنندیم که سعی   باشندیمیا الگوهای حمله  

و در صورت بروز حملات جدید در سطح شبکه    باشند یم   شدهشناخته  ینفوذهاتنها قادر به تشخیص    ا هروشبیابد. این دسته از  

 را شناسایی کنند و مدیر شبکه باید همواره الگوی حملات جدید را به سیستم تشخیص نفوذ اضافه نماید.  هاآنتوانند نمی

  نیادر    لذا  .اند شدهی طراحهای هدف  هستند که برای تشخیص نفوذ در شبکه   یافزارنرمهای  برنامه تشخیص نفوذ  یهادستگاه

برای    شدهارائه پرداخته و چارچوب  مخرب    یمحتوا  صیتشخ  یبرا  ریپذاسیمق  لیتحل  کیاجرا و عملکرد    ،یطراح  یبه بررس  تحقیق

  ها برچسب . در این طراحی تغییرات   استمان  ز  دیبرگ خرمخرب و با در نظر گرفتن    یهادادهبا مقیاس بالا برای تشخیص   ییهاداده

و    شودیمچک    هرلحظهدر   تغییر  به  تمایل  قرار    یهادادهبه    شدنلیتبدو  ارزیابی  مورد  را  این  دهدیممخرب    ها یریگاندازه. 

که بتواند مدلی از    یابرنامه  یسازادهیپ . در تحقیقات پیشین هنوز  دهدیمبیشتری قرار    موردتوجهدار را    ریتأخموقتی    یهابرچسب 

توانایی    ها روشاین    علاوهبهنشده است.    ارائهروند اجرای کد فراهم کنند و خطای قابل قبولی داشته باشند    لهیوسبه  ی رعادیغ رفتار  

و یا جعل    ها استیسط مسابقه، تخلف در  شرای  بر اساسولی از تشخیص حملاتی که    رادارندتشخیص بسیاری از حملات معمول  

جداگانه  صورتبه  هادادهمخرب، مدیریت کاربران و رفتار  ی هادادهلذا در کارهای پیشین، آشکارسازی  باشندیمهویت هستند عاجز  

 را بالا ببرد.  پژوهشکیفیت  تواندیمو  اندشدهیجاسازدر یک چارچوب  باهم که در اینجا همه  گرفتیمانجام 

 
 پژوهش های پیشین 

از    د یبا  هاآن  تیماه  لیبوده است که به دل  زیبرانگچالشو    ده یچیاز موضوعات پ   یکیشبکه همواره    یاه  درداده  تیموضوع امن

که در    ییها روش   نیمؤثرتراز    ی کیاستفاده کرد.    هاآنکاربران و اطلاعات    تیحفظ امن  یمناسب و کارآمد برا  یهاروشابزارها و  

ها در  آن  یی کارا  ینفوذ و ارتقا  صیتشخ  یهادستگاهاست، استفاده از    قرارگرفتهشبکه    تیامن  فعالان  موردتوجه  اریبس  ریاخ  یهاسال

که    یی هایژگیو عناصر و    نیتریاساساز    یک یشبکه،    تیکارآمد، با توجه به ماه  IDS  کیداشتن    یمواجهه با حملات مزاحم است. برا 

، واضح است که  قیدق  طوربهاست.    هاداده  نیبزرگ ا  یهاداده  تیماه  داشتن  رد،یقرار گ  موردتوجه  دیشبکه با  یهاداده  لیدر تحل

 ,Rahul, Kedia] ابدیروند ادامه   نیا  م یدر جامعه مدرن رشد کرده است و ما انتظار دار  ریاخ  یهاسالدر    یطورکلبه   نترنتیا  کیتراف

0202,P., Sarangi, S., & Monika.  .]  کسب اطلاعات در مورد  اندداشته  مدنظرکه هکرها همواره    ییپارامترها  نیترمهماز    ی کی ،

،  رونیازااست.    یدفاع  یهادستگاهدر    مورداستفاده  یوتریکامپ  یهاشبکهداده و    ی هاگاهی پامانند نفوذ به    یوتریکامپ  یهاشبکه   تیوضع

مواجه    هادادهاز    ی ادیبا حجم ز  هیدر هر ثان  هاماستو    ها شبکه   ی رفدر معرض حملات خطرناک هستند. از ط  شهیهم  ها شبکه   نیا

  ی تیاز منظر امن  یاحتمال  ینفوذ  یالگوها  یها را براکوه در حال رشد از داده  ن یا  د ینفوذ با  صیتشخ  ی هاسمی، مکانرونیازا.  شوندیم

نفوذها، لازم است    گونهنیا  ییشناسا  یبرا  ن،ی. بنابراکندیمنفوذ را دشوار    قیو دق  عیسر  صیتشخ  طی و شرا  طیمح  نیاستخراج کنند. ا

بزرگ    یهاداده  تیرا که ماه  ها دادهنوع    نیشود که بتواند ا  یبزرگ طراح  ی هاداده  ی هافننفوذ با استفاده از    صیتشخ  ستمیس  کی

  از  [Asrigo K, Litty L, Lie D ,2006]در    ن،یکند. بنابرا  تیری مد  یشبکه ارتباط  کیبه    رمجازیغ  یهایدسترس  صیدارند در تشخ



 

برا  قیعم  یریادگیروش    کی از کلان داده  ا  یبرا  مؤثرنفوذ کارآمد و    صیتشخ  ستمی س  کی  یطراح  یآگاه  با  ها  چالش  نیمقابله 

  ده یچیروابط پ   تواند یممدل    نی و ا  ،کردند   یطراحرا    (LSTM)  مدتکوتاه  بلندمدتخاص از حافظه    یمعمار  کی  ها آن.  کندیاستفاده م

کاذب را کاهش    یهشدارهاتعداد    توانیم  قیطر  نیدهد. از ا  صیرا تشخ  یورود  کیتراف  یهابسته   نیب  مدتیطولان  یهایوابستگو  

 داد.   شیرا افزا شدهی طراحنفوذ  صیتشخ ستمیداد و دقت س

است.   شده استفاده [Azmi R, Pishgoo B, Nemati H ,2011]مخرب در    یهادادهشبکه عصبی جهت شناسایی  ی هاروش انواع 

روش  عنوانبه  یاگسترده طوربهعصبی   یهاشبکه . زیرا ستاپیشین دارای دقت بالاتر و کارایی بهتر  ی هاروشبه نسبت  هاروشاین 

را از خیلی   هاآن یادگیری طولانی    یهاکلیس.  اما حجم محاسبات بالا و  ردیگیمقرار    مورداستفاده  الگوها  یبندطبقه تطابق    مؤثر

عصبی استفاده کرد.    یهاشبکه از    نشدهشناخته برای حملات    توانیمکاربردی عقب انداخته است. در تشخیص نفوذ شبکه    ی هابرنامه

عصبی مصنوعی برای شناسایی حملات ناشناخته و اجتناب از نفوذهای پنهانی مخرب دارای مزایای بیشتری نسبت به    ی هاشبکه 

 .ستاپیشین  یهاروش

  ها تمیالگوراست. در این    شدهاستفادهجهت تشخیص نفوذ    یسازنه یبه  یهاتم یالگوراز انواع    [Azmi R, Pishgoo B, Nemati H]در

اول اطلاعات برای آن    ازیموردناولیه    در مرحله  به    شدهف یتعرسیستم به همراه قوانینی که  . سپس  شودیم داده    هاتمیالگوراست 

به الگوریتم ژنتیک، الگوریتم   توانیم  شدهاستفاده یسازنهیبه یها تمیالگور. از ابندییم بهینه بهترین پاسخ را  یازمانهدر  ها تم یالگور

  پرندگان و الگوریتم مورچگان اشاره نمود.

  ی هانیماش.  اند کرده  استفادهجهت تشخیص نفوذ شبکه از ماشین بردار پشتیبان    [Azmi R, Marin G, Pishgoo B]محققان در  

و با قرار دادن یک مرز   برد یمابعاد بالاتر  به فضایی با    یرخطیغ ورودی با مقادیر حقیقی را با نگاشت    یهاصه یخصبردار پشتیبان  

و از   شودیمدرجه دوم تبدیل    یسازنه یبه  مسئلهبه    ها داده. پیدا کردن یک مرز تفکیک برای جداسازی  کندیمرا جدا    ها دادهخطی  

 . کندیم استفاده  یبندمیتقسمرز خطی برای 

]H., Abdullahi, U. A., Gital, A. Y. U., Jauro, F., Khan, A., ... & Abdulhamid, S. I. Bello, I., Chiroma ,در مطالعه  

],2021M.     که با ساختن    شنهادشدهیپ که در این روش الگوریتمی    اندکرده  استفادهمحققان از درخت تصمیم جهت تشخیص نفوذ

لازم برای شناسایی یک فعالیت    یهاسهیمقااز حملات تعداد    شدهشناختهاز الگوها یا امضاهای    یا مجموعه یک درخت تصمیم روی  

ریشه درخت مطرح   عنوانبهو  ندیآیدرمیک مجموعه  صورتبهمخرب را به نحو چشمگیری کاهش دهد.در این روش تمامی قوانین 

 . شوندیم

است. به این معنی    شدهانجام  [Bovet D, Cesati M, Oram A. ,2002]استفاده از مقوله آنتروپی در تشخیص نفوذ در تحقیق  

.  کندیمکمک    موردنظر. در این روش بهره اطلاعات به تشخیص نفوذ  دهد یمرا مورد ارزیابی قرار    هاداده  ینظمیبکه میزان خلوص و  

از طریق ویژگی خاص    بهره اطلاعات یک ویژگی مقدار پیشین نتایج    ی هاروش. این روش نیز در مقایسه با  ستاکاهش آنتروپی 

 مطلوبی داشته است. 

تحقیقات   مارکوف    شدهانجام از دیگر  از مدل  استفاده  نفوذ شبکه  را  ستاجهت تشخیص  تحقیقات حملات  این  در    عنوان به . 

این سیستم یک رخداد نابهنجار در نظر گرفته  رند یگیممتغیرهای حالت در یک ماتریس حالت/ گذر در نظر   هرگاه    شودیم. در 



 

 . ]2021Kumar, P., Gupta, G. P., & Tripathi, R,[  بسیار کم باشد  اشوابستهاحتمال وقوع آ ن رخداد برای حالت قبلی با مقدار 

 

 روش پیشنهادی
است. در این   شدهارائه مخرب    یهادادهبرای تشخیص     ری پذاس یمقدر این تحقیق یک روش طراحی چارچوب تجزیه تحلیل  

برای   تواندیملحاظ گردیده است. این طراحی  یریپذاسیمقپیشرفت زمانی، مرور کاربران و  دیبرگ خرسه  شدهارائهطراحی و مدل 

و از اطلاعات   شودیمزمانی تقسیم  یهابازه، زمان به ها دادهر بگیرد. در این روش برای آموزش قرا  مورداستفادهبا حجم بالا  یهاداده

  یهافناز    هاداده. برای کار با حجم بالای  شودیمآموزش داده    ها دادهمروری کاربران در هر بازه زمانی بهره خواهد برد و همچنین  

  شدهاستفادهبرای افزایش سرعت و کاهش حجم محاسبات    یسازرهیذخ  یهافناز    یریپذ اسیمقو برای     شودیم استفاده    یاشرفته یپ 

در این روش   یبنددسته . برای  ستامخرب    یهاداده برای تشخیص    یافزارسخت   یافزارنرماست. این روش یک نوع روش ترکیبی  

با الگوریتم سیستم    شدهبیترکی از الگوریتم باکتری  نیبشیپ و برای عملیات    افتهیرییتغماشین بردار پشتیبان  پیشنهادی از الگوریتم  

   ایمنی بدن استفاده خواهد شد.

مخرب را مورد ارزیابی   یهادادهبه    شدنلیتبدو تمایل به تغییر و    شودیمچک   هرلحظهدر    ها برچسب در این طراحی تغییرات  

دهد.  نوآوری این تحقیق در طراحی نوین  بیشتری قرار می  موردتوجهدار را    ریتأخموقتی    ی هابرچسب ها  گیریدهد. این اندازهقرار می

.   این طراحی  می باشد  یبنددستهچارچوب پیشنهادی و همچنین روش جدیدی برای استخراج ویژگی از شبکه و روشی جدید برای  

دهد و  موازی انجام می  صورتبهخط لوله می باشد که پردازش را  است و دارای دو    شدهانجاممعماری چارچوب بر مبنای خط لوله  

مخرب    یهادادهکه    شودیمتعریف    ینیبشیپ . در این چارچوب یک خط لوله  استهمین امر باعث افزایش سرعت روش پیشنهادی  

سازد. در طول می  ی نیبشیپ لوله آموزشی، مدل بعدی و استخراج ویژگی بعدی را برای کاربران خط لوله    و خط   کندیمرا شناسایی  

کند. نتایج  را برای مرور کاربران انتخاب می  یی هاجوابکند و  آموزشی را مرور می  یهادادههر بازه زمانی استراتژی درخواست همه  

آموزشی برای مدل  های شود و دادهموجود ترکیب می یهامدلموقتی با استفاده از   یهابرچسب آموزشی و  یهادادهمرور کاربران با 

 توان مشاهده نمود.معماری چارچوب پیشنهادی را می 1بعدی را بسازند. در شکل 

 

 معماری پیشنهادی  -1شکل

انجام  مشاهده می   1در شکل    شدهمطرح که در معماری    طورهمان بازه زمانی  استخراج ویژگی و مدل جدید در شروع هر  نمایید 

فرق داشته   باهم ها ممکن است در سایز و اندازه  تواند پیشرفت زمانی را بسازد. بازهکه پشت سر هم هستند می  ییهابازهگیرد.  می

های آموزشی در نظر بگیرد و  داده عنوانبهها را درصد نمونه 80اتفاقی در اولین بازه  صورتبهباشند . برای مثال ارزیابی ممکن است 

راه خوبی برای آسان شدن مراحل کار   تواندیم   هابازهتقسیم    علاوهبهدی مورد ارزیابی قرار بگیرد.  بع  یهابازهها در  درصد نمونه  20



 

 . باشد

برای ارزیابی   تواندیم  MI. در تئوری اطلاعات، اطلاعات متقابل استدر این مقاله انتخاب ویژگی بر مبنای اطلاعات متقابل 

 یریگاندازه یبرامعیاری   Yو  Xبین دو متغیر تصادفی  MI، درواقعفی به کار رود. بین متغیرهای تصاد دلخواهبههرگونه وابستگی ، 

یا   Y: شامل هیچ اطلاعاتی در مورد   مثالعنوان بهمستقل باشند  Yو  Xاست. اگر  شودیمعرضه   Xکه توسط   Yمیزان دانش در 

 مفروض برابر است با:  Yو  Xصفر است. اطلاعات متقابل دو متغیر تصادفی   هاآنبالعکس نباشند، سپس اطلاعات متقابل 

(1)  I(X:Y) = H(X) – H(X|Y) 
         = H(Y) – H(Y|X) 
         = H(X) + H(Y) – H(X:Y) 

زیر تعریف   صورتبهاست که  Yو  Xآنتروپی مشترک  H(X:Y)آنتروپی شرطی است، و  H(Y|X)و    H(X|Y) آنتروپی است،  (,)Hکه 

 : شودیم

(2)  −𝐻(𝑋) = − ∑ 𝑃𝑥(𝑥)𝑙𝑜𝑔𝑝𝑥(𝑋)
𝑋

 

(3)  𝐻(𝑌) = − ∑ 𝑃𝑦(𝑦)𝑙𝑜𝑔 𝑃𝑦(𝑦)
𝑦

 

(3)  𝐻(𝑋: 𝑌) = − ∑ ∑ 𝑃𝑥, 𝑦(𝑥, 𝑦)𝑙𝑜𝑔𝑃𝑥, 𝑦(𝑥, 𝑦)
𝑌𝑋

 

 است.  yو x یاهیحاشبه ترتیب تابع چگالی  yP(y)و  xP(x)تابع چگالی احتمال مشترک و   x,yP(x,y)که 

(5)  𝑃𝑦(𝑦) = ∑ 𝑃𝑥, 𝑦(𝑥, 𝑦)

𝑦

 

(6 )  𝑃𝑥(𝑥) = ∑ 𝑃𝑥, 𝑦(𝑥, 𝑦)

𝑦

 

 خواهیم رسید. MIبه معادله   1در معادله  4و  2با جایگزین کردن رابطه 

(7)  𝐼(𝑋: 𝑌) = ∑ ∑ 𝑃𝑥, 𝑦(𝑥, 𝑦)𝑙𝑜𝑔
𝑃𝑥, 𝑦(𝑥, 𝑦)

𝑃𝑥(𝑥)𝑃𝑦(𝑦)𝑌𝑋
 

 

  ی هاحافظهو در  2میزبان  کیبر روی  ها دادهکند. که این کننده ذخیره می  یبنددسته را از  ها یخروج ینیبشیپ ماژول 

باکتری  یهاتمیالگوراست. این الگوریتم ترکیبی از  شدهاستفادهشوند. بدین منظور از الگوریتم باکتری یکسان ذخیره می شدهع یتوز

 .استو الگوریتم سیستم ایمنی بدن 

از طبیعت است.   شدهگرفتهسازی ایده های بهینهها یکی از جدیدترین الگوریتمباکتری یانی غذاسازی تجمعی الگوریتم بهینه 

  سازی چند توابع با چند بهینه بودهدر بهینه ی  ای کولیباکتر  یانیغذاایده اصلی در طراحی این الگوریتم استفاده از استراتژی 

 .است

 گیرد.  مراحل غذایابی صورت میمی بایست  در این بخش از مقاله

 شود. غذایابی مساله به دو بخش تقسیم می

 
2 HOST 



 

های  کند. اهمیت بخشتعقیب کرده و به گروه حمله می ها آن( بایستی منبع غذا را یافته و سپس ابندهیغذا  ابتدا مهاجم)  

 شکاردارندنیاز به انرژی بیشتری برای  پس مهاجم اندبزرگها  مختلف این روند به رابطه مهاجم و دسته بستگی دارد. بعضی دسته

 شوندپیدا می ی سادگبهاما در عوض 

وسط مجموعه از ت باکتری، حرکت  یانیغذادر هنگام  است.  شدهاستفاده یانیغذابرای گروهی   ی انیغذادر این تحقیق از روش 

 ها این امکان را برای  شود. فلاژلکشش انجام می تیباقابل هافلاژل

ها به سمت شود. وقتی فالاژلیا شنا کند. این دو عمل در زمان غذایابی انجام می آورد که چرخیدهفراهم می 3کولی باکتری ای 

 شود. گردند باعث چرخش سلول میهای ساعت میعقربه

خورد کمتر است. با چرخش غذا یافت شده است به چشم می  کهیهنگام )عدم وجود غذا( و یا   های سمی در محیط چرخش 

به یافتن غذای    مندعلاقهکند. با توجه به این اعمال باکتری شنا می یتوجهقابل به اسرعتکتری های ساعت، باها عکس عقربهفلاژل

 کند.  عمل می تریطولانهای دوستانه باکتری در محیط یطورکلبههای سمی است. افزاینده و فرار از محیط 

شود.  در دمای مناسب به دو کپی خود تبدیل میو  افتهیشیافزاغذای کافی وجود داشته باشد، طول این باکتری   کهیهنگام در 

. با توجه به وقوع تغییرات ناگهانی محیطی و یا حمله،  گرددیمآمدن عمل تولید مجدد در الگوریتم  به وجوداین عمل باعث 

های به نقطه دیگری منتقل شوند. این اتفاق از بین رفتن  ممکن است از بین رفته و یا اینکه گروهی از باکتری  شموماتیکپیشرفت 

 افتد و یا پخش شدن در باکتری واقعی اتفاق می

 باشند: های زیر میمخرب دارای رفتار  یهادادهگفت جستجوگرهای ما برای  توانیمخلاصه  صورتبه

تکرار )طول دوره حیات( بوده   Nc. این رفتار شامل شودیمیاد   هایباکتردوره حیات  عنوانبهکه از آن   ها:رفتار حرکتی باکتری

 دارند. مواد مغزی برمی یوجوجست هایی برای ها گامو در آن باکتری

ان جهت جلو در هم توانیمگام دیگر   Nsتابع هزینه کمتر شده باشد، تا  شودیم انجام  ندوماول که در جهت  درحرکتاگر 

 :شودها از رابطه زیر استفاده میآنکه در هر گام کاهش هزینه داشته باشیم. برای حرکت باکتری شرطبهرفت 

θi(j+1,k,l) = θi(j,k,l) + C(i)dlt(i)/( dlt(i)T dlt(i))0.5          (۸) 

امین مرحله حذف  lو    دمثلیتولامین مرحله  kها و  از رفتار حرکتی باکتری  j+1در مرحله    iموقعیت باکتری   θi(j+1,k,l  )که در آن  

   [ برای تعیین جهت است.0،1بعدی در بازه ] Dیک بردار رندم dlt(iگام حرکت و )  C(iو پراکندگی است. ) 

های دیگر به سمت یک ناحیه خاص  که موجب جذب باکتری  کنندیمای جاذب از خود ترشح  ها در شرایط خاصی مادهباکتری

ارتباط در رابطه  می این   ,Jcc(θ   باید مقدار از حرکت آن طبق رابطه زیر  تابع هزینه هر باکتری پس  یروزرسانبهگردد. بر اساس 

θi(j,k,l))   ها در جمعیت است. )ای از میزان نیروهای جاذب و دافع بین باکترید که نمایندهشو نیز به آن افزوده میθ    یک بردار در

   بعدی است.( Dفضای 

 
3 E-Coli 



 
J(i,j,k,l) = J(i,j,k,l) + Jcc(θ, θi(j,k,l))  

 

باکتری  ازآنکهپس حیات  باکتریدوره  سلامت  میزان  رسید  پایان  به  حرکت  برای  مغذی  ها  مواد  میزان  با  متناسب  که  ها 

ها با  گردد. سپس تعدادی از باکتریها محاسبه میدر طول دوره حیات است بر اساس رابطه زیر برای همه باکتری  شدهی آورجمع 

. )به دو باکتری تبدیل  شوندیم ها تکثیر  از بهترین باکتری  ( و به همان تعدادشوندیممیرند )حذف  بیشترین مجموع تابع هزینه می

   شوند.(می

 

Ji
health = ∑ J(i,j,k,l)  

 

ها از بین بروند یا به نواحی دیگری اثر تغییرات محیطی مثل افزایش دما ممکن است خیلی از باکتری  ها یباکتردر ازدحام واقعی  

با الهام از این رفتار و به مکان دیگری پرتاب    شدهحذف هاهریک از باکتری  دمثلیتولمرحله    از   بعد از تعداد تکرار خاصی   بروند. 

 :منعکس شده است ذیل فلوچارت این الگوریتم را در شکل شود.(. گردند )تبدیل به یک باکتری دیگر میمی

 

 رویکرد باکتری  -2شکل

  ی نیبشیپ دیگر    بارکیمخرب را با الگوریتم باکتری انجام دادیم برای افزایش دقت الگوریتم    یهاداده  ی نیبشیپ عملیات    ازآنکهپس

خصوصیاتی که بالطبع سیستم ایمنی مصنوعی از آن    سیستم ایمنی بدن شامل دهیم.  می را با الگوریتم سیستم ایمنی بدن انجام  

 است: شدهدادهتوضیح  هرکدامخلاصه در مورد  صورتبهکه  کند یمپیروی 

 : هایبادیآنتالگو توسط  صیتشخقابلیت 

یک سلول    عنوانبهشود و زمانی که تحریک الگویی از یک آستانه بالاتر رفت  این تشخیص الگو با استفاده از یک آستانه انجام می 

 شود. خودی شناخته می



 

 تطبیقی بودن سیستم ایمنی با رخدادها و محیط: 

شوند  زا( که وارد بدن انسان میبیماری  بدن انسان با محیط طبیعی خود در ارتباط است و همچنین مواد مفید یا مضر )عوامل

زا را تشخیص داده تغییر عوامل بیماری  باوجودکند و  پویا با تغییرات برخورد می  صورتبهمتغیر هستند به همین دلیل سیستم ایمنی  

 . کندمبارزه می   هاآنو با 

 

 بررسی و ارزیابی کارایی

تصادفی انتخاب    صورتبهرا    هاداده دسته مختلف از    4. به این صورت که   میدهیمرا مورد ارزیابی قرار    هابرچسبدر این ارزیابی  

.  در  استیکسان در نقاط مختلف در زمان    یهانمونهدر ترتیب اسکن اصلی بیانگر چندین اسکن    هانمونه . رخدادهای تکراری  شودیم

برچسب    1جدول   مدیریت  بین  جستجو    مودنآز  یهاداده ارزیابی  عملیات  انجام  برای  آموزش    ی هابرچسب است.    مشاهدهقابلو 

.  استفاده از دانش  استدر حال تغییر    هادادهبا افزایش دانش    5و  4و    1  یهابرچسبدر هر زمان ثابت هستند. و    3و    2  یهانمونه 

و این نشان   شوندیم شناسایی  3در بازه زمانی  ترآسان  بسیار 4و   1 یهادادهکارایی روش را بالاتر ببرد. در اینجا  تواندیم  هابرچسب 

در کیفیت آموزش    تواندیمتا چه اندازه    هابرچسبکه دانش    دهدیم. این ارزیابی نشان  انددهیدآموزش   2و  1که در بازه زمانی    دهدیم

به این شناسایی    3است و در بازه زمانی    شده ییشناساداده مخرب در اینجا    عنوانبه  1واقع شود. برای مثال نمونه    مؤثر و نمونه    ها داده

پردازش   آزمودن  یهادادهآموزش قبل از    یهادادهرسیده است.  برای ارزیابی برچسب کردن را در پایان هر بازه زمانی انجام دادیم.  

 . ندشویم یآورجمع هابازهارزیابی بعد از پایان همه  یهابرچسبو  شوندیم

 بازه های زمانی   -1جدول
1بازه زمانی  نمونه  

1        2         3  

2بازه زمانی  

1       3      4  

3بازه زمانی   

1         5       4  

برچسب 

در بازه زمانی 

1 

-         -         +    

برچسب 

در بازه زمانی 

2 

-         -        +  -             + -   

برچسب 

زمانی در بازه 

3 

        +-         +          +       + -  -        -         + 

برچسب 

مربوط به ماه  

در بازه زمانی 

3 

         +-         +   +        +     +  +       +        + 

 

 . دهدیمنشان   E تا A یهادادهبرای مجموعه  شده انیب یهاروشرا با  هادادهمقایسه نوع توزیع  3در شکل 

اسکن    یهاروشبعدی    ایهاخط. و  استو خط اول بیانگر ترتیب اسکن اصلی    استزمانی    یهابازهبیانگر    هانیچخط در این شکل  

و روش پیشنهادی ما  sample cross validation، روش  weighted first scan، روشfirst scan only، روش   all scansبه ترتیب روش  



 

 .است scan cross validation روش

. و مدل استروش برای تست و آموزش متفاوت    5بندی در هر    پارتیشن  یهاروشاست    شدهدادهنشان    4که در شکل    طورهمان

در یک بازه    قاًیدقهر نمونه    first scan only  درروشخواهد بود.    n+1بازه زمانی همان مدل برای بازه زمانی    nپارتیشن بندی برای  

محلی را نگه    یهانمونهاطلاعات    weighted first scan. در روش  ماندیمو برای هر نمونه اولین رخداد باقی    شودزمانی اسکن می

آموزش و تست با توجه به زمان    ی هاداده  cross validation  روش  در.  دهد یمدر اولین بازه زمانی جای    ها اسکنولی همه    داردیم

 . باشدیم ترمناسبپیشین   یهاروش . این روش نسبت به شوند یمچیده 
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 مقایسه روش های پارتیشن بندی  4شکل
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یادگیری ماشین    یهاتمیالگورمخرب  با استفاده از    ی هادادهدر این تحقیق یک روش برای طراحی چارچوب برای تشخیص  

برای  و طراحی تکنیکی   DBSCANمخرب و استفاده از الگوریتم  یها داده ینیبشیپ سیستم ایمنی مصنوعی و الگوریتم باکتری برای 

همچنین مرور کاربران لحاظ گردید و نتایج    یریپذاسیمقو    هابرچسبشنهادی زمان و  است. در چارچوب پی  شدهاستفادهچارچوب  

داشته باشد. این طراحی معماری چارچوب بر مبنای خط    تواندیم پیشین    یهاروشنشان داد که توضیح قابل قبولی در مقایسه با  

و همین امر باعث افزایش سرعت روش    دهدیمموازی انجام    صورتبه که پردازش را    استاست و دارای دو خط لوله    شدهانجام لوله  

است. همچنین از یک    شدهانجاممتلب    افزارنرمآپاچی اسپارک، یک چارچوب محاسباتی و    افزارنرماین برنامه توسط    .استپیشنهادی  

است و دیتاست    شده  استفادهمخرب    یهادادهای آشکارسازی  اینترفیس  مجازی وب برای مشاهده نتایج استفاده نمویم. این روش را بر

 هرلحظه و ما در    دهدیمرا انجام    هاروسیوکه آنالیز استاتیکی و دینامیکی    است   virus totalماه در سایت    30  یهادادهما حاوی  

  .ساخته ایمکار را آش ها آن مخرب   یهادادهبه  شدنلیتبد محضبهو   میگرفتیمرا اندازه  هابرچسب تغییرات 
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1-1-  

1-2- Abstract 

In this research, a new and identifiable method for malicious detection and penetration is presented. The 

introduced method includes three stages of time purchase, user review and identification with 

application in macro domains. The proposed method for training data is divided into time intervals and 

exploits and uses the browsing information of users in each time interval. This method includes the 

combined structure of software and hardware to detect malicious data and features. For classification in 

the proposed method, the support vector machine algorithm has been modified and for prediction, the 

bacterial colony algorithm combined with the immune system algorithm has been used. The results of 

this research show that the proposed method improves the accuracy by 97.2% compared to other 

conventional methods for big data. 

 

3-1- Keywords: Bacterial colony algorithm, intrusion detection, malicious behaviors, big 
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