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 چکیده  

با یکپارچگی  سیمبی  هایشبکه   تدریجی  استقرار  امروزه  نتیجه  در  که   و   اینترنت  ای،ماهواره  ارتباطات  همگرایی  و  فضاپایه، 

مکان   هر  و  زمان هر  در  جهانی  و   جامع ارائه اطلاعات و خدماتباشد، شاهد افزایش امکان موبایل و تلفن همراه می سیم بی های شبکه 

 از   سوء استفاده.  شودمی  سایبری  حملات  برابر  در  پذیری آنهاآسیب  باشیم، اما از منظر امنیتی، این یکپارچگی منجر به افزایشمی

 ایجاد اختلال در   ها،جعل سیگنال  ای،وارهماه  اینترنت  نمودن ارتباطات  اینترنت، شنود یا مختل  مبتنی بر  دور  راه  پیکربندی  ویژگی

 ها می باشند. پذیر در این نوع شبکه حملات سایبری امکاناز جمله  همراه،  تلفن هایشبکه 

ساختار  یادیز  یفن  اقدامات  تاکنون مورد  ودر  معماری  ها  ،  نوع  پروتکل  این  گرفت  هاشبکه  ی  و  صورت  حوزه  ه  در  تحقیقات  اکثر 

ی نیز  امنیت  راهکارهای  و   تهدیدات  حوزهبه    طمربو  می باشند، در مقالات   فضاپایه  سیم بی  های شبکه   اطمینان  قابلیت   و   کارایی   بهبود

و    فضاپایه  سیمبی  هایشبکه   سایبری  تهدیدات  انواع  از  جامعی   دید  و  گردیده  ارائه  هاشبکه   نوع  این  سایبری  تهدیدات  از  بخشی  تنها

موردنیاز امنیتی  ندارد.  آنها   معماری  بر   مبتنی  راهکارهای  مقاله،   وجود  این  در  اساس،  این  احصا  شناسایی ضمن  بر  و  ء  معماری 

بندی تهدیدات انیسا و مدل  تلفیقی از طبقه   بر اساسها و تحلیل و طبقه بندی تهدیدات سایبری  های سایبری این نوع شبکهدارایی

استرید به  تهدید  شبکه   ارائه،  در  عمق  در  دفاع  استراتژی  بر  مبتنی  سایبری  امنیت  جامع  چارچوب  بییک  فضاپایه  های  سیم 

 ایم.  پرداخته 
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 مقدمه 

  شکل )  باشد می  زمینی  شبکه  و  رله  ایماهواره  شبکه  فضایی،   فقرات  ستون  شبکه  از  متشکل  فضاپایه   سیم بی  های شبکه  کلی   معماری

 شبکه   بین   ارتباطات  ایجاد   به  رله   ایماهواره  شبکه.  است  زمین  مدار  در  ماهواره  چندین   شامل  معمولاً  فضایی   فقرات  ستون  شبکه(.  1

 را  فضایی   فقرات  ستون  شبکه  به   دسترسی  امکان   آن  های ماهواره  از  یک   هر  زیرا  کند می  کمک  زمینی  شبکه  و   فضایی   فقرات  ستون

 . (Daojing et al., 2019) دارند

  سنجش.  باشدمی  آن  های سیستم   بقیه  و   پیلود  نگهداری  جهت  باس  یک  و  ها ماموریت  انجام  برای  تجهیزاتی  پیلود،  دارای  ماهواره  هر

  ها سیستم  این.  هستند  هاماهواره  اصلی  سیستم  سه  جهت،  تعیین  و   کنترل  و    ها داده  و  دستورات  مدیریت  فرماندهی،  و  ردیابی  دور،  از

  زیر   به  دستورات  ارسال  دیکدینگ،  اعتبارسنجی،  زمین،  و  ماهواره  بین  تبادلی  هایسیگنال  پردازش  و  دریافت  وظیفه  ترتیب  به

 معمولاً   و  رادیویی  امواج  طریق  از  هاماهواره  با  ارتباط.  دارند   عهده  بر  را  ماهواره  گیریجهت   کنترل  و  موازنه  ایجاد  و  دیگر  هایسیستم 

 (Ruan et al, 2018)  گرددمی برقرار گیگاهرتز  و مگاهرتز  فرکانس محدوده  در
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  هاکشتی  و   نقلیه  وسایل   هوشمند،  های تلفن  مانند   کاربری  هایپایانه  و  اینترنت  فقرات  ستون  زمینی،   های ایستگاه  شامل   زمینی  شبکه

  اتصال  پیلود،   کنترل  فرماندهی،   و   ردیابی   دور،  از  سنجش  مانند   هایی قابلیت  با   زمینی  های ایستگاه  .(Daojing et al., 2019)  است

  شوند می  محسوب  زمین  شبکه  اصلی  عنصر  عنوان  به  شده،   آوریجمع  هایداده  توزیع  و   یکدیگر  به  زمینی  مختلف  های سیستم 

(Ruan et al, 2018.) 

  یا   ها سیستم  سایر   با   تعامل   یا   ماهواره  هایسیگنال  مستقیم  دریافت   طریق  از  که   باشند   رابطی  یا   دستگاه  توانند می  کاربری  های پایانه

 قبیل   از  خدماتی  نمونه،  عنوان  به.  نمایند می  فراهم  نهایی  کاربران  برای  را  ماهواره  بر  مبتنی  هایسرویس  زمین،  شبکه  هایبرنامه

  ،(اسپیجی  گیرنده/ماهواره  دیش)  اختصاصی  گیرنده   دستگاه   نیازمند  جهانی  ایماهواره  ناوبری  سیستم  و  ایماهواره  خانگی  تلویزیون

  های سیگنال  دریافت  جهت  اختصاصی  تجهیزات  به  نیازی  کاربران  دیگر،   حالتی    در.  باشند می  شدهپخش  هایسیگنال  دریافت  جهت



 

  واقع  در.  کنندمی  منتشر  خود  کاربران   برای  را  هاداده  زمینی  شبکه  هایقابلیت  طریق  از  ماهواره  اپراتورهای  زیرا  ندارند،  ایماهواره

  هاآیپیای   طریق  از  و  پردازش  ابری،  زیرساخت  هایسیستم   توسط  متمرکز  صورت  به  زمینی،  ایستگاه  طریق  از  دریافت  از  بعد  هاداده

 (.Ruan et al, 2018)  شوندمی توزیع وب بر  مبتنی هایبرنامه و

مقالات   )Manulis et al, 2021)در   ،)Jiao et al, 2017(  ،)Yao et al, 2019(  ،)Jin, Zhang, 2016)  سیمبی  هایشبکه   معماری  

  اما   اند،گرفته   قرار  بررسی  موردهای  الگوریتم  یا  هاداده  انتقال  های پروتکل  اطمینان  قابلیت  و  بازدهی  بهبود  نظر  نقطه  از  فضاپایه،

 ، ( Daojing et al., 2019)  مقاله  در.  اندنشده  تحلیل  و  تجزیه  سیستماتیک  و  جامع  طور  به  هاشبکه   نوع  این  امنیت سایبری  تهدیدات

  اطلاعات  تغییر  و   مردمیانی   سرویس،   منع  حمله  روش  سه  سپس  و   ارائه  فضاپایه  سیم بی  های شبکه   امنیتی  الزامات  از  ایخلاصه  ابتدا

 . است گردیده پیشنهاد امنیتی هایمکانیسم از برخی نیز نهایت در و شرح MIL-STD-1553 گذرگاه  بر مبتنی  هایماهواره برای

  نیازهای  و   ها ویژگی  با   سازگار  و  هدف   درخت  اساس   بر  مخرب  کد  تشخیص  یافته   بهبود  روش  یک  ، (She1 et al, 2017)  مقاله   در

 از.  است  ماهواره  منابع   کم  مصرف  و   بالا   تشخیص  نرخ  از  حاکی   سازیشبیه  نتایج.  است  گردیده   ارائه  فضایی   اطلاعات   شبکه  امنیتی

 ( Jiang et al, 2015) مقاله  در  .باشدمی  ها ماهواره  زیرسیستم  در  ایمپلنت  مخرب  کدهای   تشخیص  عدم   روش  این   ضعف  نقاط  جمله

  مدیریت  امن،  انتقال  کنترل  امن،  انتقال  منظر  چهار  از  تنها  فضایی،   اطلاعاتی  هایشبکه   در  امنیتی  راهکارهای  و  تهدیدات  ها،چالش

  با  (Bradbury, et al, 2019)  مقاله  در .  است  گرفته  قرار  بحث  مورد  موجود،  کارهای  مقایسه  و   بررسی  اساس   بر  امن،   مسیریابی   و  کلید

 استخراج   حمله  سطوح  عملیاتی،   دیدگاه  از  زمینی  ایستگاه  با  و  یکدیگر  با  هاماهواره  خارجی  و  داخلی  ارتباطات  و  دیاگرام  بلوک  ترسیم

  و  تهدیدات  استخراج  پژوهش   این   در  اما .  است  شده  ارائه  سرویس  منع  حمله  درخت  از  اینمونه   استرید،  تهدید   مدل  اساس  بر  و

  ارتباطات   در  تهدیدات  نظیر  ها،شبکه  نوع  این  کل  در  امنیتی  هایچالش  و   بوده  زمینی  ایستگاه   و  ماهواره  حوزه  در  تنها  حمله  سطوح

  مبتنی بر   تهدیدات  بندیطبقه   (Bodeau, et al, 2018در مقاله )  .است  نشده   لحاظ  اشیاء  اینترنت  ابری،  زیرساخت  زمینی،   هایشبکه 

 باشد. در این حوزه می ایشبکه جامع دید  بر سیستمی نگاه غلبه  موید ارائه شده است که استرید،  تهدید مدل

،  فضاپایه  سیمبی  هایشبکه   در  سایبری  تهدیدات  از  جامع  بندیطبقه بعد از ارائه نتایج بررسی معماری شبکه و    ادامه این مقاله،  در

 . پردازیممی و پیشنهادات نتایج  ارائه به آخر بخش در و شودمی ارائه بر استراتژی دفاع در عمق مبتنیچارچوب امنیت سایبری 
 

 سیم فضاپایه شبکه های بیدر   ء دارایی های سایبری احصا

بررسی به  توجه  را  با  ها  شبکه  نوع  این  توان  می  فضاپایه  شبکه  معماری  روی  بر  گرفته  صورت  زمینی،  های  ایستگاه  لایه  سه  به 

ماهواره  زیرساخت  لایه  و  تلفن همراه(  و  اشیاء  اینترنت  ابری،  زیرساخت  داده،  مراکز  )از جمله  ارائه سرویس  و  ارتباطی  های شبکه 

 تقسیم نمود. 

اساس بررسی    بر  و  جزئیاتنتایج   افزار، سخت  ،افزارنرم  کلی  دسته  شش  در  هاشبکه   نوع  این  سایبری  هایدارائی  احصاء  معماری 

 ارائه شده است. 1در شکل بندی و  طبقه  کاربران  و ها سرویس اطلاعات، فیزیکی، زیرساخت

 

 

  



 

 شبکه های بی سیم فضاپایه  ء دارایی های سایبریطبقه بندی و احصا: 2شکل 

 

 در شبکه های بی سیم فضاپایه   ل و طبقه بندی تهدیدات سایبریتحلی

بخش  در   دارایی  معماری  بر  آنها  نگاشت  و   استرید  تهدید  مدل  و  انیسا   تهدیدات  بندیطبقهمدل    از  تلفیقی  اساس  براین  های  و 

  فیزیکی،  تهدیدات  غیرعمدی،  خسارات  سمع،  استراق   بدخواهانه،  اقدامات  حوزه  شش  در  فضاپایه،  سیمبی  هایشبکه   سایبری

 پردازیم. ادامه به تشریح آنها میکه در ، صورت گرفته است اختلال/خرابی و  طبیعی تهدیدات

 :  هادارایی از سوءاستفاده /بدخواهانه اقدامات .1

  اختلال،   سرقت،  هدف   با   و  بدخواهانه  اقدامات  انجام   با  را  ها شبکه   و  ها زیرساخت  ها، سیستم  تهدید   عامل  تهدیدات،  از  دسته  این  در

 . پردازیممی  فضاپایه هایشبکه در تهدیدات نوع این موارد مهمترین تشریح  به ادامه در. دهد می قرار حمله مورد تخریب یا تغییر



 

 ها پذیریآسیب  از برداریبهره   -1-1

  کاربر  یا  زمینی  فضایی،  شبکه  هایدارایی  در  موجود  صفر  روز  یا  شدهشناخته  هایپذیریآسیب   از  برداریبهره  با  تواندمی  تهدید  عامل

  عدم   ماهواره، غیرمجاز کنترل  یا کنترل  دادن دست از ها،داده دادن دست از /تخریب دهد، انجام را ایگسترده سایبری حملات نهایی 

 برداری بهره  با  تهدید  عامل  نمونه  عنوان  به  . باشد  آن  پیامدهای  جمله  از  تواندمی  هاداده  و  دستورات  نتایج   دریافت  و  ارسال  در  موفقیت

 تغییر   را  مدارها.  آورد  بدست  را  ماهواره  کنترل  و  فرماندهی   تواندمی  زمینی،  ایستگاه  در  ماهواره  کنندهکنترل   سیستم  پذیریآسیب   از

 . دهد تغییر را ها داده یا کور را ماهواره حسگرهای  و داده

  سازمانی، هایشبکه به حمله مشابه  تواندمی تهدید  عامل .  دارد بر  در را فضاپایه  سیم بی  هایشبکه نقاط  پذیرترینآسیب زمینی شبکه

  هایپذیریآسیب  یا   اشتباه   هایپیکربندی  از  استفاده  سوء  دار،هدف  فیشینگ  نظیر  اجتماعی  مهندسی  هایتکنیک  از  بهرگیری  با

 . (Manulis et al, 2021)نماید نفوذ زمینی  هایشبکه به هاسیستم و  ها الگوریتم ها،پروتکل ها، فناوری

  عوامل   اصلی  ورودی  نقاط  از  یکی  کنند،می  تسهیل  را  ماهواره  به  دور  راه  از  دسترسی  که  وب  بر  مبتنی  هایبرنامه  هایپذیریآسیب 

  عدم  ها، خروجی /ورودی  اعتبارسنجی  عدم   نظیر  هایی پذیریآسیب   از   تهدید  عوامل   موارد  اکثر   در.  باشند می  زمینی   شبکه  در  تهدید 

  برداری بهره  کاربر،  اعتبارنامه   کسب  هدف   با   جامع،   و   امن   خطای  کنترل  یا   هویت  احراز  دسترسی،  کنترل  هایمکانیزم  وجود

  فضاپایه  شبکه  در  ماندگاری  امکان  و   ماهواره  کنترل  به  دستیابی  مجاز،  کاربر  اعتبارنامه  آوردن  بدست  مزایای   جمله  از.  نمایندمی

 باشند. می حوزه  این حملات جمله از دارهدف فیشینگ و کیوالاس  تزریق.  باشدمی

  علیرغم  فضاپایه  هایشبکه   زیرساخت  در  همراه،  تلفن  شبکه  به  دسترسی  اینترنت،  به  اتصال  و  لبه  محاسبات  ابری،  رایانش  از  استفاده

  مثال،   عنوان  به  (Khalil, et al. 2014)است  شده   سایبری  حملات  برابر  در   پذیریآسیب  افزایش   به  منجر  عملیاتی،   های مزیت  افزایش

 به   منجر  و  آورده  بدست  را  ماهواره  کنترل  تا  نماید  سوءاستفاده  اینترنت  بر  مبتنی  دور  راه  پیکربندی  ویژگی  از  تواندمی  تهدید  عامل

 ( Livingstone,2016) شود ماهواره انهدام حتی یا عادیغیر اقدامی  انجام

  یا  روزرسانیبه  عدم.  است  انکار  غیرقابل   جهان  سراسر  در  نیز  فضایی   شبکه  هایدارایی  در  پذیریآسیب  وجود  بر  مبنی  موجود  شواهد

 از  قدیمی  تجهیزات  و  افزارهانرم  ناامن،  هایپروتکل  از  استفاده  ضعیف،  کلید  مدیریت  و  رمزنگاری  الگوریتم   افزاری،نرم  ناسازگار  وصله

 (Hudaib, 2016) اواکتیوآی امنیتی بررسی در  نمونه، عنوان به . باشندمی ایماهواره های شبکه و  هاسیستم کلیدی های پذیریآسیب 

  های پذیریآسیب   ترینرایج  ناامن،  هایپروتکل  از  استفاده  ها،درپشتی  وجود  ضعیف،  رمزعبور  انتخاب  منبع،  کد  در  شده  ثبت   رمزعبور

  در  تلاش  و  هاپذیریآسیب   این  به   توجه  اهمیت  نیز  ایریدیوم  ماهواره  هک.  اند شده  برآورد  کامست   رادیوهای  از  بسیاری  در  افزاریمیان

 هزینه  با   تواند می  تهدید  عامل   کنترل،  عدم   صورت  در  اما   شوندمی  اصلاح  راحتی  به  ها پذیریآسیب  این   .دهد می  نشان  را  آنها  رفع

 . دهد  انجام را  ویرانگری سایبری حملات اندکی،

رو.  اندشده  طراحی  سایبری  تحملاافزایش    از  قبل  فضایی  هایسیستم  از  بسیاری این   برابر   در  ویژه  به  آنها   هایزیرسیستم  از 

 روزرسانیبه  راحتی  به  هاماهواره  قدیمی  هایسیستم   (.Hudaib, 2016)هستند  پذیرآسیب   سایبری  حملات  پیچیده  و   جدید  هایروش

 اطمینان   سیستم  حیاتی  عملکردهای  سایر  با  هاروزرسانیبه  تداخل  عدم  از  تا  پذیرد  صورت  توجهی  قابل   هایآزمایش  باید  و  شوندنمی

  افزارهایمیان  روزرسانیبه  انجام  فضایی،  شبکه  هایدارایی  به  فیزیکی  دسترسی  عدم   و  مسافت  بعد  علت   به  همچنین،.  شود  حاصل

  فضایی  هایسیستم   مجموع  در.  گردد می  پذیریآسیب   افزایش  باعث  که  دارد  نیاز  دور  راه  از  دسترسی  به  ماهواره،  هایزیرسیستم

 . (Manulis et al, 2020)(، Hudaib, 2016)شوند برطرف باید  که  دارند هاییپذیریآسیب  همیشه

  ورودی   نقاط  دیگر  از  اندشده  ساخته   کاتس  فناوری  از  استفاده  با  که  هزینهکم  و  کوچک  هایماهواره  هایپذیریآسیب   از  برداریبهره

 آوردن   بدست  و  هاپذیریآسیب   از  برداریبهره  با   تواندمی  تهدید  عامل  نمونه  عنوان  به.  باشدمی  فضاپایه  هایشبکه  در  تهدید  عوامل

 .  نماید   هدایت دیگر،   هایماهواره با برخورد جهت را آنها  ها،ماهواره نوع این کنترل



 

 و  مدار  در  مستقر  هایدارایی   حمله  سطح  افزایش  باعث  ذیل  دلایل  به  مدار،  در  هاماهواره  نوع  این  پرتاب  گسترش  روند  واقع  در

 :(Falco, 2018) است شده زمینی پشتیبانی  هایزیرساخت 

 توسط   آنها   های پذیریآسیب   استخراج  امکان  ها،دستگاه  اینگونه  به  دسترسی  افزایش  و   کاتس  محصولات  گسترده  توزیع  با •

 . گردد می  فراهم  تهدید، عامل 

 .شودنمی اعمال کاربران توسط اغلب که گردند، روزرسانیبه  و نگهداری فعال طور به باید  کاتس محصولات •

  و  کد  بودن  باز  متن  ماهیت  به  توجه  با  تهدید،  عامل  توسط  آن  در  درپشتی  قراردادن  و  کد  ارتقاء  در  مشارکت  امکان •

 .  نمایدمی فراهم را مخفیانه دسترسی امکان موضوع این. دارد وجود   هاآیپیای 

  عدم  مثال  عنوان  به.  است  مهم  بسیار  نیز  عملیات  زمان  در  سایبری  و  الکترومغناطیسی  هایپذیریآسیب  به  مربوط  پیامدهای   تلفیق

 پردازش   افزار  نرم  و    افزارینرم  رادیوی  از  استفاده   زمان  در  نامناسب  داده  هایبسته  ارسال  و   رادیو  فریم   پردازش  در  کافی  هایبررسی

 است   مخفیانه  بسیار  انسداد  نوع  این.  گردد   ارتباطات  مسدودی  و   بافر  سرریز  حمله  در  موفقیت  به  منجر  تواندیم  دیجیتال،  سیگنال

 افزاری، نرم   رادیوی  واقع  در.  نیست  رادیویی  سیگنال  مداوم  ارسال  به  نیازی  و  شودمی  تحریک  بسته  کمی  تعداد  ارسال  با  تنها  زیرا

 . (Manulis et al, 2021)باشدمی افزارینرم هایپذیریآسیب  منشاء افزاری،سخت هایتکنیک  به نسبت مزایایی داشتن علیرغم
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  به  ها داده  دستکاری.  بیندازد  خطر  به  را  شبکه  یکپارچگی  تواندمی  اطلاعات  و  ابزارها   افزارها،سخت   انواع  دستکاری  با  تهدید  عامل 

  هایشبکه  بین  در  انتقال  یا  زمینی  و  فضایی  ایستگاه  بین  انتقال  ذخیره،   حالت  در  تواندمی  که  باشد،می  هاداده  تغییر  یا  تخریب  معنای

 ارسالی،   دستورات  هویتی،  اطلاعات  رویدادنگاری،  هایفایل  تخریب  یا  تغییر.  پذیرد  صورت  فضایی  ایستگاه   و  ماهواره  در  یا  زمینی

  هاداده  دستکاری  مصادیق  جمله  از  انبوه،   و  متناقض   هایداده  ایجاد   و  موقعیتی  اطلاعات  مانند  ها ماهواره  از  دریافتی  اطلاعات

 با  برخورد  موردنظر،  مدار  از  آن  شدن  خارج  باعث  ماهواره،  به  ارسالی  دستور  تغییر  با   تواندمی  تهدید  عامل  مثال،  عنوان  به.  باشند می

  بر  کاملی  عملیاتی   کنترل  ناسا،  کارمندان  اعتبارنامه  150  سرقت  با   هکرها   ، 2011  سال  در.  گردد  ماهواره  انهدام   و   فضایی   اشیای

 بارگزاری   کاربری،  هایحساب  حساس،   های پرونده  حذف  یا  کپی  اصلاح،   امکان  آنها.  آوردند  بدست  آن  جت  پیشرانه  آزمایشگاه 

 .(Falco, 2018)اندداشته را رویدادنگاری هایفایل تغییر و هک ابزارهای

 و   افزارسخت  دستکاری  مصادیق  از  دستگاه،  در  امنیتی  رخنه  یا   مخرب  هایبرنامه  افزار،سخت  نمودن  پنهان  یا  تنظیمات  تغییر

  محصول   حیات  چرخه  مراحل  کلیه  در  و  پذیردمی  صورت  تامین  زنجیره  در  تهدید  عامل  نفوذ  با  موارد  اکثر  در  که  باشند،می  افزار،نرم

 مرحله   تا   درپشتی  دادن  قرار  رویدادنگاری،   های مکانیزم  دورزدن  جهت  توابعی  گنجاندن  نظیر  اقداماتی   انجام   با  سازیپیاده  مرحله  از

 .گرددمی پذیرامکان نشده، کنترل   هایروزرسانیبه از استفاده  با نگهداری و نصب

  در  ناشناخته،  ایمپلنت  یا  مخرب  کد  حاوی  باز  متن  یا/و  ثالث  شخص  هایعاملسیستم  یا  افزارهانرم  از  استفاده  امکان   مثال،  عنوان  به

  روی   بر  کمتری  بررسی  است  ممکن   توسعه،  بندیزمان  کاهش  و  ها ماهواره  شدن  ترپیچیده  با .  دارد   وجود  فضاپیماها  و  هاماهواره

 . شود اعمال افزارنرم تأمین زنجیره

  تهدید   قطعات،   در  ایمپلنت  یا  پشتیدرب  دادن  قرار.  باشد می  تهدید   عامل  ورود  نقاط   از  دیگر   یکی  افزاریسخت  تأمین  زنجیره

  در  و   ندارد  نهایی  سیستم  در  قطعه  استفاده   محل  از  اطلاعی   تهدید  عامل  حالت،   بهترین  در .  است  فضایی  هایشبکه  برای  توجهیقابل

  مورد  را  حیاتی  سیستم  یک  از  ایقطعه  روابط،  جزئیات  دانستن  با   و  داشته  دسترسی  تأمین  زنجیره  به  است  ممکن  حالت،   بدترین

 ( Bailey et al, 2018)  دهد قرار هدف 

  آنها،   مجدد   بارگذاری  و  تنظیمات  تغییر  برنامه،  هایداده  و  کلیدها   کدها،  استخراج  جهت  افزارهانرم  و   افزارهاسخت  معکوس  مهندسی

  پیکربندی،   هایداده  جعل  مسیریابی،  جداول  دستکاری  مانند  زمینی  شبکه  تنظیمات  دستکاری.  باشدمی  دستکاری  هایروش   دیگر  از



 

  بر  پذیرد،می  صورت  پیکربندی  مهم   های داده  از  محافظت  و  مدیریت  در  ناکافی   هایسیاست  نتیجه  در   که  اس،ان دی  دستکاری

  های سیستم به  غیرمجاز یدسترس ایجاد  و  بینی پیش غیرقابل رفتار به منجر است  ممکن و  گذارد می تأثیر  آن  یکپارچگی و  محرمانگی 

 مراکز   اشیا،  اینترنت  در  موجود  های دستگاه  خصوص  به   و   نهایی   کاربران  تجهیزات  ماهواره،   هایزیرسیستم   کلیه   لذا   . گردد  مهم

 .  باشندمی دستکاری تهدید   معرض در زمینی ایستگاه شبکه و  ابری هایسرویس و  هازیرساخت داده، پردازش
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  انجام  امکان  مخرب  کدهای.  باشندمی  مخرب  افزارهاینرم  از  هایینمونه  هاکیتروت  افزارها،جاسوس   ها، ویروس  ها،کرم  ها،تروجان

  و   هادستگاه  ها،سیستم   تواندمی  تهدید  عامل   .نمایندمی  فراهم  تهدید  عامل  برای  را  آنها  از  برداریبهره  زمان  در  غیرمجاز  اقدام

 (Mazzolin, 2020) ,(Cohen, et al, 2014)نماید آلوده مخرب  کد یا  بدافزار به را ماهواره کامپیوتر یا  زمینی های سیستم هایشبکه 

  فایل   انتشار  ، (سایتوب  پیامک،   ایمیل،)  فیشینک  مانند  اجتماعی  مهندسی   هایتکنیک  از  معمولا  ها سیستم   سازیآلوده  منظور  به

  رادیوی  هایروزرسانیبه  دریافت  نمونه،  عنوان  به  (Manulis et al ,2021)   شودمی  استفاده  اجتماعی  هایشبکه   و  اینترنت  در  مخرب

  افزارهاینرم  اجتماعی،   مهندسی  هایتکنیک  از  استفاده  با  که  نمایدمی  فراهم   تهدید   عامل  برای  را  فرصت  این  اینترنت،  از  افزارینرم

 را  مخرب  کد  انتشار  امکان .  هاآیپیای  و کاتس  فناوری  در   کد   بودن  باز  متن   . نماید  ارائه  کاربر  به  اصلی،   فایل   عنوان  به  را  خود  مخرب

 سازی آلوده  در  تهدید  عوامل  موفقیت  ضریب  نیز  اشیا  اینترنت  و   ابری  راهکارهای  از  استفاده.  نمایدمی  فراهم  تهدید  عامل  برای

 .(Falco, 2018)است داده  افزایش را ها بات بر مبتنی حملات اجرای و زمینی  هایسیستم 
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  پهنای  مانند)   منابع  اتلاف.  شودمی  مواجه  اختلال  با   موجود  خدمات  و   منابع  به  مجاز  کاربران  دسترسی  امکان  ،سرویس  منع  حمله  در

 از   ارتباطی  مسیرهای  در  اختلال/انسداد  یا  سیستم  اجزای  در  اختلال  ،(حافظه  دیسک،  فضای  پردازنده،  ظرفیت  ارتباطی،  باند 

  به  دستیابی  امکان  عدم  ماهواره،  کنترل  و  فرماندهی  در  ناتوانی. ( Shah, et al, 2014) باشندمی  حملات  نوع  این  هایروش   مهمترین

  انکار  حملات   پیامدهای  جمله  از  سیستمی،   منابع  کمبود  یا   فقدان  علت  به  فضا  و   زمین  شبکه  در   هافعالیت  انجام  در   تاخیر  اطلاعات، 

  هایلینک  و   زمینی  فضایی،  شبکه  هایسیستم  در  سرویس  منع  انجام  امکان  از  هایی نمونه  بیان  به  ادامه  در .باشندمی  سرویس

 . پردازیممی ارتباطی

  برعکس،   یا  ماهواره  و   زمینی  ایستگاه  بین  ارتباطی  های لینک   در  اختلال  ایجاد  منظور  به  تداخل،   یا  جمینگ  از  تواندمی  تهدید  عامل 

.  هستند  جمینگ  یا  الکترومغناطیسی  تداخل  معرض  در  سیمبی  ارتباطی   هایسیستم   کلیه  .(Ibrahim, et al, 2016)نماید  استفاده

 تداخل   خاص   سناریوهای  با   مقابله  برای  ارتباطی   سیستم  در  شدهطراحی  حفاظت   درجه  پذیری،آسیب  این  با   رابطه  در  مهم   نکته  تنها

  برای  خدمات  شدن  مختل  به  منجر  ماهواره،  سمت  به  ارتباطات  نمودن  مسدود  ای،ماهواره  هایسرویس  در  البته.  است  جمینگ  یا

  آن  خاص   کاربران  برای  محلی   اثر  یک  زمین   سمت  به  ارتباطات  کردن  مسدود   اما  گردد،می  ماهواره  پوشش  تحت  منطقه  کاربران  کلیه

 . اسپیجی جمینگ مانند  دارد، را ارتباط

  ها ماهواره  اصلی   هایکامپوننت  از  یکی   که  نمود  اشاره  سنسورها  به  توانمی  فضایی،   شبکه  هایزیرسیستم  در  سرویس  منع  حوزه  در

  به  انتقال  از  قبل  معمولاً  اطلاعات  این.  باشند می  نظر  مورد  اطلاعات  سایر  و  محیط  ماهواره،  به  مربوط  اطلاعات  آوریجمع   جهت  در

  و  هدایت   برای  اطلاعات   این  از  است  ممکن  آینده  فضایی  سیستم.  شوندمی  ذخیره  محلی  صورت  به  بیشتر،  تحلیل  برای  زمین

 . باشدمی سنسورها دائمی یا  موقت کردن کور طریق از سرویس  منع مستعد  بخش  این. نماید استفاده مستقل گیریتصمیم

  قرار   خورشید  سمت  به  مستقیماً  را  آن  خورشیدی  صفحات،  ROSAT  نجومی  ماهواره  کنترل  آوردن  بدست  با  هکرها  ،1998  سال  در

 .(Kallender, 2014) شود مختل ماهواره دهیسرویس گردید  باعث که نمودند شارژ حد  از بیش را باتری  و داده

 در  اختلال.  پذیردمی  صورت  ابری  راهکارهای  اساس  بر  ها،داده  پردازش  تا  سازیذخیره  از  زمینی،  شبکه  در  محاسباتی  زیرساخت



 

  عملکرد   در  اختلال  یا   ماهواره  گیرنده   برای  سرویس   منع  مانند  زمین  ایستگاه   در  باریفاجعه  تاثیرات  تواندمی  ابری،   هایزیرساخت 

  از  تواندمی  تهدید   عامل   طرفی  از  .(Masdari, et al., 2016)باشد  داشته  همراه  به  را  ماهواره  بر   مبتنی  بلادرنگ  های سیستم   صحیح

 . نماید   استفاده سرویس منع حملات اجرای راستای در ابری زیرساخت محاسباتی منابع

   جعل -1-5

  سرویس  یا   دستگاه   ، را در قالب یک کاربر  غیرمجاز  ایبرنامه  یا   دستگاه   ، کاربر  مختلف،  های تکنیک  از  استفاده   با   تواندمی  تهدید   عامل 

  پیآی  آدرس  از  تواند می  تهدید  عامل   مثال،  عنوان  به.  آورد  بدست  را  غیرمجاز  مزیت  یک  تا   نماید  معرفی  و  استتار  شبکه  در  مجاز

 منظور   به  جعلی  های سایتوب  اندازیراه  به  اقدام  یا   نماید   ارسال  جعلی  هایایمیل.  بگیرد  کمک  خود  اهداف   به  رسیدن  برای  جعلی

 بدافزار   گسترش  هدف،  یک  شخصی  اطلاعات  به  دستیابی  برای  توانمی  جعل  از  .کند  کاربران  حساب  اطلاعات  سرقت  و  کاربران  جذب

 .  نمود استفاده سرویس منع جهت ترافیک مجدد  توزیع یا  دسترسی  هایکنترل زدن دور آلوده، هایپیوست  یا هالینک  طریق از

 اینترنت   کاربران  پیآی   آدرس  زمینی،  آنتن  از  استفاده  و  ایماهواره  اینترنت  دهندهارائه   مراکز  به  نفوذ  با  تورلا،  سایبری  جاسوسی  گروه

 ای،ماهواره  اینترنت  کاربر  پیآی  آدرس  جعل  با  واقع  در.  نمودندمی  آغاز  آدرس  آن  از  خودرا  ارتباطات  و  شناسایی  را  ایماهواره

 .(Falco, 2018)کردند  پنهان را خود عملیات

  باید   گیرنده  بوده،  جمینگ  از  فراتر  که  حمله،  این  در.  باشدمی  مطرح  فضاپایه  هایشبکه  در  جعل  انواع  از  یکی  عنوان  به  سیگنال  جعل

  آن   از  تمایز  غیرقابل   موردنظر،  سیگنال  نمودن  مسدود   بر  علاوه  باید  جعلی   هایسیگنال  طرفی  از  و  دهد   ادامه  خود  صحیح  عملکرد  به

  کنندهجعل  از  استفاده  آن  انجام  هایروش  از  یکی  و  بوده  سیگنال  جعل   هاینمونه  از  یکی  اسپیجی  جعل  (.Jasani, 2016) باشند  نیز

  آغاز  حمله  واقعی،   سیگنال  پشت  در   تمایز،   قابل   سختی   به  و   جعلی  سیگنال   یک   نمودن  وارد  با   که  صورت  این  به   است،    افزاری  نرم

 .پذیردمی واقعی سیگنال عنوان  به را جعلی  سیگنال گیرنده،   جاییکه تا  یابد می  افزایش جعلی سیگنال  قدرت  تدریج  به و شودمی

 زمینی   شبکه  هایترمینال  به  متصل  کاربران  بودن  مجاز  از  اطمینان  ست،وی   اصلی  مرکز  عنوان  به  زمین  ایستگاه  مهم   وظایف  از   یکی

.  گرددمی  ارسال  هاترمینال  به  کنترلی  هایداده  ها،شبکه   نوع  این  هایترمینال  به  پویا   باند  پهنای  تخصیص  از  قبل  لذا.  باشدمی

  جعلی   دستگاه   توانندمی  نمایند،   جعل   را  دستگاه   شناسه  و   آورده  بدست   را  ست وی  ترمینال  اطلاعات  بتوانند  تهدید   عوامل  چنانچه

 .کنند شبکه وارد را خود

 رهگیری /سمع استراق  -2

  تعریف  وی،   اطلاع  و   رضایت  بدون  ثالث  شخص  ارتباط  کنترل  یا   قطع  شنود،   هدف  با   اقداماتی  عنوان  به   تهدیدات  از  گروه  این

 پخش  و  ضبط  رهگیری،شنود،    مستعد  زمینی  هایشبکه  بین  یا  زمینی  و  فضایی  شبکه  بین  ارتباطات  در  ارسالی  اطلاعات.  شوندمی

  به  منجر  تواندمی  شود،  ارسال  نیز  مجددا  و   باشد  ماهواره  جهت  تغییر  فرمان  ارسالی،  هایداده  اگر  نمونه  عنوان  به  .باشندمی   مجدد

 .است اشتباه جهت در ماهواره آنتن گرفتن قرار آن نتیجه  که گردد تکراری عملیات انجام

  در  حتی.  اندشده  طراحی  سبک  انتقال،  سرعت   افزایش  و   منابع  مصرف  کاهش  راستای  در  ایماهواره  ارتباطی  های پروتکل  اکثر

.  (Manulis et al, 2021)  دارد  ارجحیت  رمزنگاری  بدون   ارتباط  حفظ  اضطراری،  شرایط  در  شود، می  استفاده   رمزگذاری  از  که  مواردی

  اطلاعات   سرقت   لذا  و   شود نمی  رمزگذاری  هاداده  انتقال  در  تسریع  منظوربه  ایماهواره  اینترنت  ترافیک  موارد  اکثر  در   نمونه،  عنوان  به

  های شبکه  ویدئویی  تصاویر  دریافت  برای  که  ایگیرنده  و  دیش  یک   از  آکسفورد،  دانشگاه  محققان.  کندمی  تسهیل  هکرها  برای  را

  موقعیت   یافتن  و  وب  در  جستجو  از  بعد   ها آن.  کردند  استفاده  ایماهواره  اینترنت  اطلاعات  به  دسترسی  برای  رود،می  کاربه  ایماهواره

 سازیذخیره  ای،ماهواره  هایسیگنال  ضبط  افزارنرم  در  موردنیاز  تنظیمات  اعمال   و  مناسب  جهت  در  دیش   دادن  قرار  با   هدف،   ماهواره

 .نمودند مشاهده  تلویزیون   یک روی بر سپس و آغاز را ایماهواره اینترنت ترافیک



 

  های زیرساخت  ،1ویپ   ست، وی  فای، وای  سلولار،  سیمی،   های شبکه   جمله  از  کاربر  بخش   و   زمین   ایستگاه  در  موجود  های شبکه   انواع

  به .  باشندمی  ترافیک،  مسیر  تغییر  و  مجدد  پخش  مردمیانی،  حمله  نشست،  سرقت  ترافیک،  تحلیل  ترافیک،  شنود  مستعد  نیز  ابری

  سیاه   بازار  در   هاداده  فروش  منظور  به  را  اروپا   فضایی   آژانس  و   ناسا  شبکه  حساس  هایداده  رومانیایی   هکرهای   از  گروهی   نمونه،  عنوان

 .(Falco, 2018)نمودند منتشر اینترنت در را آنها اکثر سرانجام و سرقت

 فیزیکی  تهدیدات -3

  ها،زیرساخت  مانند  فیزیکی  هایدارایی  به  غیرمجاز  دستیابی  یا  سرقت  نمودن،  غیرفعال  تغییر،  افشاء،   تخریب،  هدف  با  اقداماتی

  توانندمی  اما   باشند، نمی  سایبری  نوع  از   اقدامات  نوع   این.  گیرندمی  قرار  تهدیدات  از  گروه   این  در  ارتباطی،   های لینک  یا   افزارسخت 

 . گردند فضاپایه هایشبکه اطلاعات محرمانگی  نقض یا سایبری خدمات و ها سیستم در اختلال یا قطع  باعث

 تجهیزات  به غیرمجاز فیزیکی  دسترسی /سرقت -3-1

  بر  مستقیماً  و   بیندازد  کار  از  را  زمینی  ایستگاه   تواند می  ها، دارایی  سایر  و   زمینی   ایستگاه   به  غیرمجاز  فیزیکی   دسترسی  یا   سرقت

  هایالگوریتم  به   دستیابی   و   ناسا  بوکنوت  سرقت   با  هکرها   نمونه،  عنوان  به.  بگذارد  تأثیر  فضاپایه   های شبکه  خدمات  و   ماموریت

 .آورند بدست را المللیبین فضایی ایستگاه کنترل توانستند کنترلی

 غیرمجاز  تجهیزات ورود  -3-2

  این  .باشد  بدافزاری  حملات  منشا  تواند می  زمینی  ایستگاه   هایزیرساخت  در  سازذخیره  هایرسانه  مانند  غیرمجاز  تجهیزاتی  ورود

 .(Kallender, 2014)است شده  استفاده  نتاستاکس بدافزار مورد در امنیتی ضعف

 زمینی  تجهیزات و  هازیرساخت تخریب -3-3

 از   و   تخریب  هدف  با  خارجی  یا   داخلی   تهدید  عوامل  که  اقداماتی  باشند، می  فیزیکی  حملات  معرض   در  زمینی   هایایستگاه

  فضاپایه  هایشبکه  در  خدمات  به  دسترسی  عدم  و  اختلال  ایجاد  باعث  و  دهندمی  انجام  هازیرساخت  و  هاسیستم   انداختنکار

 تخریب     .هستند  فیزیکی  حمله  برابر  در  زمین  هایایستگاه  اجزای  پذیرترینآسیب   و  مشهودترین  زمین   ایستگاه  هایآنتن.  شوندمی

و    هاسیستم  کنترل  وضعیت  در  مشابه  پیامدهای  دارای  نیز  برق   شبکه  مانند   هاشبکه   نوع  این  هایسیستم   پشتیبان  هایزیرساخت 

 . باشدمی  هاشبکه نوع این اطلاعات

   فضا  در هاماهواره برخورد -3-3

  از   یکی  دهد،می  رخ  برخورد  یک  مدار  تغییر  صورت  در.  شود  محسوب  فضایی   سلاح  یک  تواندمی  مدار،  تغییر  توانایی   با  ایماهواره  هر

 به   توجه  با .  کندمی  جاد ای  دیگر  های ماهواره  برای  زیادی   تهدیدهای  آینده،   در   که  گرددمی  ایجاد   فضایی   بقایای   و   منهدم   ها ماهواره

 آبشاری،   صورت  به  فضایی  هایزباله  تراکم   افزایش  با  و  بیشتر  فضایی  هایزباله  با  آنها  برخورد  احتمال  ها،ماهواره  تعداد  افزایشی  روند

 ( Oakley, 2020) داشت خواهیم را برخوردها افزایش

 ایضدماهواره  تسلیحات از استفاده -3-4

 تسلیحات  باشد، می  انجام   قابل  ها تروریست  یا  و   دولتی  تهدید  عوامل  توسط  عمدتا   که  فضایی،  شبکه  به  فیزیکی  حملات  حوزه  در

 رساندن   آسیب  یا  تخریب  ارتباط،  قطع  راستای  در  مداری،  تهدیدات  و  فضا  در  ایهسته   انفجار  ضدماهواره،  هایموشک   مستقیم،  انرژی

 .گیرندمی قرار استفاده مورد  آنها حسگرهای و ها ماهواره به

 غیرعمدی خسارات -4

  دادن   دست  از  اطلاعات،   نشت  مانند   پیامدهایی  دارای  که   انسانی،   عامل   غیرعمدی  خطاهای  و   اقدامات  از  تهدید   عامل   سوءاستفاده

 : مانند   گیردمی قرار تهدیدات  از دسته این در  باشد،می ماموریت شکست ماهواره، کنترل

 
1 VOIP 



 

 انسانی  خطای دلیل به اطلاعات اشتراک/نشت •

 ناخواسته   حذف  اثر در ها داده دادن دست از •

  معماری   به  دستیابی  فضایی،   هایسیستم  پیچیدگی   سطح :  تطابق  عدم   یا  ناکافی   ریزیبرنامه  و  طراحی  از  استفاده  سوء •

.  گردد  ضعیف  سازیپیاده  و  اجرا  طراحی،  به  منجر  تواندمی  و   نموده  دشوار  را  کافی  عملیاتی  و   امنیتی  هایرویه  بهینه،

 پیکربندی،   تغییر  مدیریت  عدم  از  ناشی  خطاهای  وصله،  مدیریت  یا  روزرسانیبه  عدم  از  ناشی  شدهمنسوخ   شبکه  یا  سیستم

 در  مثال،  عنوان  به.  آوردمی  فراهم  تهدید  عوامل  برداریبهره  برای  را  هاییفرصت   سیستم  معماری  و  شبکه  طراحی  نقص

  فضایی   ایستگاه   به   اتصال   لینک  به  جانسون،  فضایی   مرکز   های رایانه  در   تروجانی  دادن  قرار  با  هکرها  ،2008  آوریل

  عدم  موفقیت  علت.  کردند   مختل  را  ایمیل  مانند  هواپیما  داخل  هایعملیات  از  برخی  و   یافتند  دسترسی  المللیبین

 ( Fritiz BS, 2013) است بوده  عاملسیستم  روزرسانیبه

 تجهیزات   و  ها زیرسیستم   صحیح  پیکربندی  عدم  صورت  در:  هاشبکه/هاسیستم  ضعیف  یا  اشتباه  پیکربندی  از  سوءاستفاده •

  این.  دهد  انجام  را  ایحمله  یا  یافته  دسترسی  حیاتی  های دارایی  به  تا  گردد،می  فراهم  تهدید   عامل  برای  فرصتی  شبکه،

 . است بوده  امنیتی وقایع  اصلی دلیل موارد، اکثر در  تهدید

  هایزیرسیستم  در  اشتباه   و   ضعیف  مدیریت   از  ناشی   خطاهای:  هادستگاه  و   ها سیستم  شبکه،  اشتباه  مدیریت   از  استفادهسوء  •

  فقدان  عملیاتی،   هایرویه  و   فرآیندها  فقدان.  گردد  پذیریدسترس  یا   یکپارچگی   محرمانگی،  نقض  به  منجر  تواند می  فضایی 

 .  هستند اشتباه مدیریت مصادیق از موردنیاز هایکنترل انجام جهت ممیزی های لاگ

 طبیعی  تهدیدات -5

  ویژه  به  حوادثی  بروز  سبب  توانندمی  کنندگی،قطع  و  تخریبی  تاثیرات  و  ماهیت  علت  به  طوفان،  سیل،  زلزله،  مانند  طبیعی  هایپدیده

 .  گردند کاربران هایلترمینا و زمینی شبکه هایزیرساخت تسهیلات و  امکانات در

 برخورد   نمونه،  عنوان  به.  هستند  آن  اجزای  پذیرترینآسیب   از  یکی  ماهواره،  سطح  از  برجستگی  علت  به  هاآنتن  نیز  فضایی  شبکه  در

 (Oakley, 2020) گردندمی هاآنتن آسیب به منجر خورشیدی، شدید انفجارهای از ناشی پرانرژی ذرات یا هاسنگ شهاب

 تأثیر  تحت  فضاپایه  شبکه  خدمات  تأمین  باشد،  ندیده  آسیبی  مستقیما  فضاپایه  شبکه  زیرساخت  که  شرایطی  در  است  ممکن  البته

  استفاده  اسپیجی  از  زمان  سازیهمگام  جهت  دریایی   ارتباطات  در  دیگر،  اینمونه   در  ،(زلزله  علت  به  برق   قطع  مانند)  گیرند  قرار

 .شود مختل  شدید هایطوفان در است ممکن  و بوده پذیرآسیب هوایی  و آب بد شرایط در اسپیجی زمانبندی  اما . شودمی

 اختلال یا خرابی -6

، که شامل دو زیربخش اختلال سیستمی گرددمی  تعریف  تهدیدها  از  دسته  این  در  ها، دارائی  اصلی  عملکرد  در  کامل  یا  جزئی  خرابی

 و اختلال زنجیره تامین می باشد. 

 .  گردد موردنظر خدمات  دریافت عدم به منجر تواندمی فضاپایه  هایشبکه مختلف  هایبخش در خرابی

  اطلاعات   سازذخیره  مانند   ماهواره  های زیرسیستم   در ،  ماهواره  از  دریافتی   اطلاعات  پردازش  افزارنرم  مانند   افزارنرم  در  اختلال/خرابی

  مانند  زمینی  شبکه  اجزاء  دریا    ارتباطی  هایکابل  فرستنده،  و  گیرنده  هایآنتن  در  اختلال  مانند  ارتباطی  هایلینک  در،  ماهواره  در

 سیستمی می باشند.  هایخرابی از هایی ، نمونه داده ذخیره مراکز  سرورها، روتر،

 کنترل   از  خارج  آنها،  مالکیت  و   استفاده  مدیریت،  توسعه،  در  پیچیدگی  دلیل  به  فضایی  شبکه  هایدارایی   تأمین  زنجیره  در  اختلال

 اینکه   شود،نمی  ساخته  تولیدکننده  یک  توسط  فضایی  هایدارایی  موردنیاز  تخصصی  قطعات  آنجائیکه  از.  باشدمی  برداربهره  مستقیم

.  است  برانگیز  چالش   باشد،  فضایی  دارایی  حیات  چرخه  در  سیستم  یک  سایبری  امنیت  مسئول  مالی   و   عملیاتی  نظر   از  باید   کسی  چه

  کنندگانتأمین بر علاوه(. Falco, 2018) است شده حوزه این پذیریآسیب افزایش باعث تامین زنجیره در ارتباطات افزایش همچنین



 

  تامین   زنجیره  در  موثر  عناصر  جمله  از   برق   کنندگانتأمین  شبکه،  خدمات  ابری،   خدمات  دهندگانارائه   فضایی،   شبکه  هایزیرسیستم

 .هستند

 ، شمای کلی از طبقه بندی تهدیدات سایبری شبکه های بیسیم فضاپایه ارائه شده است: 3ر شکل د

 
 طبقه بندی تهدیدات سایبری شبکه های بی سیم فضاپایه : 3شکل 

 

 سیم فضاپایه طراحی چارچوب جامع امنیت سایبری در شبکه های بی

بررسی به  توجه  داراییبا  احصاء  و  معماری  روی  بر  گرفته  صورت  ایستگاه  های  لایه  سه  به  فضاپایه  شبکه  معماری  سایبری،  های 



 

زیرساخت لایه  زمینی،  و  تلفن همراه(  و  اشیاء  اینترنت  ابری،  زیرساخت  داده،  مراکز  )از جمله  ارائه سرویس  و  ارتباطی  های شبکه 

سایبری داده/اطلاعات، نرم افزار/میان افزار، سخت افزار، شبکه و   هایداراییز لایه های مذکور دارای  ماهواره تقسیم گردید. هر یک ا

 ارتباطات، نیروی انسانی می باشند.

  یا   فناوری  محصول،  یکهای فضاپایه، این نتیجه حاصل گردید که  سایبری شبکه   تهدیداتو تحلیل    هابا تلفیق نتایج احصاء دارایی

( بیشتر  یا)  دو   شامل  لایه  چنددفاع در عمق و    استراتژیاتخاذ    نماید و  محافظت  این نوع شبکه  از  تنهایی  به  تواندنمی  یامنیت  حل  راه

در    امنیتی  مکانیزم  هر  شکست  تأثیر  جهت کاهش   شود،می  گفته  نیز  دفاع   عمق  آن  به  که  روشی  متفاوت،  همپوشان  امنیتی  مکانیزم

های سایبری این  مبتنی بر داراییمورد نظر  امنیتی  های  لایهبر این اساس  می باشد.  ضروری    جامع امنیت سایبری  چارچوبطراحی  

   اند. مشخص شده 4 شکلدر نوع شبکه ها،  

 

 

 

 : لایه های امنیتی چارچوب امنیت سایبری شبکه های فضاپایه 2شکل 



 

  یمبتن  بخش هر    یتیراهکارها و اقدامات امن  ، شبکه  یاصل  یهاهی لا  های سایبریداراییبه هر از    های امنیتیلایهبا نگاشت    در نهایت 

 ( 1)جدول  است دهیارائه گرداستخراج و سایبری  داتیتهد لیبر تحل
 

 سیم فضاپایه شبکه های بی : چارچوب جامع امنیت سایبری1 جدول

 سیم فضاپایه لایه های شبکه بی  راهکارها و اقدامات امنیتی  امنیتی  لایه

ایستگاه  

 زمینی

شبکه  و  زیرساخت  

 دهی سرویس 

 ماهواره 

 امنیت داده 

    سازی سیستم مدیریت پایگاه داده تحلیل امنیتی و مقاوم

)مکانیزم دیجیتال،  رمزنگاری  امضای  کلید،  امن  مدیریت  های 

 گواهینامه معتبر و ...( هشینگ، 

   

پروتکل از  اطلاعات استفاده  تبادل  در  امن  هویت،   های  )احراز 

 برچسب زمانی، ...( 

   

دور  مکانیزم راه  شده  ذخیره  های  داده  امن  سازی  ذخیره  های 

 نظیر زیرساخت ابری  

   

    در دستگاه  اطلاعات حساس در هنگام ذخیرهامن سازی ذخیره

پشتیبان دوره  امن  گیریمکانیزم  تست  و  اطلاعات  نسخ از  ای 

 پشتیبان 

   

دسترسی کنترل   هایمکانیزمبه کارگیری  بندی اطلاعات و  طبقه 

 و احراز هویت 

   

      رویدادنگاری

 نرم افزار امنیت  

    نیازسنجی امنیتی و مدل سازی تهدیدات

    معماری و طراحی امن  

پسورد یکبار مصرف،    -چندعاملی قوی )احراز هویت  احراز هویت  

 )... 

   

    کدنویسی امن 

    مورداستفاده  هایAPIاحرازهویت 

    اجرا در حالت کیوسک مد

    مدیریت امن شرایط خطا و استثناء

    اعتبارسنجی ورودی ها و خروجی ها 



 

 سیم فضاپایه لایه های شبکه بی  راهکارها و اقدامات امنیتی  امنیتی  لایه

ایستگاه  

 زمینی

شبکه  و  زیرساخت  

 دهی سرویس 

 ماهواره 

    مدیریت حساب ها و کنترل دسترسی

    رویدادنگاری در سطح نرم افزار

    ، ...( COTS ،APIامنیت زنجیره تامین نرم افزار )کد منبع باز، 

      )جعبه سفید و سیاه( امنیتی های ارزیابی 

    افزار استقرار امن نرم

    تست نفوذ دوره ای

 امنیت میزبان 

    سرویس ها سازی تحلیل امنیتی و مقاوم

 ها  وصلهبه روزرسانی   امن مدیریت
 

  

    افزار کنترل لیست سفید نرم

    ضدبدافزار 

    پیکربندی امن سرورها )فیزیکی /مجازی( 

    میان افزار /عاملسیستم و پیکربندی امن مقاوم سازی

    تشخیص بدافزار مبتنی بر موتور چندضدبدافزار  نرم افزار

 امنیت شبکه

    تشخیص و پیشگیری از نفوذ شبکه سامانه

    نسل آینده  فایروال

    سامانه انتقال امن فایل 

    سیمیرمزکننده شبکه  -ارتباطات امن

    سیم ارتباطات بی رمزنگاری

    مخابرات طیف گسترده

    مرکز داده مبتنی بر معماری اعتماد صفر/طراحی امن شبکه

    (XDR)   و پاسخ یی راهکار گسترده شناسا

    مکانیزم های تشخیص دستکاری سخت افزار امنیت 



 

 سیم فضاپایه لایه های شبکه بی  راهکارها و اقدامات امنیتی  امنیتی  لایه

ایستگاه  

 زمینی

شبکه  و  زیرساخت  

 دهی سرویس 

 ماهواره 

زیرساخت و 

 افزارسخت

    های فقط خواندنی ذخیره سازی میان افزار در رسانه

    کدنویسی امن و ایمن در میان افزار

    ها زیرسیستمطراحی پروتکل های امن جهت ارتباطات بین 

    شبکه )سوییچ، روتر، ...( سازی تجهیزات مقاومپیکربندی و 

    سیم به کارگیری چندین نقطه دسترسی در ارتباطات بی

 downlink    و  uplinkمسیر چندین به کارگیری 

    استفاده از مکانیزم های احراز هویت و کنترل دسترسی  

    طراحی امن بردها 

    ارزیابی امنیتی تجهیزات سخت افزاری  

    کنترل کننده درگاه ها و اینترفیس های دستگاه 

    افزاری ارتقای تجهیزات سخت 

 امنیت فیزیکی 

و  ساختمانفیزیکی  امنیت   حساسها  و  باارزش  )اتاق    مراکز 

 سرور، مراکز داده، ایستگاه زمینی و ...( 

   

    کنترل دسترسی بیومتریک( -تجهیزات نظارتی )دوربین

( فیزیکی  دسترسی  هویت    -شناساییگیت  کنترل    –احراز 

 کنترل دسترسی( 

   

    های فیزیکی رصد، سرشماری و کنترل دارایی

    های غیرمجاز ها و مانیتورینگ دسترسیرویدادنگاری دسترسی

    شیلدینگ 

امنیت 

های  دستگاه

موبایل و 

 هاكلاینت

    ها سازی کلاینتتحلیل امنیتی و مقاوم

    ضدبدافزار سیستم های کامپیوتری/ لپ تاپ

    تلفن همراهضدبدافزار 

    کامپیوتری/ لپ تاپ فایروال سیستم های 

    (EDR) تشخیص و پاسخ نقطه پایانی 

    امنیت نیروی انسانی )آموزش و آگاهی رسانی( ها، سیاست 



 

 سیم فضاپایه لایه های شبکه بی  راهکارها و اقدامات امنیتی  امنیتی  لایه

ایستگاه  

 زمینی

شبکه  و  زیرساخت  

 دهی سرویس 

 ماهواره 

فرایندها و 

 آگاهی رسانی

 

سیاست رویهتدوین  روشها،  و  امنیت  ها  الزامات  و  اجرایی  های 

جمله  سایبری   وصلهاز  مدیریت  امن،  پیکربندی  ها،  مدیریت 

دسترسی،  فرایند   کنترل  و  احرازهویت  فرایند  شناسایی، 

پشتیبان،  نسخ  تست  و  تهیه  حساس،  اطلاعات  شناسایی 

 مانیتورینگ و رویدادنگاری و ... 

   

تامینامنیت   افراد/شرکت   زنجیره  ارتباطات  های  و 

 همکار/پشتیبان شبکه 

   

مانیتورینگ 

تهدیدات و  

پاسخ به 

 رویدادها

    تجهیزات شبکه )سوییچ، روتر،..( مانیتورینگ در سطح تنظیم 

    مدیریت پاسخ به رویدادها 

    تحلیل فارنزیکی رویدادها  

    آزمایشگاه تحلیل حملات و فارنزیکاندازی راه

 های امنیتی/ممیزی های جمع آوری لاگایجنت  توسعه و نصب  

 و سخت افزار  تجهیزات روی بر

   

    (  SOCاندازی مرکز عملیات امنیت )راه

پیشگیری از  

 حملات 

    های امنیتی  پذیریایگاه دانش آسیبطراحی پ 

    مدیریت آسیب پذیری های امنیتی

    سایبری امنیت تالزاما و پیاده سازی طراحی

    مدیریت و ارزیابی ریسک امنیتی

    پاتدفاع سایبری فعال مانند هانی

    سازی تهدید برآورد اطلاعات تهدیدات سایبری و مدل

 

 

  گیریبحث و نتیجه
کاربرد این نوع   شیهستند و با توجه به افزا  یبریاز حملات سا  یع یوس  فیبه طور بالقوه در معرض ط  ه، یفضاپا  م یسیب  یهاشبکه 

ها اکتفا نمود  نوع شبکه   نیو در دسترس بودن به عنوان الزامات ا  نانیاطم  تیتنها به قابل  توانینم  ی اتیح  یهارساختیها در زشبکه 

آنها   یسازمقاوم  یبرا   یتیموثر امن  یحفاظت  یو ایجاد سازوکارها  هیفضاپا  یهاشبکه   اتیدر چرخه ح  یبریسا  ت یو لحاظ نمودن امن

 .  است یضرور



 

. لذا در این  باشدیاین نوع شبکه م  یمتصور برا  یبریجانبه تهدیدات ساو استخراج همه   هاییدارا  یی راستا اولین اقدام شناسا  نیا  در

انیسا و مدل تهدید استر  یبنداز طبقه  یقیمقاله، بر اساس تلف در شش حوزه    یبریسا  داتیاز تهد  ی جامع  یبندطبقه   دیتهدیدات 

ارائه گرد/یو خراب  یعیتهدیدات طب  ،یکیتهدیدات فیز  ،یاقدامات بدخواهانه، استراق سمع، خسارات غیرعمد د و سپس با  یاختلال 

نگاشت لایه های امنیت سایبری مبتنی بر استراتژی دفاع در عمق به دارایی های سایبری لایه های شبکه موردنظر، چارچوب جامع 

 امنیت سایبری شبکه های فضاپایه طراحی گردید.  

مقالات به    در    دید   و  گردیده   ارائه  هاشبکه   نوع  این  سایبری  تهدیدات  از  بخشی  تنهای  امنیت  راهکارهای   و  تهدیدات  حوزهمربوط 

وجود ندارد و از    آنها   معماری  بر  مبتنی  و راهکارهای امنیتی موردنیاز   فضاپایه  سیم بی  های شبکه   سایبری  تهدیدات  انواع  از  جامعی 

دفاع   استراتژی  از  استفاده  ایده  ارائه  با  حاضر  مقاله  رو  و  این  عمق  های  در  لایه  در  امنیتی  راهکارهای  از  جامعی  چارچوب  ایجاد 

سیم  های سایبری این نوع شبکه ها، بستر را جهت طراحی دقیق تر راهکارها و افزایش ضریب امنیت سایبری شبکه های بیدارایی

 فضاپایه فراهم نموده است. 
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Abstract 

Today, with the gradual establishment of space-based wireless networks, which is a result of 

the integration and convergence of satellite communications, the Internet, and mobile 

wireless networks, we are witnessing an increase in the possibility of providing 

comprehensive information and services at any time and in any place, but from a security 

perspective, this integration leads to an increase in their vulnerability to cyber attacks. 

Abusing the Internet-based remote configuration feature, eavesdropping or disrupting 

satellite Internet communications, falsifying signals, disrupting mobile phone networks, are 

among the possible cyber attacks in these types of networks. 

So far, many technical measures have been taken regarding the structure, architecture, and 

protocols of this type of networks, and most of the research are in the field of improving the 

efficiency and reliability of space-based wireless networks. In the articles related to threats 

and security solutions, only a part of the cyber threats of this type of networks is presented, 

and there is no comprehensive view of the types of cyber threats of space-based wireless 

networks and the required security solutions based on their architecture. Based on this, in 

this article, while identification and valuation of cyber assets and the understanding of 

the overall architecture of these types of networks and analyzing and classifying cyber 

threats based on a combination of ENISA threat classification and STRIDE threat model, we 

have designed a comprehensive cyber security framework based on defense-in-depth 

strategy in space-based wireless networks. 
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