
 

 

استراتژی های استقرار سیستم تشخیص نفوذ در شبکه های  بررسی و تحلیل 

 اینترنت اشیا 
   

 علیرضا مقصودیان 

 

الکترونیکی   تجارت گرایش اطلاعات فناوری مهندسی ارشدکارشناسی  
 

 چکیده  

  روزافزون   گسترش  ابهدف از مقاله حاضر  بررسی استراتژی های استقرار سیستم تشخیص نفوذ در شبکه های اینترنت اشیا می باشد  
در شبکه های اینترنت اشیاء، سیستم  تشخیص نفوذ می تواند    .هستیم  افرادی  زندگی  ها  حوزهی  تمام  در  آن  گسترده  حضور  شاهد  نترنت،یا

نفوذ در    در مسیریاب مرزی، در یک بگیرد. مزیت قرار گرفتن سیستم تشخیص  یا چند میزبان اختصاصی یا در هر شی فیزیکی قرار 
مسیریاب مرزی  تشخیص حملات نفوذی از اینترنت بر روی اشیا موجود در دامنه  فیزیکی است. با این حال یک سیستم تشخیص نفوذ  

مسیریاب مرزی ایجاد کند. قرار گرفتن سیستم تشخیص نفوذ در گره   و  LLNدر مسیریاب ممکن است سربار ارتباطی  بین گره های  

ممکن است سربار ارتباطی وابسته به  نظارت شبکه را کاهش دهد، ولی منابع پردازشی، ذخیره  سازی و انرژی بیشتری از   LLNهای  
مکن است یک  راه حل برای نظارت کمتر گره ها نیاز دارد.توزیع عامل های تشخیص نفوذ در میان  برخی از گره های اختصاصی نیز م

ترافیک و حجم پردازشی بیشتر باشد. با این حال تنها راه حل نیاز به سازماندهی شبکه  به مناطق مختلف دارد که این مورد  ممکن است  
 خود به یک چالش تبدیل شود. 

. 

 استراتژی ،استقرار سیستم، تشخیص نفوذ ، شبکه ، اینترنت اشیا کلیدواژه: 

 
 

 

 

 

 

 

 

 



 

 

 

 یان مسئله ب
؛  2012؛ خان و همکاران، 2011در سال های اخیر، محققان معماری های مختلفی را برای اینترنت اشیاء نشان دادهاند)سین و همکاران، 

( که  به  شدت به مراحل جمع آوری ، انتقال، پردازش، مدیریت و بهره برداری وابسته هستند. اگرچه روش های  2013هان و همکاران، 
جنبه های تفاوت دارند ولی تمام این روش ها در سه دامنه گسترده سناریوهای اینترنت اشیا سازماندهی می کنند که ارائه  شده در برخی  

این دامنه ها شامل دامنه های فیزیکی، شبکه و کاربردی . دامنه فیزیکی مربوط به  جمع آوری است و شامل وسایلی است که محیط  

را تشکیل می دهند. دامنه شبکه که بر مرحله انتقال متکی است راه    LLNکنند و اغلب یک  فیزیکی را  حس کرده و در آن فعالیت می  
حل ها و پروتکل های متداول  شبکه را  برای انتقال داده ها از محیط فیزیکی به برنامه های کاربردی و کاربران در کنار هم گردآوری  

موجود در    LLNشبکه شبکه و فیزیکی قرار بگیرد تا پروتکل های    می کند. یک مسیریاب مرزی لازم است است که  بین دامنه های
لایه  فیزیکی را  با پروتکل های متداول در دامنه شبکه ادغام و یکپارچه  نماید. در نهایت، دامنه کاربردی شامل واسط هایی است که   

 به کاربران اجازه  می دهد تا به اشیاء موجود در دامنه فیزیکی رسیدگی کنند.

اشاره دارد که هر کدام از با   یمتصل به هم در سطح جهان یایتوان گفت به اش یشود، م فیتعر ییاگر به شکل معنا ایاش نترنتیرت اعبا
 ی ادیز  اریتعداد بس  فیتعر نی. ارندیگ  ی استاندارد با هم ارتباط م  یشود و با استفاده از پروتکل ها  یشناسه منحصر به فرد شناخته م  کی

که همه    قیدق  فیبتوان تعر یبه سخت  ایاش  نترنتی. در مورد ا(2010،  1)آتزوری و همکاران   شود  یناهمگن را شامل م  متصل  یاز گره ها
اشتون    نیکو  یاصطلاح توسط آقا  نیا  یف برایتعر  نیکه اول  دیتوان د  ی به گذشته م  یجوانب آنرا در نظر گرفته باشد، ارائه داد اما با نگاه

  یی که توانا  میداشت  سدر دستر   ییها  انهیشکل آورده است:» اگر را نیبه ا  را اصطلاح    فیتعر  (،2009)2اشتون ای   ارائه شده است. در مقاله
 میتوانست  یدانستند، م  یم  زیرا درباره همه چ  زیهمه چ  یکنند و به عبارت  یما داده ها را خود جمع آور  یاز سو  یکمک  چیداشتند بدون ه

  میتوانست  یکار م  نی. با ادش  یاتلاف م  یکمتر  یو انرژ  قتصورت و   نیدر ا  میکن  یریآنها را اندازه گ  تیو کم  میریرا بگ  زیرد همه چ
 ی م  یکه در آن زندگ  یکیزیجهان ف  ایاش  نترنتیبا ا  گریدارد. به عبارت د  یراه انداز  ای  ضیتعو  ر،ی به تعم  ازیچه موقع ن  ز،ی، چه چمیبدان
کردن از    دایرا اطلاع پ  ی شبکه ا  نیچن  جادیهدف از ا  فیتعر  نیشود.« با تو جه به ا  یم  لیبزرگ تبد  یاطلاعات  ستمیس  کیبه    میکن

 ، یاطلاعات  یندهایدر فرآ  یبه عوامل فعال  ایاش(،  2013) 3گوبی و همکارانش  یدر هر زمان دانست. بر اساس گفته ها  زیهمه چ  تیوضع
 . اطرافشان را دارند طیو مح  گریکدی ارتباط و تعامل با  ییشود که توانا  یگفته م یکسب و کار و اجتماع

، صیشبکه های رایانه ای است. طبق روش های مختلف تشخ  و  ها  ستمینفوذ یک روش دفاعی قابل توجه برای دفاع از س  صیتشخ
می شو د. در حال حاضر، استفاده   میمبتنی بر امضا و مبتنی بر ناهنجاری تقس نفوذ  صیهای تشخ ستمینفوذ در درجه اول به س صیتشخ

شبکه و محافظت در برابر تهدیدات خارجی مشاهده می شو د.  تییک راه حل موثر برای امن هوشمند به عنوان سیستم تشخیص نفوذاز 
  سی، رکمتری دارد و هنگام کار با داده های حساب  صیتشخ  زانیت جدید مموجود معمولا در هنگام حملا  سیستم تشخیص نفوذ،  حال  با این
 نفوذ استفاده شده است.  صیکه به طور گسترده ای در تشخ نیماش رییبالایی دارد و بنابراین روش های یادگ سربار

 ،یزیکرد که در آن هر چ  فیرا توص  یاشتون مورد استفاده قرار گرفت و جهان  نیتوسط کو  1999بار در سال    نینخست  یبرا   ایاش  نترنتیا
نه    ندهیکنند. در آ تیریو مد  یدهها را سازمان اجازه دهند آن  وترهایداشته باشند و به کامپ تالیجید ت یخود هو یبرا  جان،ی ب  ایاز جمله اش

، مزارع هوشمند، ادارات هوشمند، س  یهامند، کارخانههوش  یهادر خانه   ایاش  نترنتیا  یاز کاربردها  یاریبس  ورچندان د   ستم یهوشمند 
متصل و به کار گرفته    گر یکدی اطلاعات به    یفناور  لهیبه وس  رهیهوشمند و غ  یهاهوشمند، دانشگاه   یهامارستان یونقل هوشمند، بحمل

 (.2013،  4والوسکی . جی و  ام بائر، )خواهد شد
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متصل    نترنتیبه ا  ،یکیزیف  اءیکه در آن انواع اش  ردیگیرا در نظر م  یاست که جهان  یمردم  میپارادا  کی (  IoT)   ایاش  نترنتیحال حاضر ا  در
به    نیامر فراتر از ارتباطات  ماش  نیبه اهداف مشترک هستند. ا  یابیدست  یبرا  یو همکار  گریکدیارتباط با    یو قادر به برقرار  شوندیم

به سرورها    نترانتیا  ای  نترنتیواسط ا  ک ی  قیکننده از طرارسال  یهادستگاه  ایسنسورها    یهاداده  ی تمام   رای( است، زM2M)نیماش
  ن ی به ماش  نی. در ارتباط ماشکنندیم  افتیرا از سرورها در  ازیمورد ن  یها( دادهیکاربرد  یافزارهانرم   ای )داشبوردها  هارنده یو گ  شودیارسال م
 ره یذخ  یبرا  یو محل  شودیها تبادل نمدستگاه  نیب  ما  اریبس  ی هاارتباط دارند و عملا داده  گریکدیبا    کیبه    کیصورت    هها بدستگاه

 .(2015، 5همکاران  و ،.ای کونینک، )دیها وجود نداردداده

 سه استراتژی  ممکن  است برای قرا رگفتن سیستم های تشخیص نفوذ باشد که  به اختصار شرح داده  می شوند:

 گرفتن سیستم تشخیص نفوذ به  صورت توزیع شده قرار 
)شبکه های کم توان و با اتلاف زیاد(قرار داده می شوند.    LLNدر این استراتژی سیستم های تشخیص نفوذ در هر شی فیزیکی در  

روش گره ها ممکن    سیستم تشخیص نفوذ در مستقر شده  در هر گره  باید بهینه باشد چراکه این گره ها منابع محدودی دارند. در این
( روش تشخیص زودهنگام را پیشنهاد کرده اند 2014است مسئولیت نظارت همسایگان خود را نیز برعهده داشته باشند. اوو و همکاران)

  Wu-Manberکه هدف اصلی آنها کاهش تعداد انطباق های مورد نیاز برای تشخیص حمله  است. آنها رویکرد خود را  با الگوریتم  
 ده اند که  یکی از سریع ترین الگوریتم های انطباق الگو است.  مقایسه کر

 قرار گرفتن سیستم تشخیص نفوذ به  صورت  متمرکز 
در این استراتژی سیستم  تشخیص نفوذ در یک  جز متمرکز قرار می گیرد. به عنوان مثال در یک  مسیریاب  مرزی یا یک میزبان  

جمع آوری می کنند، از طریق مسیریاب مرزی به  اینترنت انتقال می     LLNه  گره های  اختصاصی  مستقر می شود. تمام داده هایی ک

ارسال می شود. بنابراین سیستم    LLNدهند و همچنین تمام درخواست های کاربران اینترنتی نیز از طریق مسیریاب مرزی به گره های  

بین   ترافیک مبادله  شده  به تحلیل تمام  تواند  نفوذ قرار گرفته در یک مسیریاب مرزی می  بپردازد)رضا و   LLNتشخیص  اینترنت  و 
(.سیستم تشخیص متمرکز ممکن است با نظارت گره ها در حین یک حمله مشکل داشته باشد،  2009؛ خان و فروغی،  2013همکاران،  

 مله ای که بخشی از شبکه را در معرض خطر قرار می دهد. ح

 قرار گرفتن سیستم تشخیص نفوذ به  صورت ترکیبی 
قرار گرفتن سیستم تشخیص نفوذ به  صورت ترکیبی در واقع مفاهیم قرار گرفتن به  صورت متمرکز و توزیع شده را ترکیب می کند تا از 

پیشگیری کند. اولین رویکرد برای قرار گرفتن ترکیبی،شبکه  را به  خوشه ها یا مناطقی تقسیم مزایای آنها بهره برده و از نقاط ضعف آنها  
کرده و سازماندهی می کند و فقط گره اصلی هر خوشه یک نمونه از سیستم تشخیص نفوذ را  میزبانی می نماید. سپس این گره مسئولیت 

ویکرد تنها گره های انتخاب شده ای که اغلب گره های قوی تری نطارت به دیگر گره های عضو خوشه خودش می شود. در این ر
هستند، نمونه های سیستم تشخیص نفوذ را میزبانی می کنند. از این رو قرار گرفتن  سیستم های تشخیص نفوذ به  صورت ترکیبی   

یع شده طراحی شده باشند. در  ممکن است برای مصارف منابع  بیشتری نسبت به  قرار گرفتن سیستم تشخیص نفوذ ها به صورت توز
رویکرد دوم، برای قرار گرفتن  ترکیبی، ماژول های سیستم تشخیص نفوذ هم در مسریاب مرزی  و هم در دیگر گره های شبکه قرار  
می گیرند. تفاوت اصلی این  رویکرد با رویکرد اول، حضور یک جزء مرکزی است. ماژول های سیستم  تشخیص نفوذ در مسیریاب مرزی  
مسئول انجام وظایفی هستند که ظرفیت منابع  بیشتری را می طلبند در حالی که ماژول های سیستم  تشخیص نفوذ در گره های معمولی 

 اغلب به  صورت سبک و کم حجم  می باشند.  

 روش های تشخیص نفوذ 

 رویکردهای مبتنی بر امضا 
می دهند که  رفتار سیستم یا شبکه با امضای حمله ای مطابق در این  رویکرد سیستم های تشخیص نفوذوقتی حملات  را  تشخیص  

داشته  باشد که این امضاها در پایگاه داده های داخلی سیستم  تشخیص نفوذ ذخیره  شده اند. اگر هر گونه فعالیت سیستم یا شبکه با  
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وش تهدیدات شناخته شده  بسیار دقیق و موثر  امضاها یا الگوهای ذخیره شده  مطابق داشته باشد، آنگاه هشداری فعال خواهد شد. این ر
 (.  2013هستند. از معایب این روش آن است که حملات جدید را  نمی توانند شناسایی کنند)لیو و همکاران، 

 رویکرد مبتنی بر ناهنجاری ها 
د و هرگاه انحرافی از رفتار عادی در این رویکرد، فعالیت های هر سیستم  را در هر لحظه با پروفایل رفتار عادی سیستم مقایسه می کنن

را بیابد که از آستانه فراتر رفته است آنگاه  سیستم تشخیص نفوذ هشداری را تولید می نماید. این رویکرد برای تشخیص حملات جدید 
دی معمولاً از روش های  کارآمد است به  ویژه حملاتی که  مرتبط با سواستفاده از منابع هستند. محققان برای ایجاد نمایه ای از رفتار عا

آماری یا الگوریتم های یادگیری ماشین استفاده  می کنند. از معایب این روش آن است که هر گونه مشاهده ای که  با یک رفتار عادی  
مطابق نداشته باشد، به عنوان یک نفوذ در نظر گرفته  می شود و یادگیری کل حوزه رفتار عادی سیستم کار ساده ای نیست)چن و 

 (.  2007؛ میل و اسکارفون، 2002؛ دبار، 2014میتچل، 

 رویکردهای مبتنی بر مشخصه 
مشخصه در واقع مجموعه ای از قوانین و آستانه ها است که رفتار مورد انتظار را  برای اجزای شبکه از قبیل گره ها، پروتکل ها و جداول  

را تشخیص می دهند که در آنها رفتارهای اجزای شبکه از مشخصه  مسیریابی تعریف می کنند. رویکردهای مبتنی بر مشخصه نفوذهایی
وت های تعریف شده انحراف یافته و یا تغییر داشته باشند. بنابراین این رویکرد اهداف مشابهی را با رویکرد مبتنی بر ناهنجاری دارد.  تفا

صورت دستی قوانین هر مشخصه را تعریف     این دو روش در این است که در روش مبتنی بر مشخصه، یک انسان متخصص باید به 
 (.2014؛ بوتون، 2014کند)آمارا و همکاران، 

 

 

 رویکردهای ترکیبی 
رویکردهای ترکیبی از مفاهیم تشخیص مبتنی بر امضا، مشخصه و ناهنجاری استفاده می کنند تا مزایای این روش ها را حداکثر رسانده  

هدف از این نوع  سیستم ارائه  یک توزان بین هزینه ها ذخیره  سازی در روش مبتنی بر امضا   و تاثیر معایب آنها را به حداقل برسانند.  
و هزینه محاسباتی در روش مبتنی بر ناهنجاری است و این رویکرد می تواند به  طیف وسیع تری از حملات با یک سیستم تشخیص 

 (. 2014نفوذ تنها رسیدگی کند)پتر و کرملینگ، 

 نی( است. ا DDOS)شدهعیتوز  سیتر حملات انکار سرو( و در حالت خطرناکDOS) سیحملات، حمله انکار سرو نیترع یاز شا یکی
درصد نسبت   34در سه ماه اول سال  2015در سال  شدهعیتوز س یدر حال رشد است. تعداد  حملات انکار سرو یحملات به صورت نزول

از   یاریبس  یکرده است. حمله به سرورها  دایرشد پ  هیبر ثان  ت یگابایگ  5از    شیبه ب  و حملات  ستکرده ا  دایپ  شیبه سال گذشته افزا
  ن یانجام ا  لیمتوجه پتانس  شیاز پ  ش یاز کارشناسان و متخصصان را ب  یاریبس  مزیتاورکیویآمازون، ن  تر،ییتو  ریمهم نظ  یهاتیساوب

 (. 2015، 6اس دوین،-منسفیلد)حملات کرده است

با ظهور    DDoSحملات    لیشده است پتانس  اءیاش  نترنتیبر  ا یمبتن  DDoSحملات    شی( موجب افزاIoT)  اءیاش  نترنت یا  ریاخ  رشد
گرفتن مقررات    دهیبا ناد  ها نه یمند به کاهش هزعلاقه   ایاش  نترنتیا  یهادستگاه  دکنندگانیاست. تول  افتهی  شی( افزاIoT)  ایاش  نترنتیا

 یهاکه در سال  ا،یاش  نترنتیبر ا  یمبتن  DDoSحملات    شی. افزا شودیم  ایاش  نترنتیگسترده و مانع رشد ا  بیآسهستند که موجب    یتیامن
  ی هارا در دستگاه  یتیامن  یها  سمیو مکان  یر یپذتیمسئول  IoT  دکنندگانیکه تول  یتا زمان  افتی، احتمالاً ادامه خواهد  میشاهد آن هست  ریاخ

 یها بزرگچالش  لیدل  نی را دارد و هم  ندهیآ  یبریحملات سا  یبرا   یطیشدن به مح  لیتبد  ییتوانا  ایاش  نترنتیزمان، ا  نیخود قرار دهند. تا ا
 (.2018، 7درموت و همکاران  )مکخواهد کرد جادیرا ا
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 نفوذ  صیتشخ  ستم یس
  ن یمهمتر  گرید عبارت به . کندیرا پیدا م  یشبکه کامپیوتر  کی خصمانه در    یهااست که فعالیت  یسیستم دفاع  کی  8تشخیص نفوذ   سیستم

که منجر به شروع   ییکارها  ایخطر بیندازد و    به  که ممکن است امنیت سیستم را   ییهااست که اغلب فعالیت  نیها ا سیستم  نیمسئله در ا

داده که منجر به آسیب   ی آورفاز جمع  ایها و  اطلاعات سیستم  اولیه ییشناسا  :مانند  دهدیدر سیستم بشود را تشخیص م  یخرابکار  کی
 شیآنها در نما  ییتشخیص نفوذ توانا  یهامهم سیستم  یژگیو  کیسیستم.    یهاپورت  عملیات اسکن  :مانند  ،شودیرساندن به سیستم م

)اس. ویمالا و  تیسا  ریخطر به مد  غیرمجاز و اعلام  یهاورود به محیط  ی مانند تلاش کاربران برا  باشدیم  شبکه  غیرفرمال در  یفعالیتها
 (. 2019، 9همکاران

سازمان به داخل آن   از  خارج   ایسازمان و   کیکه از داخل    یرا دارد که بتواند حملات   ییتوانا  نیسیستم تشخیص نفوذ ا  کی  بر آن   علاوه
بالا   فیو اصطلاحات بکار رفته در تعار  لغات  گفت که برخلاف  دیتشخیص نفوذ با  یهادرک بهتر دستگاه  یرا تشخیص دهد. برا  شودیم

چیز نم  یهر  ا  توانیرا  به  یبنددسته  نیدر  نم  کی  ریز  یابزارها  فردمنحصربه  صورتقرارداد.  نفوذ  تشخیص  و )باشدیسیستم  هایدر 
 (. 2015، 10همکاران

که منجر به ازکارافتادن   یی هایریپذمثال تشخیص انواع آسیبعنوان به  رودیسیستم بکار م  کیگزارش روزانه    ینگهدار  یکه برا  ییابزارها

 .باشندیمانیتور ترافیک شبکه م یها ابزارها سیستم نی. اشودیسیستم م

:   مثال  ی برا  روند یم  ربکا  شبکه  یهاسیعامل و سرو  یهامربوط به باگ و عیب سیستم  یهایریتشخیص آسیبپذ  ی که برا  ییابزارها
Cyber Cop Scanner 

. اگرچه  اندشده  یطراح  یمنطق   یهاها و بمب  تروجان، کرم  یها  اسب   ها،  روسیمخرب مانند و  یافزارها  تشخیص نرم   یکه برا  ییابزارها
 )همان(.نفوذ آماده کنند   کی  یزمینه را برا  توانندیم  گریدعبارتبه  ای  باشندیتشخیص نفوذ م  یهاسیستم  یهایژگیموارد بسیار شبیه و  نیا

 

 حملات  یبنددسته
 :کرد یبندتقسیم ریبه چهار دسته ز  توانیحملات را م یطورکلبه

 : 11یوارس

اطلاعات از سیستم    یآوربه جمع  شروع  سیستم  ریپذنقاط آسیب  افتنی  ایاطلاعات و    یآورجمع  ینوع از حملات شخص مهاجم برا  نیدر ا

 .کندی شبکه م ای

 :12س ی از کار انداختن سرو حمله

به دلیل اتمام منابع   دهنده  سیکه سیستم سرو  کندیم  که دارد مشغول  ییحمله مهاجم آنقدر منابع سیستم را با استفاده از ابزارها  نیدر ا 

 .باشدینم  ها سیبه سرو  ییقادر به پاسخگو

 : 13شه ی کاربر به ر حمله

 .را کشف کند ریپذ آسیب  کاربر مجاز در سیستم، نقاط کی یبه نام کاربر یحمله مهاجم قصد دارد با دستیاب نیدر ا
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 :14کنترل از راه دور حمله

سیستم را   ریپذتا بتواند نقاط آسیب  کندیم  ارسال  موردنظر  یها  را به سیستم  ییها  شبکه بسته  قیحمله مهاجم از راه دور و از طر  نیدر ا
 (. 2017، 15)آنیرودا و همکارانکشف کند 

 

 نفوذ  صیتشخ  یها ستمی س یبند انواع دسته 
 کرد. یبند از جهات مختلف دسته توان یتشخیص نفوذ را م یهاسیستم

 

 

 16بر شبکه  ینفوذ مبتن صیتشخ  ستم یس
- 2. طبق شکل   پردازد  ی شبکه م  یحملات رو  ی برخلاف حالت قبل به بررس  شود،ینامیده م  ( NIDS) سیستمها که اختصارا  نیا  در
 ی ها  . )مثلا بستهپردازدیشبکه نیز م  کل  انتقال در  و  به اطلاعات در حال نقلرسیده به کارت شبکه خود    یها  بسته   یعلاوه بر بررس3

نوع    نیاز حملات را تشخیص دهد ا  یبرخ  تواندینم  NIDS   باشد،   ( اگر ترافیک شبکه رمز شدهدهدیقرار م  یاز روتر را موردبررس  یعبور
 دارند.  DOSتشخیص حملات   یبرا ییبالا ییتشخیص نفوذ کارا یاز سیستمها

 

 ( 2017ادواردو و همکاران ، ها باید در جایی قرار داشته باشند که ترافیک کل شبکه را مورد بررسی قرار دهند)NIDS:  3-2شکل 

 ی بیمدل ترک
 د شبکه داشته باشی در تشخیص حملات یبراHIDS  وNIDS  یعنیاز دو حالت قبل  یاست که ترکیب یحالت وقت نیاست بهتر یه یبد
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 تشخیص نفوذ در اینترنت اشیا 
روش تشخیص نفوذ تحت اینترنت اشیا به    فـزار هوشـمند و واقعیـت مجـازی،در سالهای اخیر ، همزمان با توسعه اینترنت اشیا، سـخت ا

آنجا   حال، تحقیقات در مورد چنین مشکلی هنوز در مراحل ابتدایی است. از اطلاعات تبدیل شده است. بـا ایـنروندی در توسعه فناوری 
  ه مطالعـه اجـزای را به عنوان یک شبکه ناهمگن گسترده تصور کرد، بیشـتر کارهـای موجـود شـروع بـ  که می توان اینترنـت اشـیا

 (2017، 17)فوو و همکاران اینترنت اشیا برای یافتن یک روش تشخیص مناسب نفوذ کرده است

های اینترنت اشیا به سختی قابل    شبکه  زمهـای امنیتـی بـرای محافظـت از بسیاری از مکانیIoTبه دلیل محدودیت منابع موجود در  ، 
ری  است که میتواند برای شناسایی مهاجمـان در هنگـام خرابـی رمزنگـا  ک کارآمـدیک تکنی،IDS اجرا هستند. سیستم تشخیص نفوذ

  ا که میتوان اینترنت اشیا را بـه های اینترنت اشیا استفاده شود. از آنج  میتواند برای تقویت امنیت شبکه  مـورد اسـتفاده قـرار گیـرد و 
بیشتر کارهای موجو ناهمگن گسترده تصور کرد،  اینترنـتد،  عنوان یک شبکه  به مطالعـه اجـزای  برای یافتن یک روش    شروع  اشیا 

نفوذ ترکیبی و غیره استفاده کردهاند. در این پایاننامه یک   قان از تئـوری بـازی، روش تشـخیصتشخیص نفوذ مناسب کرده است. محق
با روش پیشنهادی می تـوان  پیشنهاد شده است.    بیز  نایو  و  اصلی  های  مولفه  تحلیل  روشیص نفوذ ترکیبـی بـا اسـتفاده  روش تشخ

 .احتمالی اینترنت اشیا را به خوبی شناسایی کرد حمـلات

 

 پیشینه پژوهش 
  در   تهدیدات  با  مقابله  برای (ANN) مصنوعی  عصبی  شبکه  از  استفاده  با  تحلیل  و   تجزیه  یک   2016  سال  در  همکاران  و  هودو  ایلکه

  DDoS حملات  شناسایی  برای IoT شبکه  در  نفوذ  تشخیص  برای  عصبی  شبکه  بر  مبتنی  روش  این.    اند  داده  ارائه  اشیا  اینترنت  محیط

 دقت  با  شده  سازیشبیه  IoT شبکۀ  روی  بر ANN مدل.  است  تهدید  و  طبیعی  الگوهای  بندیطبقه  اساس  بر  تشخیص.  است  شده  ارائه
 غلط و واقعی هاینرخ لحاظ  از را خوبی عملکرد و کند شناسایی را حملات مختلف انواع موفقیت با توانستند آنها. شد تأیید ٪99 از بیش
 کارایی  اطلاعات  حجم  افزایش  با  و  نیست  کارامد  و  مفید  بالا  بسیار  حجم  با  جدید  حملات  شناسایی  در  روش  این  اما.  دادند  نشان  مثبت

 .یابدمی کاهش شدت  به سیستم

  را  (IoT) اشیا  اینترنت  در (DDoS) توزیع   سرویس   انکار   حملات  برای  رویداد  شناسایی  ماژول  یک  2017  سال  در   کاوامورا  و  تاماوتسو

 حملات  تحت  سیستم  رفتار  بر  پیشنهادی  ماژول.  شود  جاسازی IoT هایدستگاه   در  تواند می  رویداد،  شناسایی  ماژول  این.  اند  کرده  پیشنهاد

DDoS از  که  اطلاعاتی  از  استفاده  با  و  کندمی  تمرکز NTP دهدمی  تشخیص  را  حملات  شود،می  استفاده  زمان  هماهنگ  سرویس  در  .
  سرور   نظیر)  اضافی  قیمت  گران   تجهیزات   گونه  هیچ   که  است  این  در  دارند   وجود  حاضر،  حال  در  که  آنهایی  به   نسبت  ماژول  این  مزیت

  نشان   گرفته   صورت  هایآزمایش   نتایج.  شودنمی   تبدیل  تنگنا  به   ماژول  این  و   ندارد  نیاز  فنی  دانش  شامل  ایدوره   تعمیرات  و(  نظارت

 . است IoT در واقعی زمان  رویداد تشخیص در آن  بودن مفید دهنده نشان  و بالا دقت و  فراخوانی مقادیر پیشنهادی ماژول که دهدمی

 از ASIC سازیپیاده. اند داده قرار بررسی   مورد متقارن غیر و  متقارن رمزنگاری هایالگوریتم 2016 سال در همکاران و بهنساوی محمد

  در  استفاده  مورد  امنیتی  هایالگوریتم  از  برخی  برای  را ASIC افزاریسخت  کامل  مقایسه  یک.  است  شده  انتخاب  الگوریتم  نوع  این

 هایبرنامه  اصلی  هایمحدودیت  که  مشخصاتی  ترینمهم  از  مختلفی   انواع  ایمقایسه  مطالعه،  این  در.  دهدمی   ارائه  IoT هایبرنامه 

 ASIC سازیپیاده.  است  قرارگرفته  بررسی   مورد   حملات  علیه  ایمنی   و   محدوده  توان،  فرکانس،  انرژی،  مصرف   مانند  هستند IOT کاربردی

 IoT هایبرنامه   برای  را  آنها  رو،  این  از.  است  مناسب  تراشه  سطح  و  انرژی  مصرف  دارای  Two fish و AES،  3DES با  مقایسه  در

 . شوند می استفاده پزشکی کاربردهای در بیشتر که کندمی توصیه مصرف کم العادهفوق

  در   مخرب   ترافیک  شناسایی  به  قادر  که DDoS حملات   تشخیص جهت  سیستم  یک  2018  سال  در   کاردوسو  سیلو   دا  مارکوس  ادلیسون

.  است  لبه  محاسبات  بر  مبتنی  پیشنهادی  سیستم  معماری.  است  کرده  پیشنهاد  را CEP قوانین  از  استفاده  با IOT هایمحیط  در  واقعی  زمان

.  است IoT محیط در نفوذ تشخیص جهت رویداد، پردازش مکانیزم اساس بر نفوذ تشخیص سیستم یک توسعه باعث پیشنهادی سیستم
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  هایبرنامه   برای  CEP مکانیزم  که  دهدمی   نشان  آمده  بدست  نتایج .  دارد  مناسبی  عملکرد  پیشنهادی  سیستم  که  دهدمی   نشان  تجربی   نتایج
  در  نفوذ   شناسایی   برای  مفید   ابزار  یک  عنوان   به   و  است   مناسب  دارند،   بزرگ  هایداده  پردازش  به   نیاز  که  هاییویس   سر  و  کاربردی

 . است مناسب IoT هایمحیط

های  های مؤثر بر پایۀ الگوریتم شبکه با شناسایی ویژگی بهبود تشخیص نفوذ در    (][ در پژوهشی با عنوان»1399شریفیان و همکاران)
های مؤثر در تشخیص نفوذ در شبکه، مبتنی بر الگوریتم  ک روش جدید برای انتخاب ویژگی« یبند ماشین بردار پشتیبانتکاملی و دسته 

منظور ارزیابی عملکرد  کند. بها استفاده میهکه از درخت وابستگی احتمالاتی برای شناسایی تعاملات بین ویژگی   دادندتخمین توزیع ارائه  

،  DOS  ،U2R ها به پنج دستۀ نرمال و نفوذهای نوعاستفاده شده است که در آن، بسته  NSL-KDD این الگوریتم از مجموعه دادة

R2L و Prob های انتخاب ویژگی، مانند انتخاب  صورت ترکیبی با سایر الگوریتمشده به تنهایی و به اند. عملکرد الگوریتم ارائه تقسیم شده
پیشرو، انتخاب پسرو و الگوریتم ژنتیک، مقایسه و تأثیر پارامترهای الگوریتم، مانند اندازة جمعیت بر میزان دقت تشخیص نفوذ بررسی  

های  کارگیری الگوریتمای حاصل از بهایج حاصل از این تحلیل و نیز ترکیب نتایج بررسی میزان دقت درون دسته شده است. براساس نت

 .های مؤثر در تشخیص نفوذ شناسایی شده استای از ویژگی انتخاب ویژگی متفاوت، زیرمجموعه 

با کمک  «  یص نفوذ با بهره بردن از علم اعتمادبهبود کارایی در سیستم های تشخ (][ در پژوهشی با عنوان »  1397منیری و شاکری)
استفاده همزمان از الگوریتم های یادگیری عمیق و  نشان دادند     گرفتن از علم اعتماد و استفاده از الگوریتم های مختلف طبقه بندی

 می شود.   نفوذجنگل تصادفی به عنوان طبقه بند می تواند باعث بالا رفتن دقت و صحت انجام کار در سیستم های تشخیص 

روشی ترکیبی جهت بهبود کارایی در سیستم تشخیص نفوذ مبتنی بر الگوریتم های تکامل (][ در پژوهشی با عنوان » 1395نیک بخش)
داد. نتایج    شی ترکیبی بر مبنای درخت تصمیم فازی والگوریتم تکامل تفاضلی جهت تشخیص نفوذ ارائه  «تفاضلی و درخت تصمیم فازی

 اد که  دقت روش پیشنهادی در مقایسه با سایر روش ها بهتر و بیشتر است. تحقیق نشان د

بهبود کارایی سیستم های تشخیص نفوذ با بکار گیری داده کاوی و یادگیری  (][ در پژوهشی با عنوان »  1394عباسی و غیوری ثالث)
ارائه    هبود کارایی سیستم های تشخیص نفوذبااستفاده ازتکنیک های داده کاوی و یادگیری ماشین مدلهای مختلفی جهت ب  «ماشین

مدلهای ترکیبی میتوانند حداکثر نرخ تشخیص نفوذرا باکاهش اخطارهای اشتباه به همراه شناسایی حملات  دادند. نتایج آنها نشان داد که 
 .جدید ارایه نمایند

اصل) کرمی  و  »  1394پیرزمان  عنوان  با  پژوهشی  در  د(][  بهبود  جهت  نوین  روشی  استفاده  ارائه  با  شبکهها  در  نفوذ  تشخیص  قت 
مدل ارائه شده    دادند.با استفاده از قوانین فازی الگوریتم کلونی مورچگان، نفوذ در سیستم را تشخیص  «  ازالگوریتمهای فازی و تکاملی

مورچگان قوانین اضافی هرس  لایه میباشد که در لایه ا ول قوانین فازی اولیه اتسخراج شده در لایه دوم توسط الگوریتم کلونی    2دارای  

 NSL KDD درنهایت مدل پیشنهادی برروی مجموعه داده های  آمده است شده و مابقی باهم ترکیب میشوند و قوانین کاراتر به وجود  

 گرفته است. اجرا شده و نتایج آن موردبحث و تحلیل قرار 

توزیع شده با استفاده از روش های یادگیری عمقی برای اینترنت  طرح شناسایی حمله های  [، در بررسی با عنوان  10]  چیکامکورتی و دیرو
امنیت اینترنتی یکی از مهم ترین موضوعات برای تمام بخش های فضای اینترنتی می باشد زیرا تعداد حمله های اند  بیان کرده  اشیا

در حال افزایش می باشد    ه های روز صفرامنیتی به مرور زمان در حال افزایش می باشد. اکنون کاملا مشخص شده است که تعداد حمل

بیشتر این حمله ها،    ( سرچشمه می گیرند.IoTمختلفی در فضای اینترنتی افزوده شده اند که عموما از اینترنت اشیا )  زیرا پروتکل های
مکانیزم های پیشرفته    نمونه هایی کوچک از حمله های اینترنتی است که از پیش شناخته شده اند. این موضوع نشان می دهد که حتی

مانند سیستم های یادگیری ماشینی متداول، در زمینه ی شناسایی این جهش های کوچک در نوع حمله ها در مرور زمان، با مشکل رو  

( در زمینه های مختلف با داده های گسترده، موجب شده است که  DLبه رو هستند. در طرف دیگر، موفقیت روش یادگیری عمیق )

ها موجب  بسیار کاربردی بوده است زیرا این روش   DLزمینه ی فضای اینترنتی به این روش ها علاقه مند بشوند. استفاده از  فعالان در  

برای شناسایی حمله در فضای اینترنتی، می تواند یکی از    DLو ابعاد الگوریتم های شبکه های عصبی می شوند. استفاده از    CPUبهبود  
جهش های کوچک و یا حمله های جدید باشد زیرا این روش ها توانایی استخراج ویژگی بسیار قوی ای  روش های قوی برای شناسایی 



 

های یادگیری عمیق، مهم ترین مکانیزم های کشف الگوهای پنهان از داده  ظرفیت های خود آموزی و فشردگی در معماری شبکه    دارند.

استفاده     اینترنتی را نسبت به جریان عادی ترافیک، تفکیک کنند. هدف این تحقیق های تمرینی می باشد تا این شبکه ها بتوانند حمله های  
تا بتوان حمله های اینترنتی در شبکه های اجتماعی اینترنت    بوده استاز یک روش جدید یادگیری عمیق برای زمینه های امنیت اینترنتی  

یادگیری متداول ماشینی مقایسه شده و توانایی آن ها برای شناسایی  اشیا را شناسایی کرد. عملکرد این مدل یادگیری عمیق با روش های  

دهد که سیستم توزیع شده  آزمایش ها نشان می  توزیع شده ی حمله ها در مقایسه با سیستم های شناسایی مرکزی، ارزیابی شده است.
ز مدل های یادگیری عمیق، عملکرد بهتری ، نسبت به سیستم های شناسایی مرکزی با استفاده اشده است ی شناسایی حمله که ارائه  

نشان داده شده است که مدل های یادگیری عمیق نسبت به دیگر روش های غیر عمقی، عملکرد بهتری   بررسیدارند. همچنین در این 
 دارد.

ماشین بردار پشتیبان و درخت  و  ین  بیز  بر پایه  ومطالعه انجام شده است  روی تحلیل آماری فایل های قابل اجرا  ،  [11]هوبررسی    در

انجام می دهد و از فایل   windowsapicallکه کار رده بندی گروهی را روی  صورت گرفته است  مقایسه    ngramتصمیم برپایه
 اجرا استخراج می گردد.  قابلهای

واز    رفته است  بکار  peی  الگوریتم های انتخاب ویژگی را برای بدست آوردن مجموعه های ویژگی از فایل ها[،  12]  ژانگمطالعه  در
.درسالهای اخیر تلاشهای تحقیقاتی محدودی  شده استشبکه های عصبی مصنوعی برای تشخیص بد افزارهای جدید و ناشناس استفاده  

برای تشخیص بد افزار با استفاده از یادگیری ژرف صورتگرفته است. نمودارهای پیش کنترلی را برای ارایه نمونه های بد افزاراستخراج  
 . شده استکرد و از مدل، احتمالاتیپیچیده برای مقایسه شباهت ها بین نمونه های بد افزاراستفاده 

ه  د شدپیشنهاروش تشخیص حملات مخرب ترکیبی براساس خودرمزگذار و شبکه عصبی عمیق بلیف  [ یک13و همکاران]  لیبررسی    در
آن  که  است   داده  در  پذیری  بعد  برای کاهش  یعنی  استفاده می خودرمزگذار  است  رسان  آسیب  برای تشخیص کد  دیگر  مورد  و  شود 

 comodoبراساس یک مجموعه نمونه بزرگ و واقعی از مرکز امنیتی    این پژوهشخودرمزگذار در دو نقش در شبکه ایفای نقش می کند.  

cloud تا یک ساختار پیچیده فراگیری را با مدل ه است استفاده شدsaes ای اصلی بد افزار ونهایتا تشخیص بد  جهت آموزش ویژگی ه
 استفاده شود.  افزار ناشناس

(][ برای تشخیص نفوذ مبتنی بر سوء استفاده ، دو روش بر پایه شبکه عصبی ارائه داده اند. نخستین روش،  2010سوناوان و همکاران)
های پایگاه داده است. بر طبق نتایج به بدست    استفاده از شبکه  عصبی با  داده های کمتر و استفاده از شبکه  عصبی  با همه  ویژگی

پارامترهای زمان و حافظه لازم  برای تشخیص نفوذ را  بهبود می    KDDCUP99آمده ، بکارگیری ویژگی های کمتر در پایگاه  
 بخشد.  

 

تعداد  ویژگی ها به منظور پایین  ( ][ یک سیستم  کشف نفوذ با استفاده از الگوریتم آنالیز اجزای اصلی برای کاهش  2016نسخ و همکاران)
آوردن پیچیدگی سیستم  و استفاده از ماشین بردار پشتیبان برای دسته  بندی کردن نمونه ها معرفی شده است. سیستم  پیشنهادی ، 

 سرعت پردازش کشف نفوذ را  بالا برد  و فضای حافظه لازم  را به مراتب کاهش داده است.

های عصبی و الگوریتم  بهبود کارایی سیستم تشخیص نفوذ با استفاده از شبکه (][ در پژوهشی با عنوان  2019شکوه سلجوقی و میروزیری)

ای برای انتخاب زیرمجموعه CIDD و KDD - CUP99  ،NSL - KDD پردازش بر روی مجموعه دادهیش؛ پسازی ازدحام ذراتبهینه
سازی ازدحام ذرات و الگوریتم های شبکه  ترکیبی از الگوریتم بهینه  داده اند.ها انجام  ها، کاهش ابعاد و سپس نرمال کردن دادهاز ویژگی 

بندی کرده و تعداد آژیر کاذب را کاهش تواند حملات را به طور موثر طبقه شوند که می عصبی برای تشخیص حملات نفوذ استفاده می

های  پیشنهادی صحت و کارایی بالاتری را با الگوریتم   دهد که روش نشان می  Obtained داده و میزان تشخیص را بهبود بخشد. نتایج

 .کندهای مختلف حملات فراهم میدیگر برای تشخیص کلاس 

 



 

  جهت   را  عمیق  یادگیری  تئوری  ، (IDS) شبکه  نفوذ   تشخیص  های  سیستم  عملکرد  بهبود  برای   2018  سال  در  همکاران  و  خو   کونگیان
  گرفته   نظر  در  را   زمان  به  مربوط  نفوذ  هایویژگی .  است  داده  پیشنهاد  را  خودکار  استخراج  قابلیت  با  عمیق  شبکه   مدل  یک  و   نفوذ  تشخیص

 گسسته  مکرر  واحدهای  با (RNN) بازگشتی  عصبی   شبکه   یک   شامل  که   است   داده  ارائه   جدید  نفوذ  تشخیص   سیستم  یک   و  است 

(GRU)،  لایه  چند  سازییکپارچه (MLP) ماژول  و softmax که  اندداده  نشان  ایمقایسه  هایآزمایش  در  آنها.  است GRU عنوان   به  

 دو GRU از  استفاده  با  که  اندداده  نشان  خود  نتایج   در  همچنین.  است  تر  مناسب LSTM از  نفوذ  تشخیص  سیستم  برای  حافظه  واحد  یک
 .آورد  دست به اخیر هایروش  با مقایسه در را عملکرد بهترین  تواندمی  طرفه

  یک   و  اندپرداخته   عمیق  یادگیری  بر   مبتنی  نفوذ  تشخیص  سیستم  یک  سازیمدل  نحوه   بررسی   به  2017  سال  در  همکاران   و  ین  چانلانگ 

  عملکرد   این،  بر  علاوه.  اندکرده  پیشنهاد (RNN-IDS) مکرر  عصبی  هایشبکه   از  استفاده  با  نفوذ  تشخیص  برای  عمیق  یادگیری  روش
 قرار  مطالعه  مورد  را  پیشنهادی  مدل  عملکرد  بر  یادگیری  مختلف  تأثیرات  و  ها  نورون  تعداد  و  کلاس  چند  و  دوتایی  هایکلاس  در  مدل
 که   ماشین  یادگیری  هایروش   سایر  و  پشتیبانی  بردار  ماشین  تصادفی،  جنگل  مصنوعی،  عصبی  شبکه  با  را  خود  کار  روش  آنها.  اندداده

  سازی، مدل  برای (RNN-IDS)پیشنهادی   مدل  که  دهدمی  نشان  آنها  تجربی  نتایج.  اندکرده  مقایسه  است  شده  ارائه  قبلی  محققان  توسط
  بودند   معتقد  انها.  است  سنتی  ماشین  یادگیری  بندیطبقه  های  روش  از  بهتر  آن  عملکرد  و  است  مناسب  و  بالا  دقت  با  بندیطبقه  مدل  یک

 .کندمی فراهم نفوذ تشخیص برای  جدید تحقیق روش یک و بخشدمی بهبود  را نفوذ تشخیص صحت(RNN-IDS)پیشنهادی  مدل که

 روی   مصنوعی  عصبی  های  شبکه  از  استفاده  با  اشیا  اینترنت  در   نفوذ  تشخیص  برای  روشی  2019  سال  در  همکاران  و  هنیف  سوهایب

 محاسباتی  نیازهای  کم،  قدرت   علت  به  زیادی  سایبر  های  حمله  با  اشیا  اینترنت  های  دستگاه.  اند  داده  ارائه  UNSW-15  داده  مجموعه
  عصبی   شبکه یک مقاله این  در. باشد می سخت خیلی حملات  شناسایی سیستم یک سازی پیاده. هستند مواجه شده کنترل محیط و کم

  مصنوعی  عصبی  های شبکه.  است  شده پیشنهاد هویت  احراز های موضوع حل برای   اشیا اینترنت  برای  حملات تشخیص  برای  مصنوعی
  میانگین   دقت  یک   و  باشد  می   موثر  طور  به  ها  حمله  تشخیص  به  توانا  پیشنهادی  تکنیک.  هستند  پنهان  و   خروجی  ورودی،  های  لایه  شامل

 . دهد می ارائه را اشتباه مثبت نرخ درصد 8 با درصد 84

 

 

 روش پژوهش
 روش   رفتارها،  رساندن  کمال  به  و  بهبود  منظور  به  بنیادی  تحقیقات  نتایج  از  استفاده  این پژوهش از نوع کاربردی است. از روش کاربردی با

  مجلات   در  معتبر  مقالات  مطالعه  به   ابتدا  .   شود  می   انجام  انسانی  جوامع   استفادهء  مورد  الگوهای  و  ساختارها  تولیدات،  وسایل،  ابزارها،  ها،
  خواهد   استفاده  Cup  KDD   1999  داده  مجموعه  از  است   شده  پرداخته  Springer  و   Elsevier،  IEEE،  ACM  مانند  المللی  بین
  ارزیابی   سپس   و   شده  انجام  سازی  پیاده  پایتون  افزار   نرم   از  استفاده  باکنن   می  استفاده  نفوذ   تشخیص حوزه  در  دیگر   محققین  اکثر  که   شد

 .شود می ارزیابی دیگر روشهای با کار نتایج و  گیرد می صورت داده مجموعه روی

 ارزیابی  های معیار

1. Accuracy 

2. measure 1 F 

3. Precision 

4. Recall 

 



 

 

: فلوچارت مراحل کار1-3شکل   

 بحث و مبانی نظری  

یک شبکه در حال رشد از اشیا است که در صنایع مختلفی از آن استفاده می شود . دامنه کاربرد اینترنت اشیا بسیار    IoTاینترنت اشیا یا    
گسترده می باشد و از ماشین های صنعتی گرفته تا کالاهای مصرفی را می تواند شامل شود. با اتصال دستگاه های مختلف و جدید به 

تعبیه شده درون این نوع دستگاه ها، شاهد تولید حجم بسیار بالائی از داده خواهیم بود. تحلیل این   اینترنت و تولید داده توسط حسگرهای
  حجم از داده های عظیم نیازمند یک رویکرد جدید است . 

گرفت که    حجم ، سرعت و  تنوع اشیا تولید کننده داده بگونه ای است که می توان داده تولید شده  را در زمره داده های عظیم در نظر 
تحلیل صحیح آن مستلزم وجود زیرساخت های مناسب است . با یک نگاه اجمالی به اعداد و ارقام ، به ابعاد گسترده این فناوری  بیشتر  
آگاه می شویم و می بایست در انتظار خبرهای بسیار بیشتری از این فناوری در آینده ای نه چندان دور بود . پیش بینی شده است تا سال 

میلیارد شی به اینترنت متصل می شوند که اکثریت  آنها اشیایی هستند که در گذشته شرایط اتصال به شبکه  را    35، بیش از    2019
نداشتند . ترموستات ها ، ساعت ها ، دستگاه های فروش خودکار، اتومبیل ها ، روبات ها ، ماشین آلات سنگین و  ... نمونه هایی از  

که برای  اتصال به اینترنت لحظه شماری می کنند . هم اینک دستگاه های محدودی ) کامپیوترهای شخصی نورسیده هایی می باشند  
د که  ، تبلت ها ، لب تاپ ها  ، تلفن های هوشمند و ...( امتیاز اتصال به اینترنت و بهره گیری از پتانسیل های این شبکه را در اختیار دارن

ر انتظار یک تحول بزرگ بود .تحولی که می تواند منشاء بروز تحولات بسیار گسترده تری  در  با گسترش اینترنت اشیا ، می بایست د
هزار اگزا بایت داده  توسط    40، بیش از    2020سایر عرصه های حیات بشری باشد . به عنوان نمونه  پیش بینی شده است تا سال  

% داده ئی است که تاکنون در    90ی گردد.این حجم اطلاعات بیش از  حسگرهای تعبیه شده درون اشیا فیزیکی متصل به اینترنت تولید م

  . دنیا تولید شده است

تولیدشده توسط  حجم گسترده داده از بزرگهای  اشیا، یکی  این فناوری در سازماناینترنت  استقرار  دیگر عبارتها است؛ به ترین موانع 
که  سازمان اطلاعاتی  از  انبوهی  حجم  با  بدانند  باید  میجمع ها  چه آوری  مدیرعامل  شود،  ردینگ  مایک  دهند.  انجام  باید  کاری 

Accenture Technology Labs  شده(، توانایی  های نهفته )تعبیهگرها و دستگاههای اجتماعی، حسگوید: »رسانه باره میدراین



 

بینید، رشد انفجاری  می  1نه که در شکل  گودهند«. هماناند را گسترش میهایی که تاکنون کشف نشدهآوری اطلاعات در زمینهجمع
ها انقلابی به وجود آورده  های اجتماعی و ارتباطات ماشین به ماشین، در کلان دادهها و برنامهفوناستفاده از اینترنت، همراه با اسمارت 

در سال   داده   IDCمؤسسه    2013است.  اندازه  که  زد  رقم  تخمین  به  در جهان  دیجیتال  )زتابایت    4.4های  است  تریلیون    4.4رسیده 
 (. 1زتابایت خواهد رسید )شکل  44رشد ده برابری خواهد داشت و به رقم   2020گیگابایت(؛ این رقم در سال 

 

 ها، انقلابی پدید آورده است.( رشد انفجاری استفاده از اینترنت اشیا در کلان داده1-4شکل)

 

 .در نظر گرفتن  اینترنت اشیا  را نشان می دهد ، برخی شاخص های مهم اینترنت و حجم داده با   2شکل 

 

 

 ( برخی شاخص های مهم اینترنت و حجم داده با لحاظ کردن اینترنت اشیا 2-4شکل )



 

امنیت اینترنت اشیا و تمرکز بر روی هر یک از سطوح هفت گانه و همچنین مبادله داده بین سطوح ، مستلزم صرف زمان بسیار زیادی  
 بایست : مطلب صرفا به این نکته مهم اشاره می گردد که سنجش امنیت میاست . در این 

 ایمن سازی هر دستگاه و یا سیستم را انجام دهد .   •

 امنیت را برای تمامی فرآیندها در هر یک از سطوح ارایه نماید •

 ایمن سازی انتقال داده و تعامل بین هر سطح را تامین نماید . •

 امنیت در مدل مرجع اینترنت اشیا را نشان می دهد .امنیت می بایست بر تمامی مدل حاکم باشد .، جایگاه  1شکل 

 

 ( امنیت در اینترنت اشیا 1-5شکل )

  IOTدر دهه گذشته، اینترنت اشیا در مرکز توجهات و تحقیقات قرار داشته است. امنیت و محرمانه بودن، مسائل مهمی برای کاربردهای  
ا چالش های بزرگی مواجه است. به منظور تسهیل این حوزه از موارد ظهورکرده، ما به طور خلاصه به بررسی روش  بوده و همچنان ب

پرداخته و به مقوله امنیت توجه می کنیم. با استفاده از تحلیل عمیق معماری امنیت و ویژگی های آن، نیازمندی های امنیت   IOTتحقیق  
ت، ما وضعیت تحقیقات در تکنولوژی های اساسی را شامل مکانیزم رمز نگاری، مخابرات امن، حفاظت  ارائه شده اند. بر مبنای این تحقیقا

 از داده سنسور و الگوریتم های رمزنگاری را بحث کرده و به طور خلاصه، نمای کلی چالش ها را بیان می کنیم.

 دلایل زیر برای این موضوع وجود دارد: با چالش های بیشتری مواجه است. IOTبه منظور برآورده کردن مسئله امنیت، 

 1 )IOT  از طریق اینترنت سنتی، شبکه موبایل و شبکه سنسور و ... توسعه داده می شود 

 ( بسیاری از اشیا به این نوع از اینترنت متصل می شوند 2 

کند. توجهات بیشتری برای  ید، بروز می ( این اشیا با یکدیگر ارتباط برقرار می کنند. در نتیجه، یک مشکل امنیتی و حریم خصوصی جد3 

 باید انجام بگیرد.  IOTقابلیت اعتماد، تشخیص و تلفیق داده در 

نمی باشد. با توسعه روش های پیشرفته شبکه و کنترل چند  IOTدر این سطح، هوش محیطی و کنترل مستقل، بخشی از مفهوم اصلی 

در    M2Mجهت تولید یک سیر تکاملی در    M2Mترل مستقل در تحقیقات  و کن  IOTعاملی و محاسبات ابری، انتقالی بین مفاهیم  



 

به طور کلی بر روی هوشمند سازی تعامل ها، برنامه های تعاملی، کنترل بلادرنگ توزیع شده، بهینه    𝐶𝑃𝑆ایجاد شده است.    CPSشکل  
سازی سطح مقطع، بهینه سازی حوزه سطحی و ... تمرکز دارد. در نتیجه، برخی از تکنولوژی ها و روش های جدید، باید جهت برآورده  

منیت و حریم خصوصی، توسعه داده شود. دنیای دیجیتال، با داده های شخصی و  کردن نیازمندی های بیشتر بر حسب قابلیت اطمینان، ا
ها فراهم کرده  هایی را در زمینه امنیت و حفاظت از اطلاعات افراد و دولتاشتراکی و ثبت شده توسط افراد اشباع شده است و نگرانی 

 های کاربران و مسائل قانونی شده است. رانی است. مشکلات ناشی شده از انتقال و پردازش داده های ناخواسته، موجب نگ

هایی در زمینه محرمانگی و ناتوانی مردم در کنترل  گیرند و نگرانی ، مفاهیم امنیتی مورد توجه قرار می  IoTبا رشد سریع کاربردهای  
های طلاعاتی باشند، فعالیتهای  اها تولید کننده خروجیگیرد. اگر فعالیت روزانه افراد نظارت شده و آنزندگی شخصیشان شکل می 

کمرنگ   IoTگیرند. در صورت نقض امنیت، رخداد حمله و اختلال در عملکرد ، مزایای سیاسی، اقتصادی و اجتماعی تحت تأثیر قرار می

سیستم شود.می و  متصل  وسایل  توسط  اطلاعات  از  وسیع  حجمی  نزدیک  ای  آینده  شد.  در  خواهد  ارسال  و  دریافت  مدیریتی   های 

نظر داشته باشید که اطلاعات مرتب در حال حرکت و جابجایی است و با ورود اینترنت اشیا رویکرد این جابجایی بسیار متفاوت از  در  
ها به یکدیگر کاملآ متفاوت از روند های فعلی خواهد بود. ما باید حالت فعلی خواهد شد. امنیت اینترنت اشیا به واسطه اتصال همه دستگاه

 ها توجه کرده و ایمنی را در آنجا به وجود آوریم .     ی و ارتباطی انتقال اطلاعات ما بین تمامی وسایل و ابر و شبکه به نقاط اتصال

بینـی تهدیـدات امنیتـی سال پیش  های پشتیبانی از محصولات امنیتی، بهترین بانک به عنوان یکـی از بزرگ  Sopho مرکز امنیتی

افزاری کاهش خواهد یافت. با توجه به  های نرمپذیریاز آسیب  سوءاستفاده  2015در سال   Sopho دبه اعتقا   دسـت زده است.    2015

ترین  ها به شدت مورد استفاده قرار خواهند گرفت. اینترنت اشیا، بزرگپذیریمعدودی آسیب  افزاری،های نرمپذیریکاهش تعداد آسیب 

های  شرکت  ری نوپا، در بدو تولد خود به شدت به موضوع امنیت توجه نشان داده است. این فناو رسد.  به نظر می   2015نگرانی امنیتی سال  

رعایت ایمنی را یکی از اصول   اند، های فناوری که به نوعی در رشد یافتن این فناوری نقش داشتهگوگل، سامسونگ، سونی و دیگر غول

مرحله “ایمن نمایشی” به مرحله “خطرناک در حال کار” خواهد   بعد از عبور از اند اما به اعتقاد کارشناسان، اینترنت اشیا اولیه کار قرار داده 
 شک، برخورد واقعی با بد افزار نویسان، شرایط را به گونه دیگری تغییر خواهد داد. رسید و بی 

نت اشیا در حوزه اقتصاد شوند. اینترامنیت شبکه و اطلاعات با مؤلفه های شناسایی، محرمانگی، یکپارچگی و انکارناپذیری سنجیده می
های شود، لذا نیازمندیها به کار گرفته میهای بهداشتی، حمل و نقل هوشمند و بسیاری دیگر از حوزهجهانی و در خدمات پزشکی، مراقبت 

اول به نقاط به    توان پیش بینی کرد که مجرمان سایبری در مرحلهامنیتی در آن از اهمیت بالایی برخوردارند. با داشتن اینترنت اشیا می 
شبکه حمله خواهند نمود و محافظت را باید برای این نقاط   18های مدخل  وجود آمدن و انتقال اطلاعات، مراکز ارسال دستورات، نقاط و

 کند. های امنیتی با تحمل خطای بالا را به فعالیتی دشوار تبدیل می ها، توسعه سرویس ها و دستگاهفراهم نمود. ناهمگونی پروتکل 

ها نیاز دارد  به تعداد زیادی از دستگاه  IoTهای زیادی رو به رو است. از نظر مقیاس پذیری برنامه های کاربردی   ینترنت اشیا با چالشا
های زمان، حافظه و پردازش مشکل است. به عنوان مثال محاسبه تغییرات روزانه دمایی در  ها  به دلیل محدودیتکه پیاده سازی آن
بر داده های زیادی را می  محدوده یک کشور نیازمند است و مدیریت  امنیتی نیازمندی  2طلبد. در شکل  به دستگاه های زیادی  های 

های سازنده فنی  کنید محرمانگی و امنیت به عنوان بلوک ضروری برای اینترنت اشیا نمایش داده شده است. همان طور که مشاهده می 
 باشند.کلیدی مورد نیاز می

 
18 - gateway 



 

 

 IoT( نیازمندیهای امنیتی 2-5شکل )

IOT    به عنوان یک موضوع تحقیقاتی فعال و جدید، حوزه های مختلفی از مشکلات را باید حل کند، در لایه های مختلف معماری و از
 ند. جنبه های مختلف امنیت اطلاعات، زیر بخش های زیر چالش های مشترکی را برای امنیت اینترنت اشیا تحلیل و خلاصه می ک

 الف( ساختار معماری 

در طول کل بازه زمانی، پایدار باقی می ماند و مکانیزم امنیت در هر لایه منطقی نمی تواند سیستم دفاع کامل را پیاده    IOT،  10در مرجع  
و اطلاعات،  سازی کند، در نتیجه، این موضوع یک چالش بوده و حوزه های تحقیقاتی فراوانی جهت ایجاد ساختار امن با ترکیب کنترل  

 مورد نیاز است. 

 ب( مدیریت اساسی 

از آنجا که مدیریت اساسی، پایه مهمی از مکانیزم امن می باشد، این موضوع همواره یک موضوع تحقیقاتی داغ می باشد. این مورد 
ا نکرده اند. الگوریتم  همچنان مشکل ترین جنبه امنیت رمزنگاری است. در حال حاضر، محققان راه حل ایده آل برای این موضوع را پید

رمزنگاری سبک یا عملکرد بالاتر گره سنسور، همچنان اعمال نشده است. در نتیجه، شبکه سنسور مقیاس بزرگ همواره به صورت قابل  
  اجرا باقی می ماند. مسائل امنیت شبکه بیشتر مورد توجه قرار گرفته و تبدیل به یک نکته مهم شده و مشکلاتی را در حوزه تحقیقات 

 محیط شبکه ایجاد می کند. 

 ج( قوانین و مقررات امنیت:

وجود ندارد.    IOTدر حال حاضر، قانون و مقررات امنیت، همچنان در مرکز توجهات قرار ندارد و هیچ استاندارد تکنولوژی ای در مورد  

IOT  ا نیاز به دیدگاه قانونی جهت توسعه  مربوط به اطلاعات امن ملی، اسرار تجاری و حریم شخصی افراد می باشد. در نتیجه، کشور م

IOT .است. مقررات و قوانین به صورت بلا انکاری مورد نیاز است. در این جنبه، ما راه زیادی تا انجام این مسئله داریم 

 د( نیازمندی ها برای کاربردهای نوظهور 



 

توسعه   رادیویی)WSNبا  فرکانس  کنترل RFIDها، تشخیص  تئوری  و  شبکه،  مخابرات  تکنولوژی  فراگیرنده،  تکنولوژی محاسبات   ،)

تبدیل به واقعیت شده است. در این سیستم، امنیت بالا برای تضمین    IOT، یک شکل بروز پیدا کرده از  CPSبلادرنگ توزیع شده،  
 عملکرد سیستم مورد نیاز است. 

برآورده شده است. ایجاد ساختارهای شبه امن نیز بسیار ضروری می باشد. مدیریت    IOTهمانطور که اشاره شده، چالش های امنیت برای  

  IOTاساسی در یک شبکه سنسور مقیاس بزرگ واقعی نیز همواره از مسائل چالشی بوده و مقررات و قوانین این حوزه که مربوط به  
 استف نیز جزو موضوعات چالشی می باشد. 

 

 معماری امن 

 ، معماری سطح اشیا را نشان می دهد. 3اند به چهار سطح کلی تقسیم شود. شکل می تو IOTبه طور کلی، 

 

 ( معماری اشیا3-5شکل )

اساسی ترین پایه، لایه ادراک یا لایه تشخیص می باشد که تمامی اطلاعات را از طریق تجهیزات فیزیکی جمع آوری کرده و دنیای  
... می باشد و تجهیزات فیزیکی شامل خواننده  فیزیکی را شناسایی می کند، این اطلاعات شامل خصوصیات اشیا، شرایط محیطی و 

RFID  ،تمامی انواع سنسورها ،GPS    و دیگر تجهیزات می باشد. مولفه اساسی در این لایه، سنسورها برای دریافت و بیان دنیای واقعی
 در دنیای دیجیتال است.

می    19سطح دوم، لایه شبکه است. لایه شبکه مسئول ارسال اطلاعات از لایه ادراک، پردازش اولیه اطلاعات، دسته بندی و بسپارش
عات مبتنی بر چندین شبکه پایه بوده که شامل اینترنت، شبک مخابرات سیار، گره های ماهواره ای، شبکه  باشد. در این لایه، ارسال اطلا

 بیسیم، ساختار شبکه بوده و پروتکل های مخابراتینیز جهت تبادل اطلاعات بین تجهیزات ضروری است. 

را برای لایه برنامه کاربردی، تنظیم می کند، در این    سطح سوم، لایه پشتیبانی است. لایه پشتیبانی یک بستر پشتیبانی قابل اطمینان
بستر پشتیبانی، تمامی توان محاسباتی هوشند از طریق شبکه اتصال و محاسبات ابری، سازمان دهی می شود. این لایه نقش یک لایه  

 ترکیب کاربردها را ایفا می کند.

 ا ایفا می کند. آنگاه، ویژگی های امنیت را تحلیل خواهیم کرد. لایه برنامه کاربردی و مدیریت یک نقش اساسی در هر سطح بالا ر

 
19 polymerization 



 

 معماری امن در اینترنت اشیا 

باشد. معماری اینترنت اشیا دارای  چهار سطح است.  های ایجاد امنیت در اینترنت اشیا بهره گیری از معماری مناسب مییکی از مکانیزم 

های امنیتی هر لایه، برای آشنایی با لایه های معماری این ت نیازمندی، در سمت چپ و در سمت راس  IoTچهار سطح     4در شکل  
ها مبحث جداگانه ای لایه و سیستم امنیتی آن  4های هر لایه نمایش داده شده است. بحث پیرامون نحوه عملکرد این  فناوری و مکانیزم

 گنجد.خواهد که در این نوشتار نمیرا می

 

 

 و نیازمندیهای امنیتی در هر لایهIoT ( معماری امنیتی4-5شکل )

 ویژگی های امنیت  -5-4-3

عموماً گره های ادراکی کوچکتر از توان محاسباتی و ظرفیت ذخیره سازی است زیرا آنها ساده بوده و توان مصرفی    الف( لایه ادراک:

اصلی عمومی جهت محافظت امن نمی باشند.  کمتری دارند. در نتیجه، قادر به اعمال فرکانس مخابراتی مورد نظر و الگوریتم رمزنگاری 
و لذا ایجاد یک سیستم محافظت امن، بسیار مشکل است. در همین حال، حملاتی از شبکه های خارجی مانند عدم دسترس به شبکه نیز  

بلیت اعتماد مساول امنیتی جدیدی را ایجاد می کند. از طرف دیگر، داده سنسور همچنان نیازمند محافظت برای تلفیق، تشخیص و قا
 است. 

اگرجه شبکه مرکزی دارای قابلیت محافظت امن کامل  است، اما حملات انسانی و حملات ساختگی، همچنان وجود    ب( لایه شبکه: 

دارد، ضمناً، ایمیل های ناخواسته و ویروس های کامپیوتری نیز نمی توانند صرفنظر شوند، حجم زیادی از ارسال داده سبب ایجاد ازدحام  

 بسیارحائز اهمیت است.   IOTد. در نتیجه، مکانیزم امنیت در این سطح، در می شو

بر عهده دارد، پردازش    ج( لایه پشتیبانی:  را  این لایه  انجام پردازش داده سنگین و تصمیم گیری هوشمند رفتار شبکه در  وظیفه 

 طلاعات ناخواسته و جعلی وجود دارد.هوشمند برای اطلاعات جعلی محدود می باشد زیار چالشی جهت بهبود قابلیت تشخیص ا

د( لایه برنامه( در این سطح، امنیت برای محیط برنامه مختلف، متفاوت بوده و اشتراک گذاری داده به صورت یکی از مشخصه های لایه  
 د. برنامه های کاربردی می باشد که سبب ایجاد مشکلاتی در حریم خصوصی داده، کنترل دسترسی و افشاء اطلاعات می شو

 نیازمندی های امنیت 

 نشان دهیم.  5با توجه به تحلیل بالا، می توانیم نیازمندی های امنیت را برای هر سطح به صورت زیر و مطابق شکل 



 

در ابتدا، تایید گره جهت جلوگیری از دسترسی گره غیرقانونی لازم است. ثانیاً، جهت محافظت از قابلیت اطمینان    الف( لایه ادراک:

بین گره ها، رمز گذاری داده کاملاً مورد نیاز است. و قبل از رمزنگاری داده، توافق اساسی، فرآیند مهمی می باشد. هرچه     ارسال داده
اندازه گیری های امن قوی تر باشد، مصرف منابع کمتر خواهد بود، به منظور حل این مشکل، تکنولوژی های رمزنگاری های سبک،  

گاری سبک و پروتکل رمزنگاری سبک می باشد. در این زمان، تلفیق و تشخیص داده سنسور به صورت مهم شده که شامل الگوریتم رمزن
 یک موضوع تحقیقاتی درآمده و لذا ما در بخش بعدی به تفصیل در این مورد صحبت می کنیم.

در این لایه، اعمال مکانیزم های امنیت مخابراتی موجود، دشوار است. تشخیص مشخصات، مکانیزمی جهت جلوگیری   ب( لایه شبکه:

ف  از گره های غیر قانونی بوده و و حالتی از مکانیزم امن می باشد، قابلیت اعتماد و تمامیت، از اهمیت یکسانی برخوردار هستند، در نتیجه 

(، یک DDOSکانیزم قابل اعتماد و به درستی ثبت کنیم. حملات عدم دسترسی به سرویس توزیع شده)لازم است که داده را به صورت م
روش حمله معول در شبکه بوده و به طور مشخص در بسیاری از کاربردهای اینترنت اشیا استفاده می شود. در نتیجه جهت جلوگیری از  

 در این لایه می باشد. برای گره آسیب پذیر نیز مسئله دیگری جهت حل  DdoSحملات 

لایه پشتیبانی نیازمند معماری امن کاربردی زیادی مانند محاسبات ابری و محاسبات چند بخشی امن می باشد،    ج( لایه پشتیبانی(

 تقریباً تمامی الگوریتم های رمزنگاری قوی و پروتکل های رمزنگاری، از سیستم های امنیتی و آنتی ویروس ها، قوی تر هستند.

به منظور حل کردن مسئله امنیت در لایه برنامه، ما به دو جنبه نیاز داریم. یکی تشخیص و دیگری توفق    لایه برنامه کاربردی(د(  

اساسی در شبکه ناهمگن می باشد، مورد دیگر محافظت حریم خصوصی افراد است. بعلاوه، یادگیری و مدیریت، در امنیت اطلاعات، علی  
 بسیار حائز اهمیت است. الخصوص مدیریت رمز عبور،  

 

 ( نیازمندی های امنیت در هر سطح 5-5شکل )

 

 حالت تحقیقاتی تکنولوژی های اساسی 

توجه می کنیم و توضیحات بیشتری در مورد مکانیزم رمزنگاری، امنیت    2حال، ما به حالت تحقیق برای نیازمندی های امن در بخش  
 نگاری در زیر بخش های زیر، ارائه می کنیم.ارتباطات، حفاظت از داده سنسور و الگوریتم رمز

 مکانیزم رمز گذاری



 

در لایه شبکه سنتی، ما از روش رمز گذاری مرحله  به مرحله استفاده می کنیم، در این روش، اطلاعات در فرآیند ارسال رمزنگاری می  
حفظ می شود. ضمناً، در لایه برنامه های کاربردی  شود اما لازم است که پیام اصلی در هر گره از طریق عملیات رمزگذاری و رمز برداری  

سنتی، مکانیزم رمزگذاری به صورت رمزگذاری انتها به انتها می باشد، به این صورت که اطلاعات تنها برای ارسال کنندگان و دریافت  
 کنندگان صریح بوده و در فرآیند ارسال و گره های فوروارد، همواره رمزنگاری انجام میگیرد. 

،  لایه شبکه و لایه برنامه کاربردی به صورت بسیار نزدیک به یکدیگر متصل می شوند که در نتیجه باید از روش های انتها به  IOT در
انتها و اتصال نزدیک استفاده شود، می توانیم تنها لینک هایی که نیاز به محافظت دارد را محافظت می کند، زیرا در لایه شبکه، می  

می تجارت ها اعمال کنیم که سبب ایجاد پیاده سازی امن برنامه های کاربردی مختلف می شود. در این روش، مکانیزم  توانیم آن را به تما
امنیت در برنامه های تجاری واضح بوده که سبب راحتی کاربر نهایی می شود. در این روش، این حالت سبب ایجاد ویژگی هایی در حالت  

by-hop الا، هزینه پایین، و ... می باشد. با این حال، به سبب عملیات رمزگشایی در گره ارسال، استفاده از مانند تاخیر اندک، بازدهی ب

در هر گره می تواند به پیام اصلی رمز منجر شده که در نتیجه سبب ایجاد قابلیت اعتبار بالا در گره های ارسال می    by-hopروش  
 شود. 

توانیم مقررات امنیتی مختلفی را براساس نوع تجارت انتخاب کنیم، در نتیجه، می تواند محافظت    با استفاده از رمزنگاری انتها به انتها، می
ری  امنیت سطح بالایی را در نیازمندی های امنیت تجارت، ایجاد کند. با این حال، رمزنگاری انتها به انتها نمی تواند آدرس مقصد را رمزنگا

ام به براساس آدرس مقثد ارسال کند که نتایج آن نمی تواند از منبع و مقصد در پیام ارسال  کند زیرا هر گره تعیین می کند که چگونه پی
 شده مخفی بماند و حملات ناخواسته ای را ایجاد کند.

  با توجه به تحلیل بالا، می توانیم نتیجه گیری کنیم که: زمانی که نیازمندی امنیت در برخی از تجارت ها، خیلی بالا نیست، می توانیم 

را اتخاد کنیم: زمانی که تجارت ما نیاز به امنیت بالا دارد، آنگاه رمزنگاری انتها به انتها، اولین انتخاب می   by-hopمحافظت رمزنگاری  
 باشد. در نتیجه، با توجه به نیازمندی های مختلف، می توانیم از مکانیزم های رمزنگاری جایگزین استفاده کنیم.

اولیه خود در حال توسعه است، و تحقیقات در مکانیزم امنیت، نکته توجه نشده در این حوزه است، در نتیجه،  در فاز  IOTدر حال حاضر، 
 ما راه زیادی برای تحقیقات خود در این حوزه داریم.

 امنیت مخابرات -5-5-2

د تمامیت، تشخیص و قابلیت اطمینان را  در ابتدا، در پروتکل های مخابراتی، برخی از راه حل ها ایجاد شده است، این راه حل ها می توان

به منظور رمزنگاری لینک در لایه انتقال طراحی شده است. این مورد می    TLS/SSlفراهم کند.    IPSecیا    TLS/SSLبرای مخابرات  
ما متاسفانه به طور گسترده تواند تمامیت، تشخیص و قابلیت اعتماد را در هر لایه تامین کند. و نیاز برای امنیت نیز ناشی از این مورد بوده ا

 استفاده نشده است. 

کوچک، توان پردازشی اندکی    IOTمکانیزم های امنیت مخابره نیز به ندرت در کاربردهای امروزی اعمال شده است. از انجا که تجهیزات  

، شبکه مرکزی نیز همواره به صورت  IOTدارند، این حالت منجر به مخابره امنی که غالباً ضعیف می باشد، می شود. در همین حال در  

و یک  نیز همچنان وجود داشته DdoSفعلی با اینترنت نسل آتی می باشد، اغلب اطلاعات از طریق اینترنت ارسال می شود. در نتیجه، 

سبب از بین رفتن قابلیت دسترسی در شبکه های مخابراتی می شود.   DdoSمشکل بسیار بزرگ می باشد. این محدودیت ها و حملات 

سازمان یافته یا مقیاس بزرگ به وقوع می پیوندد، نحوخ بازیابی این مشکلات قابل توجه می شود، در نتیجه،    DdoSزمانی که حملات 
 به تحقیقات جهت پیشگیری و مکانیزم های بازیابی خطرات، انجام دهیم. لازم است توجه بیشتری

 حفاظت از داده سنسور -5-5-3

گفته شد، تمامیت و صحت داده سنسور تبدیل به یک موضوع تحقیقاتی شده و قابلیت اعتماد داده   2دقیقاً مشابه به مواردی که در بخش  
ک حمله کننده بتواند سنسور خود را به صورت فیزیکی در نزدیکی سنسور اصلی قرار  سنسور یک خواسته پایین تر بوده زیرا زمانیکه ی

 دهد، می تواند مقادیر مشابهی را دریافت کند. در نتیجه، در خود سنسور، نیاز به قابلیت اعتمادنسبتاً اندک است. 



 

حائز اهیمت است. لازم است که  موضوع تحقیقاتی دیگر در سنسورها بحث حریم خصوصی است، و حریم خصوصی نیز یک موضوع  
مکانیزمی را جهت حافظت از حریم خصوصی افراد و شایاء در دنیای واقعی ارائه کنیم. در اغلب زمان ها، افراد اغلب از سنسورها در زندگی  

 خود بیخبر هستند، در نتیجه لازم است مقرراتی وضع شود که امنیت افراد را تامین کند.  

 زنگاریالگوریتم های رم  -5-5-4

 ارائه شده است.  1الگوریتم های رمزنگاری مناسب و قابل اطمینان و معروفی در پروتکل های امنیت اینترنت مطابق جدول 

 ( الگوریتم های رمزنگاری1-5جدول )

 هدف  الگوریتم 

 قابلیت اعتماد  استاندارد رمزگذاری پیشرفته 

Rivest shamir adelman (RSA  انتقال امضا دیجیتال  یا رمزنگاری منحنی بیضوی 

Diffie-hellman (DH)  تطبیق اساسی 

 SHA-1/SHA-256  تمامیت 

 

( استفاده می  AESعموماً، الگوریتم رمزنگاری متقارن به منظور رمزگذاری داده برای قابلیت اعتماد مانند استاندارد رمزگذاری پیشرفته)

نیز کاهش   ECCشود؛ الگوریتم غیر متقارن نیز به منظور استفاده در کاربردهای امضا دیجیتال و انتقال مهم استفاده می شود. تطبیق  
 یافته و ممکن است در کاربردهای اخیر، مورد استقبال قرار بگیرد. 

مانند سرعت پردازنده و حافظه، مورد نیاز است. در نتیجه، نحوه  به منظور به کارگیری این الگوریتم های رمزنگاری، منابع در دسترس  

واضح نیست، لازم است تلاش های بیشتری در جهت انجام تحقیقات به منظور تایید این    IOTاعمال این روش های رمزنگاری در  

استفاده شوند، پیاده   IOTت پایین در  موضوع که الگوریتم ها می توانند به خوبی با استفاده از حافظه های محدود و پردازنده های سرع
 سازی شود. 

 نتیجه گیری و کارهای آینده 
گره های افزایش یافته در شبکه توزیع شده    با تعداد  همچنینمتمرکز است.     دلبه م  نسبت   توزیع شده دارای عملکرد بهتر  مدل های  

یادگیری عمیق از یادگیری ماشین  و   افزایش یافته است.    ددرص  99درصد به بیش از    96از    تشخیصهای مه، دقت کل می  ستم  سی
و چند کن برای هر دو     کلاسیکهای   باینری  این نشان می   لاس وع  توابع شنابهتراست.  توزیع  مه  سایی حمله  دهد که  درگره های 

ی  عیاز به شناسایی زمان واقاجتماعی مانند شهر هوشمند است که ن  IoT  سیستم های    مکانیزم کلیدی برای شناسایی حمله در   ککارگری
اشتراک پارامترهای یادگیری مشترک باشد که اجتناب از اضافه کردن پارامترهای    به دلیلتواند    میدارد .افزایش دقت در طرح توزیع شده  

نتایج    .  عمق است   معمیق بیشتر از مد  ک  دقت مدله می گیرد و از این رو به تطابق با یکدیگر کم  می کند. از سوی دیگر،  دیدمدلی را نا

 .است (٪57,6)یادگیری ماشین  لکمتر از مد  سیارب ٪85,1عمیق،   لمیزان هشدار اشتباه مد نشان می دهد که

است، در    ٪99, 27، فراخواند  عمیق  مثالس حمله است. به عنموان  لایادگیری ماشین برای هر ک   لازمدعمیق بهتر  عملکرد آموزش  

است    DM ٪96.5استفاده می کند. به طور مشابه، متوسط فراخوان  ٪51,97طبقه بندی باینری از      سنتی برای یک   لحالی که مد 

یادگیری عمیق زمان   الدر چند طبقه بندی به ثمر رسانده است. با این ح  ٪66,93به طور متوسط شمارش امتیاز    SMدر حالی که  
به طور    ماز هر دو الگوریت   در حالی که نرخ تشخیص  می کشد،ل  های آموزش سنتی ماشین  طو    مبه الگوریت  نسبتیادگیری بیشتری   

را   بیشتری   یادگیری زماناندازه پارامترهای ممورد اسمتفاده در  عمیق به دلیلاست. انتظار می رود که شبکه های  یکسان قابل توجهی 



 

تشخیص حمله متمرکز شدن بر سرعت تشخیص بیشتر از سرعت یادگیری است.    سیستم هایاصلی برای    مراحلآموزش کنند.    صرف
شمار می رود، زیرا تشخیص  ه  جهت امنیت سایبری بغییر  یل بزرگی برای تسبه این ترتیب، این نشان می دهد که یادگیری عمیق، پتان

 رانشان دهد.   می تواند نتیجه ای مثبت  IoT / Fogیستم های های توزیع شده مانند س محیطحمله در 

  ت پذیرفتن شدن  موفقی  آزمایش  .  یادگیر ی توزیع شده را پیشنهاد دادیم  ی بر مبتن  IoT / Fogحمله شبکه    یک سیستم تشخیصما  

  IOT  اربردیتوزیع شده برنامه های ک  سیستم تشخیص نفوذ و حمله در معماری  را به امنیت سایبری نشان داده است و    هوش مصنوعی  
 معیارهایطراحی و اجرا کرده است. فرآیند ارزیابی دقت، میزان تشخیص، میزان هشداراشتباه، و غیره به عنوان    د رانشممانند شهرهای هو

عمق مورد استفاده قرار گرفته است. این آزمایش نشان داده است   مهای ک  لهای عمیق در مد لعملکرد برای نشان دادن اثربخشی مد
به    به این دلیلهای متمرکز تشخیص دهد  مرا بهتر از الگوریتحملات سابیری)در اینترنت  اشیا(   که تشخیص حمله توزیع شده می تواند

از سنتی   که مدل عمیق ما در آموزش شود.همچنین نشان داده شده اسمتمحلی پارامترها می تواند مانع از حداقل موانع  اشتراک گذاری 

حمله در هنگام    /لطبقه بندی داده های شبکه به  شکل نرما  رایب   softmaxیادگیری ماشین مانند  سیستم های  است.  فراتر رفته

داده شده عمیق را برای    آموزش  IDSارزیابی در داده های آزمون غیر قابل مشاهده است .پیشنهاد ما برای کار آینده این اسمت که  

گیری و دیگر شبکه های    م، درخت های تصمیSVMسنتی یادگیری ماشین مانند    فمختلوریتم های  مجموعه داده های دیگر و الگ 
بارگیری شبکه، به عنوانی  الگوی مه، برای تمایز برای شناسایی نفوذ مورد بررسی قرار     لاعاتاین، اط  شود. علاوه بر  سهعصبی مقای

 خواهدگرفت.  
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، تاریخ    https://mag.digikala.comآشنا،وبگاه دیجی کالا مگ  زرین صدف محمد ، اینترنت اشیا؛ آشنایی با یک مفهوم نا]7[
 . 6/04/1395مشاهده 

 86، صفحه 4پیوست، شماره  کوین اشتون، دو تعریف از اینترنت اشیا، ماهنامه  ]8[

و کاربرد های آن،اولین همایش ملی کامپیوتر، فناوری اطلاعات و ارتباطات    IOT؛اینترنت اشیا  احمدی سروش    فرازمند عاطفه ،   ]9[
 اسلامی ایران 

( بدانید،وبگاه فارنت )اخبار Internet of Thingsکریمی حسن ؛از سیر تا پیاز؛ تمام چیزهایی که باید در مورد اینترنت اشیا )   ]10[

 . 6/04/1395، تاریخ مشاهده /http://farnet.irدنیای صفرو یک( 

همایش ملی کامپیوتر، فناوری اطلاعات و    و کاربرد های آن، اولین  IOT، اینترنت اشیا  1394فرازمند, عاطفه و سروش احمدی،     ]11[

-http://www.civilica.com/Paperارتباطات اسلامی ایران، قم، مرکز مطالعات و تحقیقات اسلامی سروش حکمت مرتضوی،  

ICCONF01-ICCONF01_113.html 

، نقش فناوری نوین اینترنتی از اشیا در حوزه مصرف انرژی خانه های هوشمند، 1392حمد؛ ساره حسینی و داود وحدت، قیصری, م ]12[

بوکان، شرکت سازه کویر،   توسعه شهری،  و  پایدار  -http://www.civilica.com/Paper-SAUD01همایش ملی معماری 

SAUD01_750.html   

کنفرانس بین المللی پژوهش های کاربردی در  ، چالش ها وتهدیدهای اینترنت اشیا،1394ترکمانی, سعید و سیدحسین شاهرخی،    ]16[

-http://www.civilica.com/Paperفناوری اطلاعات، کامپیوتر و مخابرات، تربت حیدریه، شرکت مخابرات خراسان رضوی،  

ITCC01-ITCC01_107.html 

، بررسی چالش ها، طبقه بندی و مقایسه سیستم عامل هایی 1394فشارکی اصفهانی, امیرحسین و ریحانه خورسند مطلق اصفهانی،    ]17[

اشیا،  اینترنت  شهرکرد،  برای  واحد  اسلامی  آزاد  دانشگاه  شهرکرد،  کامیپوتر،  مهندسی  در  نو  های  ایده  ملی  کنفرانس  اولین 

http://www.civilica.com/Paper-NICE01-NICE01_016.html 
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Intrusion detection system deployment strategies in Internet of Things networks 

Alireza Maqsoodian 
Abstract 

With the ever-increasing expansion of the Internet, we see its widespread presence in all 
areas of people's lives. In Internet of Things networks, the intrusion detection system can 
be located in a border router, in one or more dedicated hosts, or in any physical object. The 
advantage of placing the intrusion detection system in the border router is to detect 
intrusion attacks from the Internet on objects in the physical domain. However, an intrusion 
detection system in the router may cause communication overhead between the LLN nodes 
and the border router. Placing the intrusion detection system in LLN nodes may reduce the 
communication overhead related to network monitoring, but it requires more processing, 
storage and energy resources from the nodes (Walgreen et al., 2013). Distribution of 
intrusion detection agents among Some dedicated nodes may also be a solution for less 
traffic monitoring and more processing volume. However, the only solution requires 
organizing the network into different regions, which may become a challenge in itself. 

The purpose of this article is to investigate the deployment strategies of the intrusion 
detection system in Internet of Things networks. 

Keywords: Internet of Things, system deployment, penetration in the Internet of Things 
44.  


