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 چکیده  

با توسعه سریع تجارت الکترونیک جهانی، بهبود کارایی و راحتی پرداخت های تجاری الکترونیک اهمیت فزاینده ای پیدا  

نیاز   PGهای اعتباری یا چک به یک دروازه پرداخت  های پرداخت فعلی تجارت الکترونیک برای کارتمی کند. سیستم

  که به نوبه خود هزینه درگیر شدن در تجارت الکترونیک را افزایش می دهد. است    PGدارند. این امر مستلزم هزینه های  

از مکانیزم کنندگان این فرصت را میشده است که به شرکتفناوری بلاک چین یک دفتر کل توزیع دهد تا با استفاده 

الگوریتم و  روی مجموعه رمزنگاری  بر  را  اعتباری  توافق  غیره،  و  اجماع،  حقایق مشهای  از  متقابل  ای  اعتماد  بدون  ترک 

ویژگی کنند.  ویژگیایجاد  چین،  بلاک  فناوری  حسابرسی  قابلیت  و  بودن  ناشناس  تداوم،  تمرکززدایی،  های  های 

تغییرناپذیری، شفافیت و تسویه حساب طبیعی، در واقع کاملاً با تقاضای حوزه پرداخت الکترونیک مطابقت دارد. بخشی  

های اساسی ارزهای دیجیتال، مانند کلید عمومی،  کند که از ویژگیه را پیشنهاد میاین مقاله یک مدل پرداخت ساد  از

را از بین    PGها مانند گواهی کلید عمومی و  به واسطه تراکنشکند تا نیاز  کلید خصوصی، و امضای دیجیتال استفاده می

 در بلاکچین غیر متمرکز وجود دارد  همچنان  نگرانی هایی در رابطه با حفظ حریم خصوصی و امنیتیگر  داز طرف  ببرد.  

از  که   دیگری  تحقیق،  بخش  هایو    Hyperledger Fabricاین  در   BPS  الگوریتم  سرعت  و  امنیت  بردن  بالا  برای 

 .ستبلاکچین غیر متمرکز معرفی و مورد بررسی قرار گرفته ا

 . Hyperledger Fabric  ،BPS متمرکز،، بلاکچین غیرامنیت، سیستم های پرداخت کلید واژه ها:

 

 

 

 

 



 

 مقدمه 

سیستم پرداخت یک عامل حیاتی و ضروری در تجارت الکترونیک است. یک سیستم پرداخت الکترونیکی قابل اعتماد مستلزم احراز  

  . هویت متقابل است که از طریق آن طرفین معامله می توانند هویت یکدیگر را تأیید کنند. محرمانه بودن، یکپارچگی و عدم انکار

از کارت های اعتباری یا چک استفاده می کنند اکثر مصرف   الکترونیک  از طریق تجارت     در چنین.  کنندگان هنگام خرید اقلام 

انکار، پرداخت های کارت استفاده می شود. این به طور اجتناب  برای اطمینان از یکپارچگی و عدم    PGموارد، یک درگاه پرداخت  

یا شرکت های شبکه ارزش افزوده در فرآیند پرداخت     PGا نهادهای واسطه مانندناپذیری کارمزد تراکنش را ایجاد می کند زیر

های کارت اعتباری از نظر مبلغ نسبتاً بیشتر و از  دخالت می کنند. چنین کارمزدهایی در گذشته موضوع جدی نبود، زیرا پرداخت 

ت اعتباری، تغییر در نرخ های کسر مالیات، خدمات ارزش ها کمتر بود. با این حال، توزیع فزاینده پایانه های کارنظر تعداد تراکنش

افزوده بیشتر ارائه شده توسط شرکت های کارت اعتباری، و افزایش تعداد فروشگاه های رفاهی که حجم بیشتری از پرداخت های 

ن و کسب و کارهای  کوچک را پردازش می کنند، به سرعت در حال تولید هستند. مشکلات بازار تجارت الکترونیک، مصرف کنندگا

کوچک را به طرح موضوعی در رابطه با کارمزدهای متصل به سیستم های پرداخت الکترونیکی سوق می دهد. این مشکل را می  

توان با استفاده از فناوری بلاک چین برطرف کرد، زیرا از فناوری های مؤلفه ای مانند هش، الگوریتم رمزنگاری نامتقارن و گواهی  

علاوه  (،  PKI)احراز هویت نیاز به یک گواهی کلید عمومی ساختار یافته با زیرساخت کلید عمومی  .  تفاده می کند کلید عمومی اس

مصرف   بار  یک  عبور  رمز  مانند  امنیتی  های  فناوری  حال،  (OTP)بر  همین  در  دارد.  کوتاه  پیام  سرویس  و  هوشمند،  کارت   ،

خصسیستم  کلید  عمومی،  کلید  دارای  ذاتا  چین  بلاک  ویژگیهای  و  اجرای وصی  به  نیاز  بدون  که  هستند  دیجیتال  امضای  های 

کنند. مطالعه حاضر قصد دارد  های پرداخت را برای کاربران خود فراهم میاقدامات امنیتی خارجی، یکپارچگی و عدم انکار تراکنش

ی، کلید خصوصی و امضای دیجیتال  یک پلتفرم پرداخت الکترونیکی را بر اساس عناصر اصلی فناوری بلاک چین، یعنی کلید عموم

پیشنهاد کند. سیستم پیشنهادی با سیستم تجارت الکترونیک بلاک چین معمولی که توسط واسطه های تراکنش استفاده می شود  

های  ها و تراکنشنامهمتفاوت است. سیستم بلاک چین دارای یک احراز هویت غیرمتمرکز در یک دفتر کل است که شامل توافق 

گره مشارکتبین  است.های  چین  بلاک  دیجیتال  ارزهای  سیستم  طریق  از  بهشرکت   کننده  گره کنندگان  چین  عنوان  بلاک  های 

توانند شهادت تراکنش را ارائه دهند و به سرعت آن را در کل شبکه پخش کنند، که صحت و اعتبار رکورد تراکنش را بدون  می

این ساختار سیستم را رف ممتازی برای نگهداری دفتر مورد نیاز نیست.  کند. هیچ طشخص ثالث و یک واسطه متمرکز ثابت می

های عملیاتی را کاهش  برد، در نتیجه توسعه کلی سیستم و هزینههای ویژگی خارجی را از بین میکند و نیاز به ماژولساده می

المللی تجارت  پلتفرم پرداخت بین   .(Kim & Kim ,2022)کندهای کمتری را برای بازرگانان دریافت میدهد و در نتیجه هزینه می

کنندگان و مشتریان، بدون نیاز به تسویه مبادلات بین های نقطه به نقطه بین تامینالکترونیک مبتنی بر بلاک چین، از تراکنش 

چین، کارایی  کند. ساختار سه سطحی بلاک چین و مدیریت داده های طبقه بندی در بلاک  ها پشتیبانی میکنندهها و تنظیمبانک

استفاده از فناوری  . یکی از چالشهای استفاده از این فناوری این است که: با  عملیات زنجیره اتحاد را تا حد زیادی بهبود می بخشد

زنجیره بلوک برای انجام تسویه حساب، چون سیستم صورتحساب دیجیتال ساخته شده توسط زنجیره بلوک با اتصال سیستم به 

شکل دارد، سرویس رمز عبور فناوری زنجیره بلوک نیز نیاز به ایجاد تبادل داده با سیستم سایر پلتفرم های فنی  پلتفرم های دیگر م

کنند و ارسال،  نمی  "گفتگو"کنند، با یکدیگر  های فنی مختلفی در توسعه استفاده میها و الگوریتمها از رابطدارد. بسیاری از پلتفرم

المللی از پروتکل، ساختار،  توان یکپارچه کرد. برای این منظور، ایجاد یک استاندارد بینی را نمیادریافت و درک اطلاعات مبادله

از ثبات دفتر کل بلاکچین، داده  .(2021Li ,)  ها و غیره ضروری استپلتفرم پرداخت های تراکنش در سیستمبرای اطمینان  های 



 

وط به حریم خصوصی است، به عنوان مثال در حریم خصوصی هویت و  این دارای چالش های مرب.  غیرمتمرکز اولیه عمومی هستند

ها اقداماتی برای اطمینان از حریم خصوصی هویت دارند، اما از آنجایی که تمام  شود، اگرچه این سیستممنتقل می  تراکنش  ارزش

استسیستم  عمومی  نیز  تراکنش  حالت  هستند،  عمومی  پرداخت  می.  های  مهاجم  سوابنابراین  تراکنش تواند  زنجیره بق  در  را  ها 

بخشی از  در  .  های کاربران ایجاد کند و حتی هویت واقعی کاربر را به دست آوردبلوکی تجزیه و تحلیل کند تا ارتباطی بین آدرس

از فناوری    این تحقیق این چالش  بر  غلبه  الگوریتم    Hyperledger Fabricبرای  ا.  شودمی  استفادهو دو  از هر کدام  استفاده  ز با 

نمی کس  هیچ  ها  کمترروش  ها  تراکنش  هزینه  باشد،  داشته  دسترسی  سیستم  به  شبکه  از  خارج  از  انجام    شده  تواند  سرعت  و 

 .(et al, 2022 Amin-Al) یابدمعاملات افزایش می

 

  ساختار سلسله مراتبی پلتفرم پرداخت

از آخرین فناوری زنجیره    پلتفرم پرداخت به سه لایه تقسیم می شود. لایه زیرین، فناوری بلاک چین و لایه زیرساخت است که 

لایه میانی لایه توسعه برنامه و فناوری    تشکیل می دهد.  P2Pبلوک تشکیل شده است و یک دفتر کل غیرمتمرکز را براساس شبکه  

ی ایجاد مدیریت  است که منطق تجاری و واحد پشتیبانی برنامه بلاک چین را پوشش می دهد، از جمله پایگاه داده محلی که برا

تکمیل  برای  را  کاربردی  پلتفرم خدمات  بالای  استفاده می شود. لایه  عملکردها  و سایر  پرداخت شبکه  حساب، مدیریت سرمایه، 

 .(2021Li ,) نشان داده شده است  1که در شکل  خدمات اولیه مانند ثبت نام، تراکنش و پرداخت ارائه می دهد 

 
 تفرم پرداخت . ساختار سلسله مراتبی پل1شکل 

 احراز هویت

رواج تلفن های هوشمند، تعداد تراکنش های پرداختی را که از طریق دستگاه های تلفن همراه پردازش می شوند، افزایش می دهد.  

تراکنش های تجارت    QRکدهای   یا مقدار کلید در طول  برای وارد کردن یک شناسه  المللی  استانداردهای بین  تعریف شده در 

در اینجا، یک    وشی های هوشمند استفاده می شوند، زیرا می توانند داده های بیشتری نسبت به بارکدها داشته باشند.الکترونیک گ

برای مدیریت گواهی ثالث  ارائهتعیین می  PKIهای  نهاد شخص  از کلید عمومی  استفاده  با  را  پرداخت  تاجر اطلاعات  شده  شود و 



 

ری یک کلید خصوصی از شخص ثالث درخواست می کند، اطلاعات پرداخت را از کند. مشتتوسط این شخص ثالث رمزگذاری می

تاجر دریافت می کند، و اطلاعات را با استفاده از کلید خصوصی برای احراز هویت اطلاعات پرداخت رمزگشایی می کند. این یک  

جفت کلید برای هر تراکنش دارد که یک  روش مناسب برای پردازش احراز هویت بین بازرگانان و مشتریان است، اما نیاز به یک  

طور کلی، فرآیند احراز هویت بین فرستنده و گیرنده به شرح زیر ب  رای مشتری ارسال شود.کلید خصوصی از طریق شخص ثالث ب

 : نشان داده شده است 2که در شکل  است

  MACی ایجاد کد احراز هویت پیام  فرستنده پیام را هش می کند. کلید خصوصی فرستنده برای رمزگذاری نتیجه هش شده برا

را به گیرنده ارسال می کند. گیرنده پیام ارسال شده را هش می کند تا یک نتیجه  MACاستفاده می شود. سپس فرستنده پیام و  

ایجاد کند و   تا یک    MACهش شده  با کلید عمومی فرستنده رمزگشایی می کند  را  ایجاد کند. در    MACدریافتی  رمزگشایی 

رمزگشایی شده با هم مقایسه می شوند و اگر این دو مقدار یکسان داشته باشند، یکپارچگی پیام   MACنتیجه هش شده و  نهایت،  

شود، پیام علامت و فرآیندی که توسط گیرنده  و عدم انکار فرستنده ثابت می شود. در اینجا، فرآیندی که توسط فرستنده انجام می

 & Kim)  مطالعه حاضر از یک روش احراز هویت شامل این دو فرآیند استفاده می کندشود.  شود، پیام تأیید نامیده میانجام می

, 2022Kim .) 

 

 . نمودار احراز هویت پیام2شکل 

 (PG)مدل پرداخت 

سیستم واسطه است که پرداخت های تجارت الکترونیک را مجاز می کند.  یک     PGنشان داده شده است،    3همانطور که در شکل  

PG  ن تاجر و بانک )یا صادرکننده کارت( وجود دارند که به عنوان میان افزار عمل می کنند ها بی (, 2022Kim & Kim .) 



 

 
 . مدل پرداخت کارت اعتباری معمولی3شکل 

 

بدون   پرداخت  می  PGسیستم  پیشنهاد  مدلی  ساخت  برای  را  چین  بلاک  فناوری  از  استفاده  حاضر  به مقاله  نیازی  که  کند 

مپیاده اما  اژولسازی  ندارد،  خارجی  ویژگی  های  ماژول  به  نیازی  و  است  ساده  آن  ساختار  اگرچه  ندارد.  خارجی  ویژگی  های 

یکپارچگی و عدم انکار تراکنش بین تاجر و مشتری و بین مشتری و سیستم بلاک چین را تضمین می کند، در نتیجه توسعه کلی  

 . ( Kim Kim &2022 ,) کاهش می دهدسیستم و هزینه های عملیاتی و هزینه های مشتریان را 

 

 PGساختار سیستم مدل پرداخت پیشنهادی بدون  

 ساختار سیستم

اپلیکیشن گوشی هوشمند مشتری و سیستم بلاک چین   تاجر،  الکترونیک بلاک چین شامل  پیشنهادی تجارت  پرداخت  سیستم 

 ح زیر است: ساختار کلی سیستم را نشان می دهد و روش پردازش پرداخت به شر 4است. شکل 

( پس از فروش محصولات و خدمات خود، تاجر از مشتری درخواست می کند تا با استفاده از ارز دیجیتال بلاک چین،  1)

پرداخت را انجام دهد. این فرآیند با یک خط نقطه چین نشان داده شده است، زیرا تاجر درخواست پرداخت را از طریق 

کد   انج  QRیک  مشتری  در  شده  داده  می  نمایش  مقابل،    دهد.ام  در  جداگانه.  آنلاین  کانال  یک  جای  به  وب،  مرورگر 

شوند زیرا از خطوط  اند، همگی با خطوط ثابت نشان داده می( نشان داده شده5(، و )4(، ) 3(، )2هایی که با )درخواست 

 کنند. مخابراتی جداگانه استفاده می

ه است یا خیر، تاجر درخواست تأیید به سیستم زنجیره بلوک می  ( برای تأیید اینکه آیا مشتری پرداخت را انجام داد2)

 کند. 

را اسکن می کند تا قیمت را به تاجر بپردازد. پرداخت    QRتاجر، مشتری کد  ( پس از خرید محصولات و خدمات از  3)

دفت که شامل  انجام می شود  به سیستم بلاک چین  پرداخت  نمی شود. یک درخواست  منتقل  تاجر  به  ر کل  مستقیماً 

 تراکنش است.

( سیستم بلاک چین مبلغ پرداختی را از حساب مشتری کسر می کند و همان مبلغ را در حساب تاجر جمع می کند.  4)

پس از اجرای این انتقال بین حساب ها، سیستم بلاک چین نتایج را به تاجر منتقل می کند. هنگامی که تاجر تایید می  



 

ل خریداری شده را تحویل می دهد یا شروع به ارائه خدمات خریداری شده به کند که پرداخت انجام شده است، محصو

 مشتری می کند. 

 & Kim)  ( سیستم بلاک چین همچنین اطلاعات نتیجه پرداخت را به برنامه تلفن هوشمند مشتری منتقل می کند5) 

, 2022Kim .) 

 
 . ساختار احراز هویت4شکل 

 

ر سه مؤلفه تاجر، برنامه تلفن هوشمند مشتری و سیستم بلاک چین تأیید می شود. یک  این روشی است که از طریق آن پرداخت د

از طریق فرآیند پیام علامت تولید می شود و امضای دیجیتال دیگری با استفاده از عملکرد پیام  امضای دیجیتال در دستگاه تاجر 

اجر و مشتری در سیستم بلاک چین با استفاده از تابع  شود. امضای دیجیتالی ت علامت در برنامه تلفن هوشمند مشتری ایجاد می

امضای دیجیتال و رویه های تأیید را در فرآیند پرداخت نشان می دهد. پارامترهای منتقل شده بین    5پیام تأیید می شود. شکل  

کنش، امضای دیجیتال  تاجر، برنامه تلفن هوشمند مشتری و سیستم بلاک چین عبارتند از آدرس، مبلغ، زمان تراکنش، شناسه ترا

 (. 2022Kim, & Kim ,)  تاجر، و امضای دیجیتال مشتری. تاجر و مشتری هر کدام کلیدهای عمومی و خصوصی خود را دارند



 

  
 . معماری سیستم پرداخت تجارت الکترونیک بلاکچین 5شکل 

 

اصول  6شکل   که  دهد  نشان می  را  بلاک چین  و  مشتری  تاجر،  های  زیرسیستم  دیاگرام  بلاک چین   بلوک  احراز هویت  فرآیند 

با کلید  هستند. زیرسیستم تاجر پیامی حاوی آدرس، مبلغ، زمان تراکنش و شناسه تراکنش تاجر را پیکربندی می پیام  کند. این 

شامل پنج پارامتر در صفحه مرکز خرید    QRعنوان یک کد  شود تا یک امضای دیجیتال تولید کند که بهخصوصی تاجر امضا می

را دریافت می    (digitalsignature1)، مشتری پیام و امضای دیجیتال تاجر  QRشود. با استفاده از کد  تاجر نمایش داده می  آنلاین

به دیجیتالی  امضای  می  1  آمدهدست کند.  امضا  مشتری  خصوصی  کلید  با  مشتری سپس  دیجیتال  امضای  تا  شود 

(digitalsignature2  )ام پیام و  ارسال میتولید شود. سپس، مشتری  تاجر  را که توسط  امضای دیجیتالی  ضای دیجیتالی  شود و 

کند. در نهایت، سیستم بلاک چین پیام )شامل آدرس تاجر، مبلغ،  تولید شده توسط مشتری را به سیستم بلاک چین منتقل می

تراکنش(،   تراکنش و شناسه  از مشتری دریافت م  digitalsignature2و    digitalsig nature1زمان  عمومی  یرا  بعد، کلید  کند. 

  شود که  استفاده می شود. هنگامی که نتایج مطابقت دارند، ثابت می  2و امضای دیجیتال    1مشتری برای تأیید امضای دیجیتال  

Digitalsignature1   تواند آن را ارسال کند. بعداً، کلید عمومی تاجر برای تأیید  یکپارچگی دارد و مشتری تنها کسی است که می

استفاده می  1ای دیجیتال  امض تراکنش(  تراکنش و شناسه  تاجر، مبلغ، زمان  )شامل آدرس  پیام رسان  نتایج  و  شود. هنگامی که 

مطابقت دارند، ثابت می شود که پیام یکپارچگی دارد و تاجر تنها کسی است که می تواند آن را ارسال کند. یکپارچگی و عدم انکار  

 (. 2022Kim & Kim ,) ند تأیید تضمین می شودتراکنش پرداخت از طریق این فرآی



 

 



 

 . بلوک دیاگرام زیرسیستم های احراز هویت بلاکچین 6شکل 

 زیرسیستم بازرگان 

نمایش داده شده در صفحه مرکز خرید    QRبسته داده تحویل شده از تاجر به مشتری را با استفاده از یک کد    1و جدول    7شکل  

نشان می دهد. سپس، مشتری قص نشان میآنلاین  را  و شناسه د خرید  تراکنش  زمان  آدرس،  مقادیر  اتصال  با  تاجر  مولد  و  دهد 

شود و امضای دیجیتالی را خورد. بعداً، پیام به صورت دیجیتالی با کلید خصوصی تاجر امضا میتراکنش در یک رشته، پیامی را می

را به عنوان نمایش    DigitalSignature1و    ،M_Address  ،Amount  ،TimeStamp  ،M_TX_IDکند. سپس، تاجر  ایجاد می

با رشته   QRیک کد    می دهد.  از  در صفحه مرکز خرید آنلاین خود. تاجر پیامی  و   M_Address  ،Amount  ،TimeStampای 

M_TX_ID  برای تولید امضای دیجیتالی  تولید می پیکربندی شده به صورت دیجیتالی با آدرس تاجر )کلید عمومی(  کند. پیام 

 شود. الگوریتم امضای دیجیتال تاجر به شرح زیر است:یامضا م

اصولا  هستند که امضای دیجیتال را پردازش می کنند. پیام علامت تابعتوابعی    verifymessageو    signmessage،  7در شکل  

، استفاده از کلید  باید از یک کلید خصوصی استفاده کند، اما ممکن است برای راحتی از یک کلید عمومی استفاده شود. در واقع

عمومی به دلایل امنیتی توصیه می شود، زیرا این کار از افشای کلید خصوصی در منبع برنامه جلوگیری می کند. هنگامی که کلید  

کند. کلید خصوصی برای رمزگذاری در جایگزین می    aعمومی به جای کلید خصوصی وارد می شود، تابع به صورت داخلی آن را با  

امضای    verifymessageهمین حال،   اگر  پیام است.  پارامترهای ورودی آدرس )کلید عمومی(، ماهیت علامت دیجیتال و  دارای 

برگردانده می    "نادرست"برگردانده می شود. در غیر این صورت،    "true"دیجیتال رمزگشایی شده و پیام دارای یک مقدار باشند،  

رشته    DigitalSignature1شود.   حاوی  پیام  دیجیتالی  صورت  به  تاجر  آن  در  که  است  ، M_Address  ،Amountپارامتری 

TimeStamp  وM_TX_ID را با استفاده از کلید خصوصی خود امضا می کند (, 2022Kim & Kim). 

 
 . فرمت پیام تاجر و امضای دیجیتال7شکل 

 

 امی پ مولفهتاجر و  یتالیجید یامضا .1جدول                                                                                                        

 

 نشان داده شده است. 2حاوی پنج نقطه داده پارامتر همانطور که در جدول   QRصفحه کد   نشان می دهد 8شکل 

 verifymessageو  signmessageتوابع . 2جدول  



 

 

 

 . صفحه کاربری مشتری9شکل                                      . صفحه بازرگان8شکل 

 QRکند، دوربین تلفن برای اسکن کد  « را انتخاب میQR Code Scanکند و دکمه »اندازی میهنگامی که مشتری برنامه را راه

برنامه مشتری امضای 3و جدول    10شکل  نشان داده شده است.    9شود. همانطور که در شکل  اندازی میخواننده در برنامه راه  ،

 را برای اثبات یکپارچگی و عدم انکار تولید می کند را نشان می دهند.  2دیجیتال 

تولید   Digitalsignature1یعنی   برای  مشتری  خصوصی  کلید  با  دیجیتالی  صورت  به  دوباره  تاجر  توسط  شده  تولید 

Digitalsignauture2  .امضا می شود  ( آدرس مشتریC_Address)  یک پارامتر ورودی، یک کلید عمومی است که با یک کلید ،

تابع   در  است.   signmessageخصوصی  خصوصی  کلید  یک  و  عمومی(  )کلید  آدرس  دارای  مشتری  برنامه  شود.  می  جایگزین 

جدول    2الگوریتم   در  که  همانطور  مشتری  برنامه  دیجیتال  امضای  برنامه  4الگوریتم  اینجا،  در  است.  شده  داده  مشتری    نشان 

M_Address  ،Amount  ،TimeS tamp  ،M_TX_ID،    وDigitalSignature1    کد توسط  و    QRکه  تاجر 

DigitalSignature2   نشان داده شده است، به سیستم بلاک چین ارسال  10تولید شده به دست آمده است، همانطور که در شکل

 (. 2022Kim & Kim ,) می کند



 

 
 دیجیتال پردازش شده توسط برنامه مشتری. فرمت داده پیام و امضای 10شکل 

 

 یپردازش شده توسط برنامه مشتر تالیجید یامضا. 3جدول            شیآزما یبرا یو نرم افزار یسخت افزار ماتیتنظ.  4جدول 

 

 زیرسیستم بلاک چین 

کند. مرحله اول ای را اجرا میه نشان داده شده است، سیستم بلاک چین یک فرآیند احراز هویت دو مرحل  11همانطور که در شکل  

اجرای تابع تایید برای مشتری است و در مرحله بعد همان فرآیند را برای تاجر دنبال می کند. وقتی نتیجه تأیید پیام »درست« 

افرادی هستند که میشود که پیامباشد، ثابت می ند  توانهای ارسال شده توسط مشتری و تاجر یکپارچگی دارند و دو طرف تنها 

یک رویه است. که یکپارچگی و عدم انکار اطلاعات درخواست پرداخت از    1کند که مرحله  ها را ارسال کنند، که تضمین میپیام

اینجا،   در  کند.  می  تأیید  را  مشتری  تابع  digitalsignature2برنامه  از  استفاده  با  است،  شده  امضا  مشتری  برنامه  توسط  که   ،

verifymessage  .یعنی    تأیید می شودverifymessage digitalsignature2    رمزگشایی عمومی مشتری  از کلید  استفاده  با  را 

را برمی    "true"مقایسه می کند. هنگامی که مقادیر مطابقت دارند، سیستم    Digitalsignature1می کند و مقدار حاصل را با  

  digitalsignature1تاجر احراز هویت می شود. دیجیتال  ، یکپارچگی و عدم انکار اطلاعات درخواست پرداخت  2گرداند. در مرحله  

تابع   از  استفاده  با  تاجر  توسط  شده  یعنیتایید    verifymessageامضا  شود.  با    verify message digitalsignature1می  را 

مقادی که  هنگامی  کند.  می  مقایسه  پیام  با  را  مقدار حاصل  و  کند  می  رمزگشایی  تاجر  عمومی  کلید  از  دارند،  استفاده  مطابقت  ر 

است. هنگامی    M_TX_IDو    M_address  ،Amount  ،TimeStampرا برمی گرداند. در این مورد، پیام شامل    "true"سیستم  

شود. علاوه بر این،  تاجر برای انتقال نتیجه پرداخت مقایسه می  M_TX_IDکه دو مرحله احراز هویت پیام با موفقیت اجرا شد،  

روش احراز   3در سیستم زنجیره بلوک را می توان با حملات پخش مجدد بلوک مقایسه کرد. الگوریتم  مقدار زمان و زمان جاری  

 . (2022Kim & Kim ,) هویت پیام توضیح داده شده در بالا را نشان می دهد



 

  
 احراز هویت پیام دو مرحله ای زیر سیستم بلاک چین . فرآیند11شکل                                                                                    

 

  امنیت در سیستم های پرداخت با استفاده از بلاکچین غیرمتمرکز

 ( Hyperledger Fabric)بررسی روش پیشنهادی  

Hyperledger Fabric باشد و مشکل وابستگی به شخص ثالث را کاهش و هزینه های مضاعف  یک پلتفرم دفتر کل توزیع شده می

امری   آنهک کردن .  یک زیرساخت بلاکچین مجاز غیرمتمرکز و سریعترین بلاکچین مجاز منبع باز است همچنین کند را حذف می

درجه بالایی از انعطاف پذیری  آن  معماری  همچنین  .  کنددشوار و چالش برانگیز است، زیرا از محاسبات ریاضی پیچیده استفاده می

فراهم می طراحی  و  اجرا  در  مقیاس  .کندرا  حریم خصوصی،  موجب حفظ  پذیری  انعطاف  ویژگیاین  سایر  و  های ضروری  پذیری 

 .(et al, 2022 Amin-Al)  شودمی

 

 ساخت های معماری زیر

کل معماری بر  و  به عنوان چارچوبی برای این پروژه استفاده کرده    Hyperledger Fabricسیستم پیشنهادی از پایه های لینوکس  

دهد یک شبکه خصوصی برای همه سازمان ها ایجاد  به ما امکان می Hyperledger Fabricمعماری . ه استاین اساس طراحی شد 

اتوماسیون توسط  .  کنیم پایگاه  .  است  Hyperledger Fabricاین قرارداد هوشمند  .  شودانجام می  ChainCodeتمام بخش  یک 

کند، اما برای اطمینان از ایمنی و  رسد حفظ میآیند به پایان میداده مرکزی وجود خواهد داشت که داده ها را تا زمانی که کل فر

ها را نمی  داده  و  حفظ حریم خصوصی، سیستم به کسی که فقط توسط خود سیستم به آن دسترسی دارد دسترسی به پایگاه داده  



 

 های بلاک چین ارجاع می شودزیرا فقط داده های بزرگ در اینجا نگهداری می شود و تمام اطلاعات مربوط به آن به بلوک  .  دهد

(et al, 2022 Amin-Al). 
 

 جریان داده در سیستم پیشنهادی 

حالی  در  .نشان داده شده است  12شده که در شکل  استفاده    عنوان چارچوبب  Hyperledger Fabricدر این سیستم پیشنهادی از  

سیستم دو تراکنش  این در .  کنیمپیروی می  Hyperledgerپارچه یککنیم، از قرارداد و قوانین که طراحی کل معماری را دنبال می

در قسمت دوم  .  است  1اولین مورد انتقال دارایی از مشتری یا فرستنده به بانک ما   .شوددر مقابل هر پرداخت یا ارسال پول انجام می

 :تعهد به شرح زیر استجریان تراکنش برای هر دو مرحله . سیستم درخواست انتقال از بانک ما به بانک گیرنده را می دهد 

ایجاد می برنامه  از  تراکنش  از یکدرخواست  استفاده  با  برنامه  این  و  برای پشتیبانی  SDK  شود  از همتایان سازمان  از یکی  شده، 

این پیشنهاد معامله برای همتا ارسال می شود و این همتاها از طریق مرجع گواهی ثبت .  کندتولید پیشنهاد تراکنش استفاده می

این بدان معناست که کدام تراکنش متعلق به کدام همتا است و  .  تعریف شده است  MSPاما مسئولیت همتایان توسط  .  وندمی ش

نیز یک دفتر کل وجود دارد که تمام تراکنش ها در    peerدر هر  .  شودتعریف می  MSPاین مجوزهای تایید کننده و متعهد توسط  

کند اما  کند و تراکنش را تایید میشود، همتا کد زنجیره ای را اجرا میمتا منتقل میهنگامی که تراکنش به ه.  شوندآن ذخیره می

تراکنش هنوز در دفتر کل ذخیره نشده است تولید می.  این  با علامت معتبر  اعتبار  تایید  پروپوزال  پیشنهاد  فقط یک  این  شود و 

همتا مطابقت داشته باشند، این پیشنهاد به روز شده را به گره  اگر هر دو پیشنهاد امضا شده از هر دو  .  شودتوسط برنامه تأیید می

 .(et al, 2022 Amin-Al)  کندسفارش دهنده ارسال می

برای انتخاب اینکه کدام سفارش   RAFTدر همین حال، از آنجایی که چندین گره سفارش دهنده موجود است، از پروتکل توافق  

استفاده می   انجام دهد  را  بعدی  بلوک  پایین  .  شوددهنده  اگر یک گره  بنابراین  دارد،  آنجایی که چندین گره وجود  از  همچنین، 

 .( et al, 2022 Amin-Al) توانند بلوک را بسازندباشد، بقیه گره ها می

 توانند چندین تراکنش را از برنامه های مختلف بپذیرند و اعتبار این گره ها را بررسیاین گره های سفارش دهنده در یک زمان می

هایی را که با استفاده از  شوند تا تمام تراکنشها مجدداً برای همتای تایید کننده ارسال میاین بلوک.  کرده و یک بلوک ایجاد کنند 

تأیید شده تایید کننده  کندهمتاهای  بررسی  تراکنش.  اند  به  اگر  بلوک  این  بماند،  باقی  است  نشده  تایید  قبلاً  بلوکی که  در  هایی 

در غیر این صورت بلوک به عنوان بلوک معتبر در نظر گرفته می شود و در دفتر کل هر  .  شودعتبر در نظر گرفته میعنوان بلوک نام

 .(et al, 2022 Amin-Al) (شکل زیر گویای این فرایند است) . همتای شبکه اضافه می شود

 

 
 . ستبرای شرح عملکرد معماری استفاده شده ا   "ما"در این قسمت برای بیان راحت تر مفاهیم از کلمه : نکته 1



 

 
  جریان داده و روند تائید در بلاکچین. 12شکل 

 

 دوم بررسی روش پیشنهادی  

م در   به  را  اطلاعات  تمام  پیشنهادی، فرستنده  تأیید می.  دهد ر میاینمعماری  را  اطلاعات  تمام  ماینر  مرجع صدور  .کند سپس  کار 

اگر سیستم   .انجام دهد   های قبلیبا ماینر تقسیم شده است تا بتواند درخواست های بیشتری را در مقایسه با سیستم    (CA)گواهی  



 

کند، به جای مسدود کردن برای انجام یک تراکنش ناآگاه است، بلافاصله تراکنش را لغو میمتوجه شود که شخصی در حال تلاش  

 .(et al, 2021 Ahamed) دهدحساب، آن را در حالت تعلیق قرار می

 

 تعریف الگوریتم

S  وR  فرستنده و گیرنده تراکنش هستندبه ترتیب . 

 . کنندرا تأیید می علاوه بر این، ماینرهایی وجود دارند که در واقع تراکنش

Keygen    :φ  1exp    دریافت ورودی که یک پارامتر امنیتی است و الگوریتم یک جفت کلید عمومی (Pk)    و کلید خصوصی(Pr)   را

 . گرداندبرمی

 .می گیرد mبه عنوان ورودی و  Prیک کلید خصوصی : (Pr, m)علامت 

 . برمی گرداند  mرا بر روی   γاین الگوریتم علامت 

 . گیردمی Pkیک امضای ورودی و کلید عمومی (: Pkγ ,)  تأیید

 . شوداین الگوریتم برای تایید تراکنش فراخوانی می. گرداندرا برمی falseیا  trueالگوریتم 

BlockchainGen (b, Pk, Pr, n)    گرفتن بیت کوین ورودیb  ،  کلید عمومیPk  کلید خصوصی ،Pr  ،n  الگوریتم زنجیره .  زنجیره

از   برمی  زنجیره  nای  می.  گرداندرا  ایجاد  بلاکچین  از    شودسپس  ای  زنجیره  به  کوین  بیت  سپس  می  nو  تبدیل   شودزنجیره 

(et al, 2021 Ahamed). 
 

 فرآیند تراکنش توسط الگوریتم

 .شود که مسئول مدیریت گواهی کاربران استعنوان یک شخص ثالث قابل اعتماد در نظر گرفته می  به  CA  :تنظیم عملکرد  1فاز  

واحد طول را آدرس دهد و    512در اینجا کلید عمومی می تواند  .  ها تولید کلید عمومی برای کاربر است  در این مدل وظیفه آن

 . سپس آنها را در یک بلوک ذخیره کند

باشد، کاربر    0  اگر مقدار بیشتر از.  کند در این مرحله ماینر کاربران را بر اساس آدرس و مقدار آنها تأیید می  :کاربران معتبر  2فاز  

 .معتبر است

.  شوداصطلاحی است که برای تأیید صحت و یکپارچگی تراکنش استفاده می(  امضای دیجیتال کاربر)  UDS  :فرآیند تراکنش  3فاز  

اگر امضای دیجیتال معتبر باشد، تراکنش انجام  .  ماینرهایی برای بررسی امضای دیجیتال وجود دارد.  برای کاربران ایجاد شده است

 . کندشود در غیر این صورت تراکنش را لغو میمی

اگر کاربران نیاز به به روز رسانی برخی از داده ها داشته باشند، درخواستی را برای به روز رسانی داده    :به روز رسانی داده ها   4فاز  

 . کند اطلاعات به روز به روز میدهد و بلوک را با سپس ماینر کار را با کمک مرجع گواهی انجام می. کنندها به ماینر ارسال می

شود که آیا تراکنش بدون  بررسی می.  تمام تراکنش های بلاکچین باید توسط ماینرها بررسی شود:  مشاهده همه تراکنش ها   5فاز  

 . کندتواند تمام تراکنش ها را مشاهده تواند تراکنش را به صورت ایمن ذخیره کند و میماینر می. کلید عمومی وجود دارد یا خیر

وجود دارد که برای نمایش داده های    JSONدر اینجا یک فایل  .  شده استفرآیند تراکنش ایمن و قابل اعتماد پیاده سازی    یک

 ).et al, 2021 Ahamed)شودساخت یافته استفاده می
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 مقایسه بین سیستم فعلی و سیستم ما . 13شکل 

 

 نتیجه گیری 

خت کارت اعتباری در تنظیمات تجارت الکترونیک، مشتریان و بازرگانان ملزم به استفاده از  با مطالعه این مقاله هنگام پردازش پردا

پیشنهاد کرد   PGهستند. مقاله حاضر یک مدل پرداخت راحت را بدون واسطه تراکنش، مانند گواهی کلید عمومی یا    PGسرویس  

مانند کلید عمومی،  های بلاک چین  برای تأیید اینکه ویژگیسازی کرد. آزمایشی  و طرحی را برای تأیید پتانسیل کاربردی آن پیاده

می دیجیتال،  امضای  و  خصوصی  پیادهکلید  به  نیاز  بدون  کارآمد  الکترونیکی  پرداخت  سیستم  یک  ساخت  برای  سازی  توانند 

مشماژول تاجر،  آن  در  که  سیستمی  که  شد  مشخص  نتیجه،  در  شد.  انجام  گیرند،  قرار  استفاده  مورد  اضافی  و های  تری 

میزیرسیستم اجرا  را  هویت  احراز  کدام  هر  بلوکی،  زنجیره  میهای  تراکنشکنند،  انکار  عدم  و  یکپارچگی  را تواند  پرداخت  های 

تر آسان  QRتضمین کند. پیشنهادی که در مطالعه حاضر ارائه شده است، انتقال داده بین بازرگانان و مشتریان را با استفاده از کد  

های پرداخت برای پردازش ، و به این ترتیب، ممکن است به عنوان جایگزینی برای حل مسائل مربوط به هزینه کندتر میو راحت 

در این مقاله مدل هایی مطرح شده است تا تراکنش پرداخت غیر   .( 2022Kim & Kim ,)  های تجارت الکترونیک عمل کندتراکنش

این پتانسیل را دارد تا امکان یک تراکنش ایمن و سریع را   کچین غیر متمرکزبلا .  متمرکز ایمن تر، آسان تر و انعطاف پذیر تر باشد

باشد،  در رابطه با قابلیت اطمینان و تسریع تراکنش در درگاه پرداخت غیرمتمرکز میها تمرکز اصلی این مقاله . به کاربران ارائه دهد

 . و سرعت بالاتری انجام دهد تواند تراکنش های خود را با امنیتدر مدل های معرفی شده هرکسی می
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Abstract 

With the rapid development of global e-commerce, improving the efficiency and convenience of e-

commerce payments becomes increasingly important. Current e-commerce payment systems require a PG 

payment gateway for credit cards or checks. This entails PG costs, which in turn increases the cost of 

engaging in e-commerce. Blockchain technology is a distributed ledger that gives participants the 

opportunity to establish a credit agreement on a set of shared facts without mutual trust, using a 

cryptographic mechanism and consensus algorithms, etc. The features of blockchain technology's 

decentralization, continuity, anonymity and auditability, immutability, transparency and natural 

settlement are actually fully in line with the demand of the electronic payment field. Part of this paper 

proposes a simple payment model that uses the basic features of digital currencies, such as public key, 

private key, and digital signature, to eliminate the need for transaction intermediaries such as public key 

certificates and PG. On the other hand, there are still concerns regarding privacy and security in 

decentralized blockchain, and another part of this research, Hyperledger Fabric and BPS algorithms to 

increase security and speed in decentralized blockchain, has been introduced and investigated  . 

Keywords: Payment Systems, Security, Decentralized Blockchain, Hyperledger Fabric, BPS. 
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