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 چکیده  

ا  یاریدر بس  یاتی( نقش حGIS)  ییایاطلاعات جغراف  ستمیس از جمله در صنعت آب و برق    فا یاز کاربردها 

اطلاعات است. در عصر ارتباطات   ی دقت، صحت و محرمانگ  ازمندیحوزه ن  نیدر ا  زیآمتیکه کاربرد موفق  کند یم

ها در صنعت  در تمام حوزه  کیاتژاستر  یهاو ارائه برنامه  یریگمیدر تصم  ید ینقش مهم و کل  GIS  تال،یجید

در   ینیسنگ ی امدهایاشتباه در صنعت پ  ماتیها و تصمداده ی دارد. از دست رفتن صحت و محرمانگآب و برق 

موضوع حساس بودن اطلاعات آب و   نیو ا  زندیرا رقم م  یسمی وتروریحمله ب  کیو    کند یم  جادیا  هیناح  کی

ارائه شده، ما    یشنهادیپ   ستمی. در سدهدینشان م  شیاز پ   شیبحوزه    نیاطلاعات را در ا  تیبرق و حفظ امن

نگار  یبیترک  زمیمکان از داده  یبرا  یو رمزگذار  یپنهان  ارسال   میاکرده  یرا معرف  GIS  یهامحافظت  با  که 

 . میااز گذشته ارائه داده شیها بداده تیحفظ امن یبرا یراهکار یبیترک یو رمزگذار ریتصو قیاطلاعات از طر

 

 

 

 ی اطلاعات مکان  یهاداده ت،یامن ،ی، رمزگذارGISواژگان کلیدی: 

 

 

 
  



 

 مقدمه 

 تیو ... اهم  یدولت  ،ینظام   ،یتجار  یاز جمله کاربردها  یاریبس  ی، در کاربردها GIS  ،ی اطلاعات مکان  یهاستم یامروزه استفاده از س

 سم ی وتروری از حملات ب  یریهوشمند و جلوگ  یهای ریگمیو تصم  رانیمد  یهای ریگم یدر تصم  یکرده است و نقش موثر  دایپ   یادیز

مقاله   نی. در اباشدیها مداده ت یدارد که مسلتزم امن یاژهیو تی اهم یاطلاعات مکان یرو صحت، دقت و محرمانگ نیاز ا کند،یم فایا

و   یپنهان نگار  یبیروش ترک. در راهکار ارائه شده از  میبپرداز  یمکان   یهااطلاعات داده  تیحفظ امن  یبرا   یبه راهکار  میبر آن شد

 . میکنیاستفاده م یرمزگذار

راهکار    سپس   میپردازیاند مکه تا کنون ارائه شده  یمرتبط  یبه کارها  های بعدی در بخش  کند کهتحقیق به این صورت ادامه پیدا می 

 . میکنیم  انیرا ب ج یبخش نتا نیو در آخر میدهیقرار م ی ابیو ارز یراهکار ارائه شده را مورد بررسو   م،یدهیرا ارائه م یشنهادیپ 

 

 یو پنهان نگار یرمزگذار

که هر کدام از   رندیگیمورد استفاده قرار م  ی تیامن  داتیمقابله با تهد  یبرا  گرید  ی هایاز فناور  یار یو بس  یو پنهان نگار  یرمزگذار

 کاربردها و اهداف خود را دارند.   ها،تیها محدودروش نیا

اصالت و    ، یکه سه اصل محرمانگ  یاکه در حال انتقال در شبکه هستند محافظت کند به گونه  یاز اطلاعات   کندیم  یسع  یرمزگذار

ده و بعد  رمز ش   تمیو الگور  دیها قبل از ارسال در سمت فرستنده با استفاده از کل داده  ،یها حفظ شود. در رمزگذاردر آن  یکپارچگی

متقارن و نامتقارن مانند    یهاتمیاز الگور  یاری. بسشوندیم   ییها رمزگشامعکوس، داده  یاتی با عمل  رنده،یگ  متدر س  افتیاز انتقال و در

ASE, RSA, Hashing دارد.    یآن بستگ عیو توز دیکل  تیریبه مد یرمزگذار یی. کاراشوندیمنظور استفاده م نیا یبرا گری و موارد د

 . باشدینم یی قادر به رمزگشا دیکه بدون کل آوردیدر م  هم ف رقابلیاطلاعات را به صورت غ  یرمزگذار

  ت، یدقت به امن  زانیم  نیشتری عامل پوشاننده با ب  ک یاطلاعات موردنظر را در قالب    توانیاست که م  ی اطلاعات روش  ینگار  پنهان

قرار گرفت امکان    یمورد دسترس  رمجازیافراد غ   قیاطلاعات از طر  ریمس  ی اگر در ط  ی که حت  یصورت  نقاط مورد نظر جابجا کرد به  نیب

مانند    زبانیرسانه م  کیاطلاعات در    یهنر و علم جاساز  یشده وجود نداشته باشد. در واقع پنهان نگار  هانپن  یهابه داده  یابیدست

 Almuhammadi) است  غامیدر اثبات وجود پ   ییعدم توانا  یبه معنا  تیامن  ،ی هدف اصل  یاست. در پنهان نگار  رهیو غ   ریمتن، صدا، تصو

and Al-Shaaby, 2017) . 

 فراهم نمود.   یاطلاعات مکان  یهاانتقال داده یرا برا تیاز امن ییسطح بالا توانیم  یو پنهان نگار یدو روش رمزگذار بیترک با
 

 مرتبط یکارها

  ی هااند. پژوهشانتقال اطلاعات قرار گرفته  یها برااند و مورد توجه دولتپرکاربرد شده اریبس  GIS ی هاستمیگذشته س یهاسال  یط

  تیاهم  یحساس اطلاعات مکان   یهادر انتقال داده  تیتا کنون انجام شده است و کمتر به نقش امن  GIS  یکاربردها  نهیدر زم  یاریبس

پرداخته   یداده اطلاعات مکان  گاه ی ها در پاداده  تیامن  نیجهت تضم  یمعمار  کیبه ارائه    (Kiedrowicz, 2019)داده شده است. مرجع  

جداگانه و    یهابه صورت روش   یو پنهان نگار  یحفظ اطلاعات محرمانه با استفاده از رمزگذار  نهیدر زم   یاریبس  یهااست.  پژوهش

  یبرا  ریپردازش تصو  ی هاک یو تکن  یزبا استفاده از منطق فا  (Alvi and Dawes, 2013)صورت گرفته است. مرجع    یبیترک  روش

از    ی بیطرح ترک   کی  (Aswathy and Job, 2014)قابل مشاهده ارائه کرده است. در مرجع    ریغ   ریتصو یطرح پنهان نگار  کیتوسعه،  

 ت یروش دو مرحله امن  نی. ادهدیم  شیرا افزا  تیات ارائه شده است که سطح امنبه اطلاع   یدسترس  یبرا  ینگارو پنهان  یرمزگذار

کردن اطلاعات است. در مرحله اول    یمخف  یبرا  یپنهان نگار  تیسطح امن  شیافزا  یودوم  یرمزگذار  ندیفرآ  ی: اولکندیم  شنهادیرا پ 

  ک یرمز به    ریتصو  نیشده است. سپس در مرحله دوم ا  ل یتبد  یاول رمزگذار  ندیرمز با استفاده از فرا  ریتصو  کیارسال شده و به    امیپ 



 

پوشش با استفاده   ریتصو  کیاطلاعات در داخل    ای  یانیشده است. متن رمز م  لیتبد  یرمزگذار  ندیفرآ  نیبا استفاده از دوم  یانیمتن م

  ریپنهان کردن تصو  یقابل برگشت برا  ر یطرح غ   کی  (Sajasi and Moghadam, 2015). مرجع  شودیدرج م  یپنهان نگار  ندیاز فرآ

  یطرح پنهان نگار  کیتوسط    ارک  نی. اشودیشده م   یپنهان نگار  ریتصو  تیو امن  یبصر  تیفیارائه داده است که قادر به بهبود ک

 بدست آمده است. یبر طرح رمزگذار یمبتن نهی( و و آشوب بهNVF) زینو د ید دانیشامل تابع م یبیترک

 

 یشنهادیروش پ

ها همراه  داده ینگار از پنهان  یشنهادی. در روش پ میپردازیم  یاطلاعات مکان  تیامن شتر یبا هدف حفظ ب یبخش به ارائه مدل نیا در

و در سطح   شود یانجام م ینگاراطلاعات رمز شده و پنهان بیو در سطح دوم ترک م یکنیدر سطح اول استفاده م  AES یبا رمزگذار

را  LSBروش  یپنهان نگار ی. برا میکنیم  بیرمز کرده و با هم ترک ASEرا با  ریو تصو RSA  تمیالگور ا سطح دوم را ب یسوم خروج

 یم. اانتخاب کرده

 

 سمت فرستنده یرمزگذار

 . باشد یم ری( سمت فرستنده به شرح ز1مراحل )شکل  بیو ترت یشنهادیپ  مدل

 

سمت فرستنده یرمزگذار -1 شکل  

 : هایورود

m ابد یدر شبکه انتقال  دی که با  ی: اطلاعات مکان . 

iی انتخاب شده جهت پنهان کردن اطلاعات مکان  ری: تصو 

 : 1 مرحله



 

 . د یآیبدست م ASE(m)کرده و   یرا رمزگذار AES-128bit ،m یرمزگذار تمی. با استفاده از الگور1

 . دی آیبدست م LSB(i)را استخراج کرده و   i ریتصو یهاکسلیپ   یهات یب نی. کم ارزشتر2

 : د یآیبدست م  xکرده و در سطح اول، اطلاعات رمز شده و پنهان شده  بیترک i ریرا در تصو  LSB(i)و  ASE(m): 2 مرحله

x=COPM(ASE(m), LSB(i), i) 

 :3 مرحله

 . د یآیبدست م RSA(x)و   میکنیم یرا رمزگذار  RSA ،x تمی. با استفاده از الگور1

 . دیآیبدست م  ASE(i)کرده و  یرمزگذار ASE تمیرا با استفاده از الگور i ری. تصو2

 . دی آیبدست م y یینها یرمزگذار امیکرده و پ  بیرا ترک ASE(i)و  RSA(x): 4 مرحله

y=COMP(ASE(i), RSA(x)) 

 . باشندی، آماده ارسال از سمت فرستنده مyشده  یشده و پنهانگار یرمزگذار ی مکان اطلاعات

 

 رندهیسمت گ ییرمزگشا

در چهار سطح انجام    ی اطلاعات مکان  یی و خوانا شوند. رمزگشا  یی رمزگشا   دی با  رنده یدر سمت گ  افتیاطلاعات رمز شده پس از در

 هیو در سطح سوم مجدد تجز  ریو تصو  ام یکردن پ   کد ی. در سطح دوم دشودیشده، انجام م  افتیدر  ام یپ   هی. در سطح اول تجزردیپذیم

 : باشد یم ریبه شرح ز ییمراحل رمزگشا بی. ترتشودیم یبررس ی اطلاعات مکان تیصحت و امن رو درسطح آخ شودیانجام م امیپ 



 

 

 رنده یسمت گ  ییرمزگشا -2 شکل

 :یورود

y شده از ارتباطات ناامن  افتیرمزشده در امی: پ 

 .شودیم هیتجز ASE(i)و  RSA(x)به   DECOMP(y)با استفاده از تابع  y: 1 مرحله

 : به صورت همزمان2 مرحله

 .شودیاستخراج م RSA ،x  کد ید تمی. با استفاده از الگور1

x=DE(RSA(x)) 

 .شودیاستخراج م i1 ری، تصوASE کد ید تمیاستفاده از الگور. با 2

i1=DE(ASE(i)) 

 . شودیم هیتجز i2و   ASE(m) ،LSB(i)به  DECOMP(x)با استفاده از تابع  x: 3 مرحله

 . دی آیبدست م ASE(m)از  ASE کد ید تمی، با استفاده از الگورm ی : اطلاعات مکان4 مرحله



 

نشده و   یدستکار  ریتصو  یعنی. اگر هر سه برابر باشند  شوندیم  سهیمقا   LSB(i)محاسبه شده و با    LSB(i2)و    LSB(i1):  5  مرحله

 است.  m ی اطلاعات مکان تیدهنده حفظ امننشان

if LSB(i)=LSB(i1)=LSB(i2) 

then 

“True ” 

ELSE 

“False” 

 

  یشنهادیروش پ  یبررس

 یبرا RSAو نامتقارن   ASEمتقارن    یهاتمیاستفاده شده است. استفاده از الگور  یروش ارائه شده در چند سطح از روش رمزگذار  در

 . دهد یم شیرا افزا ستمیس تیامن یرمزگذار

 خواهد شد.  مستیس تیامن ش یباعث افزا زین  LSB یاطلاعات رمزشده با پنهان نگار بیو ترک ینگار استفاده از پنهان گریطرف د از

کمک کرده و    یصحت اطلاعات مکان  یبررس ی آنها به سادگ سهی و مقا رندهیدر سمت گ ریتصو کیشده از   یی رمزگشا ی هایکپ جادیا

 درست بودن اطلاعات را ساده ساخته است. صیامکان تشخ

  تم،یالگور  نیتوسط ا  شتریب  تی سطح امن  جاد یدارد اما به توجه به ا  ASE  تمینسبت به الگور  یترنییسرعت پا  RSAنامتقارن    تمیالگور

 . باشدیم  یاستفاده از آن در رمز کردن اطلاعات حساس منطق کباریتنها 

 

 یریگجهیتن

  یمرحله رمزگذار ن یکه با توجه به چند  م یحساس در بستر شبکه ارائه داد ی اطلاعات مکان  ی هاارسال داده یبرا ی مقاله، مدل   نیا در

کند    ییرا رمزگشا  امیمرحله پ   ک ینفوذگر بتواند در    کی  یبی. اگر به هر ترتدهد یم  شیرا افزا  تیسطح امن  ،یبا پنهان نگار  بیو ترک

  ستمیس  تیبر سطح امن  زیمتقارن و نامتقارن ن  یرمزگذار  وهیاستفاده از هر دو ش  نیروبرو خواهد شد. همچن  یتمراحل با سخ  ریدر سا

 . دیافزایم  شیاز پ  شیب

امن  مدل توان به بررسی و در تحقیقات آینده می  .آوردیحساس فراهم م  یاطلاعات مکان  یرا برا  یخوب  اریبس  تیارائه شده سطح 

 افزایش سرعت اجرای این الگوریتم پرداخت.
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1-1-  

1-2- Abstract 

Geographic information system (GIS) plays a vital role in many applications, including 

in the water and electricity industry, where successful application in this field requires 

accuracy and confidentiality of information. In the era of digital communication, GIS 

plays an important and key role in making decisions and providing strategic plans in all 

areas in the water and electricity industry. The loss of data integrity and confidentiality 

and wrong decisions in the industry create heavy consequences in an area and 

constitute a bioterrorist attack, and this issue shows the sensitivity of water and 

electricity information and maintaining information security in this area more than 

ever. In the proposed system, we have introduced a hybrid mechanism of encryption 

and encryption to protect GIS data. By sending information through image and hybrid 

encryption, we have provided a solution to keep data more secure than before. 
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