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 چکیده 

صورت های دریافت شده از محیط در این بستر بهحال رشد است و حجم داده  دردام  م  اشیاء  اینترنت  فناوری

  پردازشسازی و  صورت مؤثر نیازمند ذخیرهها بهیابد. از سوی دیگر استفاده از این دادهچشمگیری افزایش می

میان بنابراین  رسانهاست.  و  الزامافزارها  از  ابری  پردازش  و  مه  پردازش  مانند  جانبی  بهرههای  از  ات  برداری 

سازی ابر توسط محاسبات های اینترنت اشیاء است. همچنین وجود سربار اطلاعات در ابر و لزوم سبک شبکه 

های  های خام ارسالی به مه از دستگاههای متعددی را برای محاسبات مه به وجود آورده است. دادهمه، چالش

به باید  اشیا،  اینترنت  در  مفهوشمند  و  جامع  نقض  صورت  سرویس  کیفیت  پارامترهای  تا  برسند  ابر  به  ید 

 ینشوند. از سوی دیگر، به دلیل ناهمگونی سنسورهای مورد استفاده در بستر اینترنت اشیاء، وظایف پردازش

دار متفاوتی  باشنماهیت  داشته  متفاوتی  طول،  و  اجرا  مهلت  شرایط  به  بسته  است  ممکن  و  بنابراین،  ند  د. 

به   نیاز  وظایف  پاسخپردازش  زمان  تا  دارد  مناسب  راستا منابع  این  در  برسد.  حداقل  به  وظایف  به  دهی 

ها در منابع مناسب در راستای بهبود اهداف  بندی آنهای وظایف و زمانسازی وظایف بر اساس ویژگیمرتب

فی  عنوان ضرورت اصلی مقاله معر های ابری است که در این مقاله بهکیفیت سرویس یکی از ضروریات سرور

 ایم.ابر پرداخته-مه-های زمانبندی در بستر اینترنت اشیاءشده است. از این رو در این مقاله به بررسی روش

 زمانبندی  ، رایانش مه ،رایانش ابری ،اینترنت اشیا  واژگان کلیدی:

 

 

 

 

 

 

 



 

 مقدمه    -۱

داده دستگاه تولید  برای  را  خود  توانایی  الکترونیکی  دادههای  گسترش  بهها  منجر  که  گسترده   اند  طیف  از  انباشت  اطلاعات  از  ای 

شود که در  بینی میمورد انتظار اینترنت اشیاء، پیش  شود. با گسترشهای طبیعی تا رفتارهای مرتبط با انسان میگیری پدیدهاندازه

انت به  نیاز  اینترنت،  به  اتصال همه چیز  با  به یکدیگر متصل شوند. همراه  به نحوی  اشیاء  تقریباً همه  پردازش آینده  قال، ذخیره و 

بی دادهسابقهمقادیر  از  ایجاد ای  اشیا  اینترنت  الزامات  چنین  با  مرتبط  سالیانه  تحقیقات  برای  را  مسیری  که  دارد  وجود  ها 

 (. Bittencourt et al, 2018) کندمی

راه ارائه  منظور  برنامهحل به  مختلف  نیازهای  برای  مناسب  پارادایمهای  جدیدی ها،  محاسباتی  معماری  های  این  شده  در  اتخاذ  ها 

های کاربردی واقع در فضای ابری با استفاده از اینترنت یک طرح استاندارد بود. با این حال،  است. پیش از این، ارسال داده به برنامه

ویژه  اند، بهادههای این جایگزین را نشان دهای تولید شده توسط کاربران، محدودیتهای جدید اینترنت اشیا و افزایش دادهبرنامه

برنامه با  که  نزدیکزمانی  محاسباتی  منابع  استقرار  بنابراین،  داریم.  سروکار  تاخیر  به  حساس  میهای  منابع  به  به تر  منجر  تواند 

(،  1MECهای جدیدی مانند محاسبات لبه موبایل )دستیابی به سطوح خدمات کافی برای هر برنامه شود. به این ترتیب، پارادایم

توان زمان پاسخ و مصرف پهنای باند  اند که میها و محاسبات مه نشان دادهلودلت(، محاسبات لبه، ک2MCCابری سیار )  محاسبات

های مبتنی بر مکان و کاهش مشکلات اتصال در  را کاهش داد، حریم خصوصی و شرایط امنیتی را بهبود بخشید، استقرار سرویس

 . (Mouradian et al, 2017)های مستقر در ابر تسهیل کردیستمند، در مقایسه با سهایی که با اینترنت اشیاء متصل هستمحیط

ها  های کاربردی به طور کلی برای ذخیره و پردازش دادهرایانش ابری تکامل یافته است و به یک پلتفرم با کاربری آسان برای برنامه

دستگاه است.  شده  پرداتبدیل  و  ذخیره  برای  اغلب  اشیا  اینترنت  دادههای  سو،  زش  یک  از  هستند.  متکی  ابری  محاسبات  به  ها 

اثر، پیامد زمان ورود سریع  ی سرمایه اولیه کاهش یافته یا بیهاپذیری پارادایم و هزینهترده رایانش ابری به دلیل انعطافپذیرش گس

های پارادایم را در برآوردن  محدودیت  ها است. از سوی دیگر، همین پذیرش گسترده، برخی ازبه بازار برای بسیاری از انواع برنامه

از کلاس الزامات برخی  برنامهتمام  برنامههای  تأخیر کم، و  مانند بلادرنگ،  تلفن همراه آشکار کرده است. مراکز  ها،  کاربردی  های 

ها برای عبور از ال دادهداده ابری متمرکز اغلب از نظر فیزیکی و/یا منطقی از کلاینت ابری دور هستند، که دلالت بر ارتباطات و انتق

 . (Bittencourt et al, 2018)شودهای لبه و هسته میچند جهش دارد، که باعث ایجاد تاخیر و مصرف پهنای باند شبکه از شبکه 

ها  های کاربردی ناهمگن که انواع دادههای لبه برای اجرای برنامه پذیرش گسترده اینترنت اشیاء، همراه با توانایی روزافزون دستگاه

می مصرف  و  تولید  مختلف  منابع  از  زیرساخترا  به  توزیعکنند،  محاسباتی  الزامات های  چنین  با  بتواند  که  دارد  نیاز  ابری  شده 

های اخیر ظاهر  کنند، در سالهای لبه اجرا میها را در دستگاههای محاسباتی که برنامهکاربردی ناهمگنی مقابله کند. زیرساخت 

های  بخشند. با ترکیب توانایی اجرای برنامه گویی و کاهش استفاده از پهنای باند را بهبود میمانند زمان پاسخ  هاییو جنبه اندشده

میکوچک  که  است  شده  ظاهر  الگویی  عنوان  به  مه  محاسبات  ابر،  از  بالا  ظرفیت  با  لبه  در  محلی  و  ناهمگون  تر  نیازهای  تواند 

کند،  ای متعدد لبه شبکه و همچنین زیرساخت محاسباتی ابر که منابع را ترکیب میههای کوچک و بزرگ را از طریق لایهبرنامه

پشتیبانی کند. در این میان مدیریت فضای رقابتی در تخصیص منابع ابری نیاز به رویکردهای زمانبندی مناسبی دارد. از این رو در 

 ایم.پرداخته ابر-مه-این مقاله به بررسی روش های زمانبندی در بستر اینترنت اشیاء

سازمان زیر  به صورت  مقاله  بستر  ادامه  کلیات  دوم  بخش  در  است.  شده  می  ابر-مه-اشیاءاینترنت  دهی  سوم  بررسی  بخش  در  شود. 

شد. در    بررسی خواهد  نهای پیشیبرخی از روششود. در بخش چهارم  بررسی میابر  -مه-بستر اینترنت اشیاءهای موجود در  چالش

 ی مقاله بیان خواهد شد. گیرنتیجهپنجم بخش 
 

 
1 Mobile Edge Computing 
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 کند. را معرفی می  IoT-Fog-Cloudاین بخش اصطلاحات و مفاهیم مربوط به سه جزء اکوسیستم 
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رنت اشیا وجود داشته باشد، آن بینی در مورد اینترنت اشیا در ادبیات ارائه شده است. اگر یک اتفاق نظر در مورد اینتچندین پیش

دستگاه تعداد  مورد  دهدر  است:  متصل  دستگاههای  چنین  شد.  خواهند  متصل  هم  به  آینده  سال  چند  در  چیز  میلیارد  هایی  ها 

ای  عنوان مثال. به صورت کلی، مجموعههای ارتباطی باشند )به  شده و قابلیتتوانند تقریباً شامل هر شیئی با میکروکنترلر تعبیه می

و/یا محرک بیاز حسگرها  تعداد  این  از دستگاهساها(.  بیبقه  به حجم  دادهسابقهها منجر  از  پردازش میای  و  انتقال  برای  شود.  ها 

این، دستگاه بر  پروتکلعلاوه  ناهمگن هستند:  اشیا در سطوح مختلف بسیار  اینترنت  به  انرژی مورد های متصل  ارتباط داده،  های 

های اینترنت اشیا، در سراسر ارتباطات داده و پشته پردازش، ذاتاً  باتی، تحرک و غیره. بنابراین، مدیریت دستگاهنیاز، ظرفیت محاس

های خام تولید شده توسط اینترنت اشیا به عنوان یک کل ممکن است مستقیما مفید نباشند. چنین شود. دادهچالش برانگیز می

تری ارائه کند.  های پردازش و استخراج دانش قابل توجهی نیاز دارد تا اطلاعات روشنلیتالعاده بزرگی به قابهای فوق مجموعه داده

آوری شده به دانش اطلاعات واقعی. اگرچه های جمعهای کاربردی اینترنت اشیا با هدف تحقق این وظیفه هستند: تبدیل دادهبرنامه

بی برنامهتعداد  از  اشماری  اینترنت  توسط  جدید  کاربردی  میهای  فعال  است:  شیا  ناهمگونی  افزایش  منبع  نیز  این  اما  شوند، 

نیازمندیبرنامه نیز  مختلف  دستگاههای  که  محاسباتی  سیستم  توسط  باید  که  دارند  متفاوتی  برنامه  IoTهای  های  با  هایشان  را 

توانند با هم برای برآوردن الزامات میکنیم که  های بعدی، دو پارادایم محاسباتی را ارائه میکند، برآورده شوند. در بخشترکیب می

 . (Sundmaeker et al, 2010)مورد استفاده قرار گیرند: رایانش ابری و مه IoTهای  ناهمگن مرتبط با برنامه
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برنامه از  بسیاری  برای  قبول  مورد  محاسباتی  الگوی  یک  به  گذشته  دهه  در  ابری  ویژرایانش  زیرا  است،  شده  تبدیل  های  گیها 

  یکی از ارکان مدیریتی برای ارائه سازی  ها، مجازیبرای ارائه این ویژگی  دینامیکی آن مانند کشش و پرداخت به ازای استفاده است.

 دهندگان ابر است.

 در مراکز  هایی از منابع محاسباتی خود را که معمولاًدهند تا برشدهندگان این امکان را میهای مجازی و کانتینرها به ارائه ماشین

 شود. شوند، بین کاربران به اشتراک بگذارند و در نتیجه یک سیستم منطقی ایزوله برای هر مستأجر ایجاد میداده بزرگ مستقر می

(، پلت  3IaaSمحاسبات بر اساس تقاضا توسط ارائه دهندگان ابر بر اساس سه مدل متعارف، یعنی زیرساخت به عنوان یک سرویس ) 

ارائه می5SaaSافزار به عنوان یک سرویس )  (، و نرم4PaaSسرویس )فرم به عنوان یک   زیرساخت محاسباتی را به   IaaSشود.  ( 

تواند از راه دور به قدرت محاسباتی دسترسی داشته باشد و آن را مدیریت کند.  دهد که در آن کاربر میعنوان یک سرویس ارائه می

PaaS  دهد و  ها ارائه میهای داده لازم برای استقرار و اجرای برنامهها و پایگاهاه کتابخانهیک پلت فرم برای توسعه نرم افزار به همر

SaaS  دهد. انواع سطوح خدمات  ها ارائه میخود نرم افزار را با تکیه بر زیرساخت ارائه دهندگان ابری برای تخلیه محاسبات و/یا داده

 .et al (Duan(2015 ,( شده است6XaaSان سرویس ) ابری ظاهر شده است که منجر به مفهوم همه چیز به عنو

می نیز  را  ابری  دهندگان  مدلارائه  اساس  بر  طبقه  توان  اجتماعی.  استقرارشان  و  ترکیبی  خصوصی،  عمومی،  ابرهای  کرد:  بندی 

ه پرداخت به  ابرهای عمومی آنهایی هستند که به روی عموم باز هستند و معمولاً برای هر کسی که به اینترنت متصل است، هزین

شوند )به عنوان مثال،  ای از کاربران از پیش تعریف شده محدود میشود. ابرهای خصوصی به مجموعه می  ازای هر استفاده دریافت

 
3 Infrastructure as a Service 
4 Platform as a Service 
5 Software as a Service 
6 Everything as a Service 



 

تقاضای پویا و    ترکیبی از منابع ابر عمومی و خصوصی هستند که اغلب برای برآوردن  ،از یک شرکت یا دانشگاه(. ابرهای ترکیبی

ای، ترکیبی های مجازی از محاسبات شبکهازماناند. جامعه ابرها، شبیه ساولیه برای اوج تقاضا تشکیل شده گذاریهاجتناب از سرمای

 . (Bittencourt et al, 2012)از ابرهای خصوصی به منظور اشتراک منابع هستند

شود و چگونه باید  یزی ارائه میکند چه چشوند که مشخص می( ارائه می7SLAخدمات ابری بر اساس یک قرارداد سطح سرویس )

های پرداخت به ازای استفاده هستند که در آنها  های رایج مدلای از کاربر دریافت شود. نمونهبرای استفاده از سرویس ابری هزینه 

دهنده یا مقدار ها از ارائه های مجازی در ساعت(، بر اساس مقدار داده )مانند انتقال دادهشارژ بر اساس واحد زمانی )مانند ماشین

)به عنوان مثال، تعداد دفعاتی که یک تابع/روش خاص در مدل شودانجام می  هادرخواست  شده( یا بر اساس تعدادهای ذخیرهداده

 فراخوانی شده است(.  SaaSبرنامه نویسی یک ارائه دهنده 

ویژگیویژگی به  برای مشتریان جذاب میهایی میهای فوق منجر  را  ابر  که  بهکنشود  اساس  د،  بر  تأمین  تأمین/عدم  مثال  عنوان 

سرمایهتقاضا، کشش، دسترسی همه هزینهگذاریجا،  با  اولیه کمتر  ازای هزینه های  در  یافته  و  های سرمایه کاهش  عملیاتی،  های 

انداز  زامات برنامه را در چشمخشی از التوانند بتر برای ورود به بازار. در طول این مقاله، ما در مورد اینکه چگونه ابرها میزمان سریع

می بحث  کنند،  برآورده  اشیا  میاینترنت  بحث  همچنین  ما  بعدی،  کنیم.  بخش  در  شده  تعریف  مه،  محاسبات  چگونه  که  کنیم 

برنامهمی برای  را  الزامات  از  وسیعی  طیف  که  کند  فراهم  را  زیرساختی  تا  شود  ترکیب  ابر  با  برآورده   IoTهای  تواند 

 .(Bittencourt et al, 2018)کندمی
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کند که استفاده  های لبه، از الگوهای محاسباتی توزیع شده استفاده میترکیبی از ظرفیت محاسباتی بالاتر با تکامل همزمان شبکه

ها اجازه داد تا از  اهافزار همچنین به دستگکنند. تکامل سختها پیشنهاد میها و ذخیره دادههای لبه را برای اجرای برنامهاز دستگاه

های کاربردی های تلفن همراه دارای ظرفیت محاسباتی و باتری کافی برای اجرای برنامهنظر اندازه کوچک شوند و در نتیجه دستگاه

 ( معقول  خدمات  کیفیت  و  پیچیدگی  دستگاه8QoSبا  تجمیع  هستند.  توزیع (  سیستم  زیرساخت  یک  در  لبه  نامهای  های  شده 

دهد. به عنوان مثال، مؤسسه استانداردهای ارتباطات  ها و تمرکزهای متفاوتی را نشان میبیات دارد، همچنین ویژگیمختلفی در اد

نام محاسبات لبه موبایل را به محاسبات لبه چند دسترسی تغییر داد، در حالی که همان مخفف  9ETSIاز راه دور اروپا )  ( اخیراً 

MEC  را حفظ کرد(Villari et al, 2016)پذیرتر است که فراتر از الزامات اپراتور جدید  . این تغییر تلاشی برای ارائه چارچوب انعطاف

ارائه ویژگی اصلی همچنان یکسان است، یعنی  این حال،  سلولی است. هدف  با  لبه شبکه،  به مشترکین در  ابر مانند نزدیک  های 

ارتباطی سیمی و بیاکنون شامل سایر فناوری توان در  های جدید را میه همین دلیل، طیف وسیعی از طرح شود. ب سیم میهای 

 سازی کرد.( پیاده10V2Xهای اینترنت اشیا و خودرو به همه چیز )شبکه 

های مه، ابرها یا مراکز  آورد، و همچنین سلسله مراتبی از ظرفیت محاسباتی )گرههای لبه و ابر را گرد هم میمحاسبات مه، دستگاه

های مسیریابی در شبکه، هسته شبکه  تواند در نقاط دسترسی، دستگاهکند. این ظرفیت میو ابر را معرفی می  داده میکرو( بین لبه

های ابری یا میکرو( در سلسله مراتب شبکه بالاتر باشد، ظرفیت  رود که هر چه گره مه )مرکز دادهو غیره پراکنده شود. انتظار می

پایین سلسله مراتب فراهم کند.  محاسباتی آن بیشتر خواهد بود زیرا باید ظ از کاربران به سمت  رفیت را برای مجموعه بزرگتری 

پایین بر این، هرچه یک دستگاه در سلسله مراتب  ارتباطی کمتری برای تر باشد، به لبه نزدیک علاوه  تر است، بنابراین تاخیرهای 

 
7 Scheduling in hybrid clouds, 
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9 European Telecommunications  Standards Institute 
10 Vehicle-to-everything 



 

دستگاهدستگاه مثال،  عنوان  )به  لبه  و  های  نهایی، حسگرها  کاربر  بدون  محرکهای  هواپیماهای  نقلیه،  وسایل  اشیا،  اینترنت  های 

 (Mahmood and Ramachandran, 2018).کندسرنشین و غیره( ایجاد می

کند  هایی پشتیبانی میتری از سطوح خدمات را ارائه دهد، و از برنامهتواند طیف وسیعسلسله مراتب محاسباتی در زیرساخت مه می

نمی تنهایی  به  تکه  برنامهتوانند  به  رسیدگی  به  قادر  مه  زیرساخت  شوند.  پشتیبانی  ابری  محاسبات  انواع وسط  با  کاربردی  های 

کند و  توانند در سطح سلسله مراتبی اجرا شوند که ظرفیت پردازش کافی را فراهم میها میاست، زیرا برنامه  QoSهای  نیازمندی

از پردازش نزدیکتر به لبه، کاهش )تجمیع( استفاده از پهنای باند در شبکه در    کند. پیامد دیگر استفاده الزامات تاخیر را برآورده می

 (Mahmood and Ramachandran, 2018).طول مسیر بین لبه و ابر است

 

 IoT-Fog-Cloudمسائل مهم در    2-4

  1ور که در شکل  دهیم، همانطرا مورد بحث و بررسی قرار می  IoT-Fog-Cloudدر این بخش، سه جنبه مختلف سلسله مراتب  

 نشان داده شده است. 

های شبکه از نظر اتصال زیرساخت و همچنین ای ابر و مه ، از جمله جنبه های محاسباتی و شبکه. زیرساخت، که در آن زیرساخت1

 گیرد.، تعریف و مورد بحث قرار می5Gهای دسترسی به زیرساخت، و سودمندی محاسبات مه در پشتیبانی از پروتکل

گیرد، از جمله هماهنگی،  مورد بحث و بررسی قرار می  IoT-Fog-Cloudریت، که در آن نیازهای مدیریت برای زیرساخت  . مدی2

 ها. ها، و محل دادهمدیریت منابع، مدیریت خدمات، مصرف انرژی، فدراسیون دستگاه

های  شود، یعنی محاسبات شهری، برنامهته میهای کاربردی در نظر گرفهای کاربردی، که در آن سه نوع مختلف از برنامه . برنامه3

 توانند از محاسبات مه بهره ببرند. کاربردی تلفن همراه، و اینترنت اشیاء صنعتی، در مورد اینکه چگونه می

 
 . IoT-Fog-Cloud (Bittencourt et al, 2018)های مختلف سلسله مراتب جنبه .۱شکل 

 

 ت زیر ساخ  2-4-۱

 ابر و مه   2-4-۱-۱

برنامه از  پشتیبانی  برای  ابر  و  مه  از  ترکیبی  بخش  این  در  بحث  مورد  یک  زیرساخت  بنابراین  است،  اشیا  اینترنت  کاربردی  های 

تشکیل می را  لایه  دستگاهزیرساخت سه  که  حالی  در  متمرکز شدهدهد.  شبکه  لبه  در  بسیاری  دستگاههای  نقطه  اند،  از  مه  های 

دورتر است و برای دسترسی به    IoTشوند. ابر از حسگرها/عملگرهای  ه اینترنت اشیا از طریق هسته شبکه توزیع میدسترسی دستگا

تواند خود از  هایی از لبه نیاز دارد تا از اینترنت عمومی عبور کند. از آنجایی که زیرساخت مه میمنابع رایانش ابری به درخواست 

تواند سطوح مختلفی از کیفیت خدمات را ارائه دهد.  می IoT-Fog-Cloudیانی زیرساخت  سطوح مختلف تشکیل شده باشد، لایه م



 

توانند بر روی هر دستگاهی در این ترکیب زیرساخت مستقر و های متفاوتی دارند، بسته به نیازشان، میهایی که نیازمندیبرنامه

ها در سطوح مختلف مه بسته به نیاز برنامه )مانند تأخیر، ظرفیت توان در بین دستگاهاجرا شوند. علاوه بر این، اجزای برنامه را می

 . (Mann, 2021)محاسباتی، محل داده( توزیع کرد

های محاسباتی  سازی خوشه خدمات رایانش ابری مبتنی بر مراکز داده متمرکز هستند، جایی که ظرفیت محاسباتی از طریق مجازی

ساختمان  در  آمستقر  میزبانی  که مخصوص  طراحی شدههایی  مینها  ارائه  میزباناند،  اترنت شود.  طریق  از  اغلب  داده  مرکز  در  ها 

های مختلف برای این اتصال در ادبیات موجود است. کاربران ابر معمولاً از جزئیات توپولوژی شبکه مرکز  شوند. توپولوژی متصل می

فتار برنامه تأثیر بگذارد. از آنجایی که مدیریت و کنترل زیرساخت  تواند بر رداده آگاه نیستند یا نگران نیستند، حتی اگر این امر می

ارائه )وظایف  سرویس  سطح  قرارداد  در  باید  برنامه  بر  زیرساخت  این  تأثیرگذاری  نحوه  است،  بین  SLAدهنده  شده  ایجاد   )

 .(Wang et al, 2015)دهندگان و کاربران منعکس شودارائه 

د که به دلیل نیازهای زیرساختی خاص مانند فضا، نیرو و سرمایش و همچنین به دلیل نیاز به  مراکز داده ابری امکانات بزرگی هستن

و هزینه  واجد شرایط  کار  تعنیروی  مرتبط،  از مکان های مدیریت  مستقر شدهداد محدودی  ابری در  ها  کاربران  از سوی دیگر،  اند. 

از   کاربران  از  بسیاری  نتیجه  در  و  پراکنده هستند  ارائه سراسر جهان  ابری  داده  مراکز  به  ترجیحی خود نظر جغرافیایی  ابر  دهنده 

دستگاه ترتیب،  همین  به  نیستند.  اشیاهای  نزدیک  بنابراین،    اینترنت  باشند.  دور  ابر  از  است  ممکن  همچنین  و  هستند  پراکنده 

می مه  محاسباتی  دستگاهزیرساخت  آن  به  نزدیکتواند  زما ها  با  محاسباتی  ظرفیت  تا  باشد  ارمغان  تر  به  را  کمتر  پاسخ  ن 

 .(Wang et al, 2015)بیاورد

های هوشمند تلفن همراه و غیره( و مراکز  ، دستگاهIoTهای لبه )توان در یک سلسله مراتب در میان دستگاهزیرساخت مه را می

می مراتب  سلسله  این  سطوح(  تعداد  یا  چگالی  مثال،  عنوان  )به  توزیع  کرد.  سازماندهی  ابری  دیگر  توانداده  مکان  به  مکانی  از  د 

( یا WiFiرود سطح اول یک پرش دورتر از لبه )کاربر یا دستگاه( قرار گیرد: در نقطه دسترسی )مثلاً  متفاوت باشد، اما انتظار می

تری را  های لبه است که تاخیر کمترین( گزینه تخلیه برای دستگاههای تلفن همراه( یا بلافاصله بالای آن. این اولین )نزدیکآنتن

را میارائه می  پردازش  واحد  این سطح  باشد.  داشته  اگر ظرفیت محاسباتی محدودی  تا قدرت  کند، حتی  ترکیب کرد  ابر  با  توان 

یت های کاربردی با نیازهای ناهمگن فراهم کند، اما سطوح مه دیگری ممکن است برای افزایش ظرفمحاسباتی لازم را برای برنامه

نزدیک لمحاسباتی  به  دادهتر  پردازش/انتقال  امکان  و  شود  اضافه  دستگاهبه  بین  دسترسی  ها  نقاط  به  کند.  فراهم  را  متصل  های 

گره لایه  چند  استقرار  دور.  یا  تعداد لایهمختلف  باشد.  داشته  بستگی  استفاده  مورد  به  است  ممکن  مه  مه  های  یک سیستم  های 

ویژگی مانند  مختلفی  عوامل  پرداتوسط  مورد  کاری  حجم  ظرفیتهای  گرهزش،  موجود  و های  سنسورها  تعداد  پردازش،  های 

های مه به طور کلی به پردازش کارهای محدود شده با تأخیر مربوط شود. حجم کار روی گرهها و الزامات تأخیر تعیین میمحرک

 .(Wang et al, 2015)ها را در دراز مدت ذخیره کندتواند بارهای کاری سنگین را پردازش کند و دادهشود. ابر میمی

های مه، کلادها یا مراکز داده خرد تعیین کنیم. از نظر  معمول است که سلسله مراتب ظرفیت محاسباتی ذکر شده را به عنوان گره 

های  رود از دستگاهسازی آن بزرگتر است، زیرا انتظار میهبالاتر باشد، ظرفیت پردازش/ذخیرمفهومی، هر چه کلود در سلسله مراتب  

رود می  کلودهایی که در سلسله مراتب بالاتر هستند نیز انتظار  ه پشتیبانی کند. از سوی دیگر، ری در درخت به سمت پایین لببیشت

ها( همراه با ابر  )یا کلودلتب سلسله مراتبی مراکز داده میکروتری را به لبه ارائه دهند. بنابراین، ترکیکه تاخیرهای شبکه طولانی

 Wang et)کند های اینترنت اشیا در لبه فراهم میمختلف به دستگاه  تی را در فواصل جغرافیایی و منطقیمحاسباطیفی از ظرفیت  

al, 2015.) 
 

 شبکه و سلسله مراتب مه   2-4-۱-2

مه مراتب  سلسله  در  لایه  چندین  بین  می/اتصال  شبکابر  فناوری  چندین  لطف  به  فناوریتواند  جمله  از  بیه،  و  سیمی  سیم  های 

 دهد.  این ارتباط سلسله مراتبی مه/ابر را نشان می 2ر باشد. شکلپذیامکان



 

 

 
 . IoT-Fog-Cloud (Bittencourt et al, 2018)اتصال  2شکل 

 

می مه،  گره  یعنی  مه،  محاسباتی  سیستم  یک  عملکردی  باشواحد  فیزیکی  یا  منطقی  موجودیت  یک  قابلیتتواند  که  های  د 

دستگاهذخیرهمحاسباتی،   است.  داده  جای  خود  در  را  شبکه  همچنین  و  دستگاهسازی  جمله  از  مختلف،  شامل  های  شبکه  های 

سوئیچ دستروترها،  نقاط  بیها،  گرهرسی  سایر  با  همراه  دوربینسیم  )مانند  مه  سنتی(،  های  سرورهای  و  تصویری  نظارت  های 

تر به منابع داده را فعال  توانند پردازش وظایف نزدیکشبکه همچنین می  هایهای مه عمل کنند. دستگاهتوانند به عنوان گرهمی

 . (Mann, 2021)های بهداشتی، نظامی یا اضطراری حیاتی استکنند و عملکرد و امنیت را افزایش دهند که برای برنامه

-اند. تصمیمه مه متصل شدهنند که توسط یک شبک باید از یک یا چند لایه عبور ک  IoT-Fog-Cloudهای  ها در زیرساختداده

های مختلف به یک سناریوی تکنولوژیکی خاص بستگی دارد. به عنوان مثال، یک گره مه که برای  گیری در مورد نحوه اتصال گره

ای کند، در حالی که یک مه در کارخانهسیم استفاده میشود، معمولاً از اتصالات بیه میهای خام از حسگرها استفادپردازش داده

 . (Mann, 2021)کندشود، احتمالاً از اتصالات سیمی استفاده میکه برای نظارت بر فرآیندهای تولید استفاده می

کند که  شود. معمولاً از پیوندهای نوری متعلق به یک ارائه دهنده خدمات اینترنتی استفاده میاتصال به ابر توسط اینترنت انجام می

های اترنت مانند انجام  های مه مختلف احتمالاً توسط پروتکلکند در حالی که اتصال بین گرههای مه را به اینترنت متصل میگره

های ارتباطی در یک  کند به نحوه قرارگیری کانالهای مه مختلف را به هم متصل میشود. علاوه بر این، توپولوژی شبکه که گرهمی

توپولوژی  بنابراین  و  دارد  بستگی  مشخص  فناورمنطقه  و  گرهیها  اتصال  برای  مختلف  شبکه  لایههای  در  مه  یا  های  یکسان  های 

را به مه متصل کنند، زیرا این    IoTهای  سیم معمولاً ممکن است دستگاهتوانند با هم وجود داشته باشند. پیوندهای بیمتفاوت می

سیم نیز در اتصالات مه به مه یا ز اتصالات بیتوان ا های موجود، میسیم دارند. بسته به زیرساخت های بیها اغلب فقط رابطدستگاه

های محاسباتی مه استفاده شود. به عنوان ( در سیستم3G  ،4G  ،5Gهای سلولی )رود از فناوریمه به ابر استفاده کرد. انتظار می

نام   به  مه،  برای محاسبات  معماری  گرهTelcofogمثال، یک  ادغام  برای  این  طراحی شد  5Gهای  های مه در شبکه،  در  است.  ه 

 قابل دسترسی باشد.   5Gتواند در یک شبکه لبه ایجاد شود و توسط کاربران نهایی با استفاده از اتصالات معماری، یک گره مه می

توان آنها را در  های مه مفید هستند. با توجه به محدوده محدود آنها، می( نیز در استقرار گره11WLANسیم )بی  LANهای  شبکه 

سیم  های بی. از دیگر فناوری(Sriraghavendra et al, 2022)وطه دانشگاه استفاده کردهای کوچک یا محبرای ساختمانهای مه  گره

ارتباط دستگاه به مه می )بلوتوث، زیگهای شخصی بیتوان به شبکه برای  ارتباطات میدان نزدیک اشاره  سیم  بی، مادون قرمز( و 

 
11 Wireless Local Area Networks 



 

این، بر  علاوه  بی  کرد.  چنانتقال  دادهسیم  مسیریابی  برای  محرکدهاپ   / حسگرها  بین  شده  ها  پیشنهاد  ادبیات  در  نیز  مه  و  ها 

 (. Taneja and Davy, 2017)است

 

 مدیریت اینترنت اشیا و مه  2-4-2

 سازی منابع تخصیص و بهینه 2-4-2-۱

شوند،  های جدید ظاهر میت های توزیع شده بوده است و همانطور که زیرساختخصیص منابع یک مشکل چالش برانگیز در سیستم 

داده شوند.  گرفته  نظر  در  باید  جدید  ویژگیمتغیرهای  و  برنامه  الزامات  به  مربوط  برای  های  ورودی  عنوان  به  زیرساخت  های 

بند، نهادی است  شوند. در زیرساخت موجود است. یک زمانها به منابع گرفته میسازی یک تابع هدف به منظور نگاشت برنامهبهینه 

بهینهکه   اجرای یک مدل  به عنوان ورودی میسازی است که آن دادهمسئول  را  به عنوان یک  ها  را  برنامه کاربردی  گیرد و یک 

 ای از اهداف )متعارض یا غیر متضاد( را به حداکثر یا حداقل برساند. کند تا یک هدف واحد یا مجموعهخروجی در منابع تولید می

سازی و حل آن در نشریات ارائه های مختلفی برای مدلاست، تکنیک  NP-Completeه طور کلی  بندی باز آنجایی که مسئله زمان

اند که ناهمگونی را در الزامات  های کاربردی زیادی پیشنهاد شدهها و برنامهشده است. با وجود این، با ظهور اینترنت اشیا، دستگاه

دهد که  شده نشان میهای توزیع  بندی در سیستمرسانند. ادبیات زمانیای مسابقههای زیرساخت به سطوح بیها و ویژگیبرنامه

تکنیکهای زمانمدل بهینهبندی و  برنامههای  به  به هنجار    ها حساس هستند.زیرساختها و  سازی  ناهمگونی  بنابراین، زمانی که 

های متعدد  بندیوهای مختلف تطبیق دهند، یا زمانها باید بتوانند خود را با سناریبندیشود، مانند اینترنت اشیا، زمانتبدیل می

 ,Sakellariou and pietri )اهداف متفاوت مدیریت کنند  ها وسازی را با ویژگیهای بهینه باید در کنار هم وجود داشته باشند تا مدل

2016.)   

برنامه دادهدر حال حاضر،  و ذخیره  پردازش  برای  معمولاً  اشیا  اینترنت  کاربردی  ابری متکی هستند. تخصیص    هاهای  رایانش  به 

( است:  قابل مشاهده  متفاوت  منظر  از دو  ابری  رایانش  در  ارائه 1منابع  داده  منابع در مرکز  )( تخصیص  و  ابر.  ( تخصیص  2دهنده 

ین مجازی  یابی ماشهای کاربردی به خدمات ارائه شده توسط ارائه دهندگان ابر. دیدگاه اول اغلب به عنوان یک مشکل مکانبرنامه

های مجازی در یک مرکز داده است. توابع هدف مشترک سازی است که هدف آن توزیع ماشینشود، که یک مسئله بهینه نامیده می

ح به  و  شبکه  ترافیک  رساندن  حداقل  به  داده،  مرکز  از  استفاده  رساندن  حداکثر  به  مجازی  ماشین  دادن  قرار  مشکل  داقل برای 

شود، مربوط به تطبیق الزامات برنامه با  بندی برنامه از آن یاد میانداز دوم که اغلب به عنوان زمانرساندن مصرف انرژی است. چشم

ها،  بندی برنامهخدمات با در نظر گرفتن الزامات برنامه و توافقات سطح خدمات از ارائه دهندگان ابر است. اهداف مشترک در زمان

-میس پرداخت به ازای استفاده  ها است، زیرا خدمات رایانش ابری بر اسادن هزینهبه حداقل رساندن زمان اجرا و به حداقل رسان

 (. Xu et al, 2019)باشند

رود محاسبات مه الزاماتی را برآورده کند که مراکز داده ابری قادر به انجام آن نیستند، اما با این حال زمانی که چنین انتظار می

های مه که در ادبیات مورد بحث قرار  ها و معماریبه ابر متکی هستند. از این نظر، با مدل  الزاماتی وجود ندارد یا اجباری نیستند،

گیرند، در چند سال اخیر انجام شده است.  های مه را به عنوان ورودی میهایی که زیرساختبندیاند، تحقیقاتی در مورد زمانگرفته

 / همگن را در سراسر سلسله مراتب مه های ناها، مشاغل و سرویسدادهشود این است که چگونه  یکی از سوالات اصلی که مطرح می

ای که الزامات برنامه برآورده شود و استفاده از زیرساخت کارآمد باشد و از تنگناها جلوگیری شود زیرا منابع ابر توزیع کنیم به گونه

تواند نقش مهمی در  ت اشیا، الزاماتی مانند تأخیر میانداز اینترنشوند. زیرساخت مه محدود شده است. در چشمبه لبه نزدیکتر می

زمانتصمیم تعیینگیری  بنابراین  کند،  بازی  برنامهبندی  اجرای  محل  برنامهکننده  ترکیب  این،  بر  علاوه  است.  کاربردی  ها  های 

پویا برای توزیع  های لبه نیازناهمگن با تحرک نیز اخیراً مورد توجه قرار گرفته است، زیرا تقاضاهای پویا در گره مند رویکردهای 

 . .(Bittencourt et al, 2018)مجدد بار در سلسله مراتب مه/ابر است
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های ناهمگن را مدیریت کنند که اغلب  شماری از دستگاهشوند باید بتوانند تعداد بیهای محاسباتی جدیدی که پیشنهاد میسیستم 

محاسباتی متفاوتی داشته باشند. علاوه بر این، شبکه، پهنای باند ارتباطات داده و تأخیر متفاوتی در مقایسه با  های  توانند قابلیتمی

اینکه کدام سرویس ها در  ها باید در مرکز داده ابری اجرا شوند و کدام سرویسلبه شبکه نزدیک به مرکز داده وجود دارد. درک 

 . (Bittencourt et al, 2018)دمان ای یک چالش باقی میهای لبهدستگاه

های مبتنی  سازیای از پیادهبه عنوان توسعه  IoT-Fog-Edge-Cloudهای  رود محاسبات بدون سرور در سراسر سیستمانتظار می

  سازی یک مدل محاسباتی بدون با هدف پیاده   EdgeScaleرشد کند. در این راستا،    IoTهای  بر ابر فعلی برای پشتیبانی از برنامه

سازد تا از طریق سلسله مراتب مرکز داده پراکنده شوند، بنابراین پذیر و پایدار را قادر میسازی مقیاسسرور است که خدمات ذخیره

فعال کردن حرکت خودکار وضعیت برنامه از طریق سلسله مراتب است،    EdgeScaleبا معماری محاسبات مه سازگار است. تمرکز  

 ,Bittencourt et al, 2018)توانند در سطوح مختلف بسته به نیاز کاربر و وضعیت فعلی شبکه اجرا شوندا میه با توجه به اینکه برنامه

Villari et al, 2016 .) 
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باید دو جنبه کلیدی در نظر گرفته شود. از یک طرف    IoT-Fog-Cloudهنگام بحث در مورد مصرف انرژی در رابطه با محاسبات  

تواند در کاهش مصرف انرژی در تنظیمات مختلف به ارمغان بیاورد،  ت زیادی وجود دارد که مزایایی را که اینترنت اشیا میمطالعا

به تنهایی ممکن است   IoT-Fog-Cloudهای  های قوی وجود دارد که فناوریکند. با این حال، از سوی دیگر، نشانهاستدلال می

ها و مزایا را بسنجید: افزایش اندک در  ژی شود. بدیهی است که یک ارزیابی کامل باید هزینهمنجر به فشارهای اضافی در مصرف انر

شوند، جبران شود. ها در آن اعمال میهایی که این فناوریجویی بیشتر در حوزه یا انرژی ابری ممکن است با صرفه  IoTهای  هزینه

وجود نداشته است، اما ممکن است مدتی طول بکشد تا مطالعات جامع در  نگر در ادبیات  نیم چنین ارزیابی کل داتا آنجا که ما می

 (. Minoli et al, 2017)این زمینه تولید شود

(  iiها. )( سخت افزار و به طور کلی زیرساخت iتوان در درجه اول در سه سطح مورد بررسی قرار داد: )فشار در مصرف انرژی را می

های کم مصرف  ها یا دستگاهها، تمایز بین کار برای تولید تراشهافزار و زیرساختها. از نظر سخت( مدیریت دادهiiiافزار سیستم. )نرم

های  گیرد، مفید است. اولی شامل ویژگیهای ساخته شده با چندین تراشه یا دستگاه را در نظر میو کار در سطحی که زیرساخت 

ت  شامل  است  ممکن  که  است  انرژی  کارآمدی  با  معماری  مقیاسکنیک مختلف  برای  خنک هایی  یا  دومی  بندی  باشد.  ولتاژ  سازی 

اجرای زیرساخت  انرژی  با هدف به حداقل رساندن هزینه  از کارها  مراکز داده  شامل مجموعه وسیعی  به ویژه  های بزرگ مقیاس، 

 (. Zhang et al, 2021 )است

-IoT-Fogهای اند. از آنجایی که پلتفرمبه ویژه مدیریت منابع تمرکز کردهها،  تعدادی از محققان بر روی مسائل نرم افزاری سیستم 

Cloud  شده تشکیل  ناهمگن  و  متعدد  منابع  از  میمعمولاً  منابعی  چنین  از  کارآمد  استفاده  قابلاند،  تأثیر  انرژی تواند  بر  توجهی 

انواع تکنیک اغلب به یک ملاحظات کلیدی در  انرژی  واقع،  باشد. در  بر  هاداشته  از کارها  برخی  با   ، نگاشت و تخصیص منابع  ی 

انرژی زبانمدیریت منابع برای برنامه یا خدمات خاص، تبدیل شده است. تأثیر مصرف  ارزیابی شده  ها  های برنامه نویسی مختلف 

 (. Rehman et al, 2021) تشدید شود  IoT-Fog-Cloudتر ن خط از تحقیقات در زمینه گستردهرود که ایاست. انتظار می

ممکن است به   IoT-Fog-Cloudهای  هایی که برنامهتواند با مدیریت دقیق اندازه بزرگ دادهجویی قابل توجهی در انرژی میصرفه

هایی برای انتقال اطلاعات  ( الگوریتم1طور بالقوه ایجاد کنند به دست آورد. رویکردهای مختلف ممکن است شامل موارد زیر باشد: )

از اهداف مصرف انرژی سخت   i;کنند،  هایی که محاسبات را با ارتباطات مبادله می( الگوریتم2)آگاه از انرژی.   گیرانه برای احتمالاً 

می استفاده  مبادله  این  کردن  )متعادل  یا  الگوریتمiiiکنند.  داده(  مقدار  که  میهایی  بالقوه  طور  به  که  را  طریق هایی  از  توانند 

های مصرف  کنند، که ممکن است شامل آستانهشوند با استفاده از نوعی معیار رضایت، محدود میپیوندهای شبکه تولید و منتقل  



 

ای اقتصادی و اجتناب از ارتباطات پرهزینه تا حد  ها به شیوهطور کلی، مدیریت دادهانرژی نیز باشد که نباید از آنها تجاوز کرد. به  

 (. Rehman et al, 2021)جویی در مصرف انرژی شودصرفه ممکن است منجر به IoT-Fog-Cloudامکان در پیوستار 
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ای رسیده است. در نتیجه،  سابقهها وجود داشته است که به سرعت بیهای اخیر افزایش قابل توجهی در ایجاد و مصرف دادهدر سال

های مختلف در  زمینه لب کرده است. این مفاهیم در گذشته در  قابل توجهی را به خود ج  ،اخیراً مدیریت داده و محلی بودن توجه

خوشه تمحاسبات  و  موازی  گرفتهای،  قرار  تحقیق  مورد  شده  وزیعی  توزیع  داده  مراکز  برای  اواخر  همین  تا  آنها  حال،  این  با  اند. 

ت سازماندهی و نگهداری فرآیندهای  لبه پذیرفته نشده بودند. در اصل، این دو مفهوم به قابلی-مه-جغرافیایی مانند محاسبات ابری

 (. Chen et al, 2021)مرتبط با داده اشاره دارد که شامل کسب، پردازش، توزیع، ذخیره، حفاظت و اعتبارسنجی اطلاعات است

 ها را هایی است که امکان مدیریت دقیق چرخه عمر کامل دادهها و رویهها، معماریمدیریت داده شامل طراحی و استقرار سیاست 

شود، استراتژی قرار دادن و استراتژی دسترسی. اولی تعریف  کند. این به طور گسترده به دو استراتژی عمومی مربوط میفراهم می

شود.  ها میها برای ذخیره این کپیها و بهترین گرهها کجا و چگونه باید توزیع شوند. این شامل تعیین تعداد کپیکند که دادهمی

های  استراتژی باید سازگاری بین نسخه دهد. اینیت عملیات خواندن و نوشتن توسط سیستم را توضیح میمورد دوم نحوه مدیر

 (. Chen et al, 2021)توزیع شده و نحوه دسترسی به هر نسخه از طریق شبکه را در نظر بگیرد

آیند، به جای انتقال مقادیر  به دست می  های واقعی ایجاد یامحلی بودن داده به توانایی انتقال محاسبات نزدیک به جایی که داده

های خام غیرمجاز به  شود. این مفهوم مخالف انتقال مستقیم تمام دادهها به یک منبع محاسباتی متمرکز مربوط میزیادی از داده

ارزان  منابع شبکه  نظر  از  است که  واقعیت  این  بر  مبتنی  این  است.  برنامه محاسبا ابر  یک  تا  است  کارآمدتر  و  به  تر  نزدیک  را  تی 

کند، جابجا و اجرا کند. این یکی از مقدمات اصلی محاسبات مه است: داشتن یک سیستم غیرمتمرکز  هایی که روی آن کار میداده

یل به طور قابل توجهی بزرگ های مورد تجزیه و تحلبا منابع نزدیک به کاربران نهایی. این امر به ویژه زمانی صادق است که داده

 (. Li et al, 2021د)باشن

داده موقعیت  به  مربوط  مسائل  به  اخیراً  مه،  محاسبات  نشان میدر  که  است،  پرداخته شده  دادهها  ذخیره  لبهدهد  در  مه  ها  های 

های مثبت موقعیت داده در محاسبات تواند زمان پاسخگویی را بهبود بخشد و ترافیک شبکه را کاهش دهد. یکی دیگر از جنبه می

ها داشت و به راحتی  توان شناخت دقیقی از دروازهئل مربوط به امنیت و حریم خصوصی است. با عملکرد محلی، میمه، افزایش مسا 

های پردازش به یکدیگر نزدیک هستند،  ها و گرهسازی کرد. در عین حال، از آنجا که دادههای احراز هویت و مجوز را پیادهویژگی

 . (Sundmaeker et al, 2010)کندحریم خصوصی را تسهیل می رایناطلاعات نیازی به جابجایی ندارند، بناب
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می مه  شد،  ذکر  قبلا  که  موجودیتهمانطور  سراسر  در  و  شود  سازماندهی  لایه  چندین  در  یک  تواند  و  شود  پخش  مختلف  های 

های جدیدی از نظر مدیریت منابع  ند. در درون این اکوسیستم چالشسناریوی بسیار پویا، مقیاس بزرگ، ناهمگن و پیچیده ایجاد ک

می بوجود  ارکستراسیون  عملکردهای  و  چالشپویا  این  است،  شده  داده  توضیح  بخش  این  در  که  همانطور  روشآیند.  به  های  ها 

می بررسی  ادبیات  در  نظرمختلف  در  با  منابع  پویا  مدیریت  شامل  مه  تنظیم  توابع  اصلی  هدف  برنامه  شوند.  الزامات  و  گرفتن  ها 

های بار کاری مرتبط است که در بسیاری از موارد شامل یک رفتار عملیاتی گذرا است. منابع مه شامل حسگرهای اصلی،  ویژگی

CPU  های میکرو  ها و سرویسهای مجازی و عملکردهای شبکه مجازی، و همچنین خدمات شبکه و برنامهو اجزای حافظه، ماشین

بنابراین نقش ارکستراسیون مه تضمین عملکرد مناسب همه این منابع و در عین حال تضمین امنیت و سطح عملکرد  شوند.  می

 مناسب برنامه است. 

 . (Bittencourt et al, 2018)برای دستیابی به اهداف خود، یک تنظیم کننده مه باید وظایف زیر را انجام دهد



 

ها باید در کجا و چه زمانی اجرا دی و قرار دادن این است که تصمیم بگیرد کدام برنامهبننقش اصلی زمان  -بندی و قرار دادن  زمان

الزامات برنامه از اطلاعات، مانند  الگوهای تحرک را در نظر  شوند. برای تحقق این هدف باید طیفی  ها، در دسترس بودن منابع و 

 ها آگاه کند. ه انتقال وظایف و دادهگیرد. در لبه، تنظیم کننده همچنین باید زمانبندی را از نیاز ب

های موجود ریزی، بسیار مهم است که ارکستراتور اطلاعات مربوط به منابع و دستگاهبرای پشتیبانی از برنامه  -تخصیص  کشف و   

این، تخصیص من بر  باشد. علاوه  به روز کرده  را  بهینهدر مه  اساس معیارهای  بر  باید  نیازابع  با  انجام شود که  برنامهسازی  ها  های 

توسط    شود. اطلاعات به روز ارائه شدهمطابقت دارد. مبادلات متعدد در این زمینه به دلیل پیچیدگی عملکردهای درگیر ایجاد می

مانند کاهش تأخیر،    کند. تنظیم کننده مه با اهداف متفاوتیسازی هدایت میبندی را به سمت تابع بهینهارکستراتور، الگوریتم زمان

 . (Bittencourt et al, 2018)خصوصی، در نشریات معرفی شده اند پذیری، تضمین امنیت و حریمانعطاف بهبود
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 کنیم. های موجود را ارائه میدر این بخش، چندین کاربرد مهم در سناریوهای ترکیبی از اینترنت اشیا، مه و محاسبات ابری و چالش
 

   5Gاینترنت اشیا و مه برای  3-۱

می انتظار  که  حالی  استقرار  در  اولین  چالش  5Gرود  شود،  انجام  آینده  سال  چند  این  در  چگونه  اینکه  مورد  در  متعددی  های 

ر زیر ها دماند. برخی از این چالشکنند، باقی میاستقرارها از خدمات اینترنت اشیا یکپارچه با محاسبات ابری و مه پشتیبانی می

 بیان شده است. 

از مجموعه 5Gدر   ایده برش شبکه در پشتیبانی  برای تحقق  به مدیریت سرتاسر  ،  نیاز  الزامات عملکردی خاص،  با  از خدمات  ای 

ابر است. پیشرفتها، گرهسیم، نوری، بستههای بیمنابع در سراسر حوزه  سازی شبکه، نقشه راه را  های اخیر در مجازی های مه و 

اند. همانطور که قبلاً ذکر  ها دست پیدا نکردهکند، اما آنها هنوز به هماهنگی یکپارچه منابع در تمام آن حوزهامر فراهم می  برای این

انتظار   مورد  کلیدی  ویژگی  یک  برش  محقق    5Gشد،  کامل  طور  به  فناوری  این  اولیه  استقرار  در  که  است  بعید  است، 

 .(Bittencourt et al, 2018)شود
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های  ها در میان دستگاههای مرتبط با حرکت سرویسچالش  IoT-Fog-Cloudها در سرتاسر سلسله مراتب  مدیریت میکروسرویس

 ها باید مکان و زمینه استقرار را در نظر بگیرد، اما همچنیندهد. انطباق خودکار اجرای ریزسرویساینترنت اشیا، مه و ابر را ارائه می

از محدودیت این سازگاری نباید  به  برای دستیابی  غافل شود.  باشد  داشته  از مه وجود  است در هر سطح  که ممکن  منابعی  های 

پیکربندی مجدد خدمات که کیفیت خدمات مورد نیاز را در نظر می توان ت، که در آن میگیرد یک چالش اسخودکار و شفاف، 

گیری چند معیاره در طول پیکربندی مجدد.  ه عنوان مثال، برای کمک به تصمیمکرد، بسازی  بندی خدمات را پیادهرویکرد رتبه

ها نیز چالش برانگیز است.  برای استقرار و پیکربندی مجدد میکروسرویس IoT-Fog-Cloudناهمگونی شبکه در سراسر اکوسیستم  

میسرویس مستقل  نیازمندیهای  که  توانند  باشند  داده  منابع  برای  شبکه  فناوریمیهای  طریق  از  مانند  تواند  شبکه  های 

پیکربندی مجدد خدمات شامل  SDNافزار )شده نرمهای تعریفسازی شبکه و شبکه مجازی به  نیاز  این مورد،  آید. در  ( به دست 

الزامات است. از سوی دیگر، ترکیب سرویس از باقی ماندن  برای اطمینان  نیازمندیپیکربندی مجدد شبکه  لف نیز  های مختها با 

ها )و شبکه، در صورت لزوم( به دلیل تواند به صورت عمودی در سلسله مراتب اعمال شود، که در آن پیکربندی مجدد سرویسمی

 (. Bittencourt et al, 2018) )به عنوان مثال، تاخیر(تر استمات محاسباتی، حتی پیچیدهها از نظر نیازها و الزاناهمگونی سرویس
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تغییر میبهینه بیشتر  زمان  متغیرها در طول  این  که  زمانی  و همچنین  متغیرها  تعداد  افزایش  با  منابع  کنند،  سازی در تخصیص 

برانگیزتر می پیوستار  شود. ترکیب دستگاهچالش  آورد زیرا ناهمگونی  متغیرهای جدیدی را به همراه می  IoT-Fog-Cloudها در 

رود توپولوژی شبکه به طور مداوم با تحرک دستگاه و  رسد. علاوه بر این، انتظار میای میسابقهها به سطوح بیو برنامه  هادستگاه

الزامات برنامه متغیر تغییر کند و رفتار پویاتری را به سیستم معرفی کند. این ماهیت پویای سیستم به همراه سطوح بالای ناهمگنی  

استراتژی  پویا و چند معیاره است که میهای تخصمستلزم  بیاید. سیستمیص منابع  تغییر کنار  با محیط دائما در حال  های  تواند 

توانند به سرعت تخصیص منابع را در مواجهه با چنین تغییراتی بهینه کنند،  های چند معیاره که میبندیمدیریت منابع و زمان

بندی طولانی  به طور تصاعدی فضای جستجو را افزایش دهند که منجر به زمانتوانند  چالش برانگیز هستند، زیرا تعداد متغیرها می

آل باید به الزامات کاربر و  گیری در حالت ایدهو زمان چرخش تصمیم   بهینه  بندیشود. یک معاوضه بین زمانبندی میاجرای زمان

مهلت مانند  زمانبرنامه،  یک  باشد.  داشته  بستگی  قبول  قابل  تاخیرهای  و  رضایتبنها  سنجش  برای  پارامتری  چنین دی  بخش 

 (. Bittencourt et al, 2018)سازی و توسعه داده نشده استهنوز مدل  IoT-Fog-Cloudمبادلاتی در پیوستار 
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تأثیر و  نقش  بیشتر  بررسی جزئیات  بر  باید  انرژی  رساندن مصرف  به حداقل  در  آینده  تحقیقات  برای  در  داده  یک جهت مهم  ها 

شود، تمرکز کند. ایده باید  نامیده می  "های اقتصادیمدیریت داده"، در امتداد خطوطی که به عنوان  IoT-Cloud-Fogاکوسیستم  

ها همیشه مورد نیاز هستند یا خیر. این امر ها را با جزئیات بررسی کنیم و اینکه آیا همه دادهاین باشد که اهمیت انواع مختلف داده

از این است که هر چند وقت یکارزیابی  مستلزم انواع مختلف دادههای دقیق  انتقال، ذخیره یا پردازش  ها  بار ممکن است تولید، 

های  حلهای مختلف با هزینه مصرف انرژی مربوطه، هدف باید یافتن راههای مدیریت دادهضروری باشد. با مرتبط کردن استراتژی 

ترتیب، این  به  باشد.  پارتو  راه   بهینه  از  اجتناب  بر  برنامهحلعلاوه  غیربهینه،  میهای  و  ها  کنند  عمل  تطبیقی  صورت  به  توانند 

قابل   کار  به  تحقیقات  نوع  این  کنند.  انتخاب  سیستم  یا  کاربر  نیاز  با  مطابق  دارند،  قرار  پارتو  قسمت  در  که  را  مناسبی  مبادلات 

مدل پیوند  و  ساخت  در  برای  توجهی  مناسب  انرژی  مصرف  اکوسیستم  های  مختلف  اجزای  نیاز    IoT-Fog-Cloudهمه 

 (. Bittencourt et al, 2018)دارد
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وجود دارد. اول از همه،   IoT-Fog-Cloudهای محاسباتی  چندین موضوع باز مرتبط با مدیریت داده و موقعیت مکانی در سیستم

سیستم  گستردهاین  مجموعه  از  معمولاً  فناوریها  از  بیای  سلولی،  مانند  ناهمگن  ارتباطی  رادیویی  های  فرکانس  و  سیمی  سیم، 

-های آدرسیی متمایز و همچنین طرحهای زیربناها باید بتواند شبکهسازی سیستماند. این بدان معناست که هماهنگتشکیل شده

پذیری و  رس بودن، مقیاساز مسائل مانند در دست  دهی مختلف را مدیریت کند. متمرکز کردن تمام منابع در ابر تا حدی برخی

می را حل  میقابلیت همکاری  معرفی  را  موارد جدیدی  حال،  این  با  که کند،  بالاتر،  تأخیر  و  شبکه  ازدحام  مثال،  عنوان  به  کند، 

ها و خدمات در  دن دادهتوان مبادله بین قرار داتواند با مه و محاسبات لبه کاهش یابد. یکی از مسائل این است که چگونه میمی

 گیری و کمی کرد. سطح ابر یا مه را اندازه

های  توان با قرار دادن سرویس یک رویکرد رایج برای بهبود این موضوع از طریق قرار دادن سرویس هوشمند است. به این ترتیب می

هم کرد. با این حال، یکی از مسائل باز در اینجا کند، محلی بودن داده را فراها فعالیت میهایی که روی آن مورد نیاز نزدیک به داده

هایی که به قدرت پردازش بالایی  های لبه قرار گیرند و برای چه مدتی. برنامههایی است که قرار است در گره نحوه انتخاب سرویس 

داده تحلیل  و  تجزیه  به  نیاز  و  ندارند  چنیاز  دیگر،  از سوی  خوبی هستند.  کاندیدای  دارند،  بزرگ  مانند  های  تعاملی،  برنامه  ندین 

خوبی   کاندیدای  نیز  آنها  بنابراین  باشند،  داشته  نیاز  کم  بسیار  تاخیر  زمان  و  بالا  پردازش  قدرت  به  است  ممکن  افزوده،  واقعیت 

از آن، اگر تنوع داده پیچیده است. بدتر  انتخاب بهترین نامزدها یک کار  ه و  هایی که باید منتقل یا تجزیهستند. به همین دلیل، 



 

فناوری از  انبوهی  و  شوند  پیچیدهتحلیل  مشکل  شود،  گرفته  نظر  در  ارتباطی  میهای  استراتژی تر  توسعه  به  نیاز  و  های  شود 

 (.Bittencourt et al, 2018)شودتر میسازی چند معیاره پیچیدهبهینه 
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نی  ،(,Naha et al  2020)در کردن  برآورده  مشکل  به  پرداختن  الگوریتمبرای  مهلت،  بر  مبتنی  پویا  کاربر  و ازهای  تخصیص  های 

صورت ترکیبی و سلسله مراتبی پیشنهاد شده است. الگوی محاسبات مه  بندی منابع و ارائه منابع بهتأمین منابع با استفاده از رتبه

های  مانند شهر هوشمند و مراقبت  مرتبط هستند،  ه به خدمات اینترنت هوشمند اشیاهای حساس به زمان کدر پشتیبانی از برنامه

برجسته می برای  بهداشتی هوشمند،  امیدوارکننده  الگوی  ابری یک  رایانش  اگرچه  دلیل   IoTشود.  به  اما  است،  داده  پردازش  در 

ابر، با  -تخصیص و تأمین منابع در محیط مه  های حساس به زمان را برآورده کند.تواند الزامات برنامهمحدودیت تأخیر بالای ابر، نمی

دستگاه در  موجود  محدود  منابع  و  کاربر  نیازهای  در  پویا  تغییرات  گرفتن  نظر  چالشدر  کار  یک  مه،  میان های  در  است.  برانگیز 

ترین چالش در محیط محاسبات مه است. کارهای کنونی روی محاسبات مه،  تغییرات پویا در پارامترهای موردنیاز کاربر، مهلت، مهم

سازی های پیشنهادی در یک محیط شبیه پردازد. الگوریتمتغییرات پویا در نیازهای کاربران، به تأمین منابع می  بدون در نظر گرفتن

دهد که عملکرد  شوند. نتایج تجربی نشان میسازی یک محیط مه واقعی ارزیابی میبرای شبیه   CloudSimابزار  با گسترش جعبه 

های موجود از لحاظ زمان کلی پردازش داده، هزینه نمونه و تأخیر شبکه، با افزایش  تمهای پیشنهادی در مقایسه با الگوریالگوریتم 

 های برنامه، بهتر است. تعداد ارسال

( 12FNsهای مه ) بندی کار برای به حداقل رساندن مصرف انرژی کل گرهصورت ریاضی مسئله زمان، به(Azizi et al, 2022)در

)درحالی خدمات  کیفیت  الزامات  وظایف  13QoSکه   )IoT  می برآورده  میرا  فرموله  دستگاهکنیم،  سریع  پیشرفت  با  های  کنیم 

اند. محاسبات مه به یک های اینترنت اشیا که نیاز به پاسخگویی بلادرنگ و تأخیر کم دارند، پدیدار شدهاینترنت اشیا، انواع برنامه

های محاسباتی  حال، دستگاهدر حال ظهور تبدیل شده است. بااین  های کاربردی اینترنت اشیاپلت فرم مناسب برای پردازش برنامه

طور مؤثر برای اجرای وظایف ناهمگن    شده، پویا و محدود به منابع هستند، بنابراین استقرار منابع محاسباتی مه بهمه معمولاً توزیع 

ن نقض مهلت در این مدل در نظر گرفته  و حساس به تأخیر اینترنت اشیا یک چالش اساسی است. همچنین به حداقل رساندن زما

با رویه چند شروع    PSG( و  14PSGشده است. در مرحله بعد، دو الگوریتم مبتنی بر نیمه حریص، یعنی نیمه حریص با اولویت )

درصد    بندی در این کار با توجه بهها پیشنهاد شده است. عملکرد رویکردهای زمانFNبرای ترسیم کارآمد وظایف اینترنت اشیا به  

کنند، ارزیابی شده  و ساخت سیستم را برآورده می  مصرف انرژی کل، زمان نقض مهلت کلشان،  الاجلکه نیاز ضرب  IoTوظایف  

 است.

بندی کار قبلی، یک  های زمان، برای مقابله با مشکل بار نامتعادل و نادیده گرفتن اولویت کار در الگوریتم(Zhou et al, 2019)در

زمان نام  بالگوریتم  به  کار  ترکیب می  P-Min-Min-Maxندی  استراتژی حریص  و  اولویت  با  که  است  تحت  پیشنهاد شده  شود. 

کند و کار بزرگ و کار کوچک شرط در نظر گرفتن اولویت کار، الگوریتم از زمان اجرای وظایف برای استراتژی حریصانه استفاده می

برای تشکیل   لیست کارها  ان  "جفت وظیفه"را در  را حل میای که بهگونهبندی، بهجام زمانبرای  استفاده  طور مؤثر مشکل  کند، 

بندی کند. بار نامتعادل برای کاهش میانگین زمان پاسخگویی وظایف، اولویت الگوریتم، کار کوچک را از »جفت وظیفه« زمانمی

الگوریتم  کند. نتایج تجربی نشان میمی از منابع  P-Min-Minو    Min-Minدهد که در مقایسه با  الگوریتم پیشنهادی استفاده   ،

بهبود می را  کاربر  کیفیت خدمات  و  برای وظایف صرفهسیستم  اجرا  زمان  و در کل  الگوریتم  جویی میبخشد  با  مقایسه  کند. در 
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Max-Min    وP-Max-Minبهبود می را  کاربر  خدمات  کیفیت  و  سیستم  منابع  از  استفاده  پیشنهادی  الگوریتم  زمان ،  و    بخشد 

  دهد.تکمیل کل و زمان متوسط پاسخ را کاهش می

کند.  طور کامل از مزایای مه و ابر استفاده میپیشنهاد شده است که به  IoT-fog-cloud  یک معماری کلی   (Sun et al, 2020)در

کمینه  مسئله  در  زمان  و  انرژی  کارآمد  محاسبات  منابع  تخصیص  و  بار  تخلیه  روش،  این  ودر  انرژی  هزینه  فرموله   سازی  زمان 

درخواست می تکمیل  زمان  و  انرژی  مصرف  بهبود  مشکل،  حل  برای  الگوریتم  یک  سپس  است.  شود.  شده  پیشنهاد  برنامه  های 

شود تا تأیید شود که روش پیشنهادی واقعاً بهتر از دو روش دیگر در کاهش مصرف  ای انجام میهای گستردهسازیدرنهایت، شبیه

 کند.  ها عمل میست انرژی و زمان تکمیل درخوا

مکان (Yakubu et al,2021) در الگوریتم  یک  پیشرو ،  عصبی  شبکه  از  است  شده  پیشنهاد  یادگیری  بر  مبتنی  وظیفه  یابی 

های  شود. در مرحله اول، ویژگیکند. این الگوریتم در دو فاز اجرا میشده برای تشخیص کاربردهای حیاتی تأخیر استفاده مینظارت

بندی کار در محیط مه یا ارسال  گیری در مورد زمانن ورودی این چارچوب مبتنی بر یادگیری ماشینی برای تصمیمعنواوظایف به

ریزی شده باشد، وظایف در صف مه بر اساس اولویت دوم اگر وظایف در زمان مه برنامهکنند. در مرحله  آن به ابر برای اجرا عمل می

 شوند. ز منابع مرتب میترین استفاده ابرای دستیابی به بهینه

، برای حل مسئله وظایف دارای مهلت سخت، یک معماری محاسباتی مه چندلایه جدید به  (Sriraghavendra et al, 2022)در

می  )15DoSP(نام   گرهپیشنهاد  در  هم  را  خدمات  که  میکند  ارائه  ابر  در  هم  و  مه  برای  های  را  روشی  تحقیقاتی  کار  این  کند. 

دهد که زمان پاسخ یک محدودیت زمانی معین را برآورده  حال اطمینان میکند و درعینهزینه پیشنهاد میمه کم  استفاده از منابع

های  به بررسی روش  1کند. در جدول کند. از الگوریتم ژنتیک برای تعیین پویا محل قرارگیری سرویس در محیط مه استفاده میمی

 پرداخت.  پیشین خواهیم
 

 ابر-مه -های زمانبندی در بستر اینترنت اشیاءریتمبررسی الگو. ۱ جدول

 معایب  مزایا  عنوان مقاله

 ( ,Naha et al 2020) در مقاله

 بررسی مهلت اجرای وظایف 

 سازی زمان اجرای وظایف بهینه

 کاهش هزینه اتمام وظایف 

عدم توجه به انرژی مورد نیاز برای اتمام وظایف  

 در مراکز داده ابری 

 (Azizi et al, 2022)  در مقاله
 بررسی مهلت اجرای وظایف 

 سازی زمان اجرای وظایف بهینه

عدم توجه به انرژی و هزینه مورد نیاز برای اتمام  

 وظایف 

 (Zhou et al, 2019)  در مقاله
 بندی وظایف بر اساس طول اجرا اولویت

 سازی زمان اجرای وظایف بهینه
 عدم توجه به مهلت اجرای وظایف 

 (Sun et al, 2020)در مقاله 

 سازی زمان اجرای وظایف بهینه

سازی انرژی لازم برای اتمام وظایف در  بهینه

 مراکز داده ابری 

 عدم توجه به مهلت اجرای وظایف 

 هزینه مورد نیاز برای اتمام وظایف  عدم توجه به

 (Yakubu et al,2021)در مقاله 

 سازی زمان اجرای وظایف بهینه

ی اتمام وظایف در  سازی انرژی لازم برابهینه

 مراکز داده ابری 

 سازی هزینه لازم برای اجرای وظایف بهینه

 عدم توجه به مهلت اجرای وظایف 

 (Sriraghavendra et al, 2022)در مقاله 
 بررسی مهلت اجرای وظایف 

 سازی زمان اجرای وظایف بهینه

عدم توجه به انرژی و هزینه مورد نیاز برای اتمام  

 وظایف 
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اشیا یک فناوری ح اجازه میاینترنت  به کاربران  است که  به یاتی  را  اینترنت  برقرار کنند و  ارتباط  پیرامون خود  با دنیای  تا  دهد 

با توجه به حجم بسیار زیاد   آوری شده است، ممکن باشد. با این حال،هایی که توسط اشیا جمعه دسترسی به دادهجایی برسانند ک

توان به بهبود  از جمله مزایای اینترنت اشیا، میها نیز وجود دارد.  تر برای پردازش و تحلیل دادههای پیشرفتهفناوریها، نیاز به  داده

افزایش کی پایداری،  انرژی، کاهش هزینهفیت زندگی، صرفهکارایی،  اشجویی در مصرف  امنیت  افزایش  اشیا ها و  اینترنت  اره کرد. 

های  های هوشمند و خانهیست، بهبود کارایی صنعت، ساختمانت شهری، مانیتورینگ محیط زتواند در بهبود مدیری همچنین می

اره حفظ حریم هایی دربیک فناوری رو به رشد است، نگرانیهوشمند کمک کند. با این حال، همانطور که اینترنت اشیا به عنوان  

شوند، حاوی اطلاعات حساسی  آوری میط اینترنت اشیا جمعهایی که توسا نیز وجود دارد. بسیاری از دادهه خصوصی و امنیت داده

می  هستند گیرند،  قرار  در دسترس  اگر  بکه  شود.  منجر  کاربران  امنیت شخصی  تهدید  به  که تواند  است  دلیل، ضروری  ه همین 

های تعبیه شند. حسگر ها داشته بایادی به حریم خصوصی و امنیت دادههای مبتنی بر اینترنت اشیا توجه زدهندگان برنامهتوسعه

ایشده در دستگا به  برای ذخیرههای متصل  توانایی محدودی  پردازش دادهنترنت  نیسازی و  این رو  از  از به های حس شده دارند. 

ها  هستند که  این محدودیت  های جانبیها است. رایانش ابر و مه از جمله رسانه سازی و پردازش داده های کمکی برای ذخیرهرسانه

های ارسالی و وظایف پردازشی به ابر موجب ایجاد فضای رقابتی شده است که نیاز به  کنند. از سوی دیگر حجم دادهطرف میررا ب

زمان و  موثر  دستگاهمدیریت  در  شده  تعبیه  حسگرهای  دارد.  مناسب  برای  بندی  محدودی  توانایی  اینترنت  به  متصل  های 

دادهذخیره پردازش  و  دارند سازی  روش  های حس شده  به  ذخیرهو  برای  دیگری  دادههای  پردازش  و  از سازی  یکی  است.  نیاز  ها 

دادهحل راه پردازش  و  مدیریت  برای  مناسب  کلیات های  مقاله  این  در  است.  مه  و  ابری  رایانش  از  استفاده  اشیا،  اینترنت  های 

 ورد مطالعه و مقایسه قرار گرفت.ینه ممو چندین روش در این ز ابر بررسی شد-مه-زمانبندی در بستر اینترنت اشیاء
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Abstract 

The Internet of Things (IoT) technology is continuously growing, and the volume of data received 

from the environment on this platform is increasing significantly. On the other hand, utilizing these 

data requires storage and processing. Additionally, the overloaded information in the cloud and the 

necessity for lightweighting the cloud through fog computing have posed numerous challenges for fog 

computing. The raw data sent to the fog from smart devices in the IoT must reach the cloud 

comprehensively and meaningfully to prevent the violation of service quality parameters. On the other 

hand, due to the heterogeneity of sensors used in the IoT platform, processing tasks have different 

natures and may have different execution times depending on the conditions. Therefore, processing 

tasks require appropriate resources to minimize response time to tasks. In this regard, sorting tasks 

based on their features and scheduling them on appropriate resources is essential for improving the 

quality of service objectives. This is introduced as a primary requirement for cloud servers in this 

paper. Therefore, in this paper, scheduling methods in the IoT-Fog-Cloud platform are assessed.  
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