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 چکیده 
را   یادیز ی هادستگاه  کنندیم آرم استفاده  ی کورتکس کمپان یکه از معمار یی هاپردازنده  یتیامن یریپذب یآس

ا  ریتأثتحت است. مشکلات   قرار گرفته  مورداستفادههمراه    یهادستگاهاغلب در    یمعمار  ن یقرار خواهد داد. 

 ARM   یکمپان.  قرار داده است  ریتأثتحترا    نتلیا  یان کمپ  دیتول  ی  وییپ یس  هاون یلیممرتبط با حافظه    یتیامن

از معمار  ییها  وییپ یساز    یاریکرده که تعداد بس  دییتأ   زین از    کنندیم ( استفاده  Cortexکورتکس )  یکه 

معماربرندیم رنج    یتیامن  ی هایریپذب یآس ط   ی.  در  و    یدیاندرو  ی هادستگاهاز    یعیوس  فیکورتکس 

ما در این مقاله ابتدا به  استفاده شده است.    کنند یماستفاده    IOS Apple  عامل ستمیسکه از    یی هادستگاه

 . میپردازیمآن  یهایریپذ بیآسپرداخته و سپس در ادامه به بررسی   TrustZoneمعرفی 

 

 

 کورتکس  ،یآرم، معمار ت،یامن ،یریپذ بیآس:  یدیلکواژگان  

 

 
 

 

 

 

 

 

 

 



 

 مقدمه 

،  2014سال    ل ی. از اوااندداده  رییتغ  یتوجهقابلمحاسبات را به طور    اندازچشم  ،ی اخیرهاسالتلفن همراه در    یهادستگاهبا ظهور  

  منیمعمولاً فقط در سطح نرم افزار ا  ستمیس  کیشده است.    شتریب  یشخص  انهیتلفن همراه از را  ی هادستگاهدر    نترنتیاستفاده از ا

  دهیا  نی. اافتیدست    تیاز امن  یشتریبه سطح ب  توانیم  ستمیدر سخت افزار س  یتیامن  یهایبررس  جاد یاحال، با    نی. با اشودیم

 (Platform, 2013).شده است یساز ادهی( پ TEEمورد اعتماد  ) ییاجرا یهاط یمحتوسط مفهوم 

 ی منطقه امن از پردازنده اصل  کی  TEEکه    کندیم  انیشده ب  رفتهیبه طور گسترده پذ  TEEدر مورد آنچه    یستاندارد صنعتا  کی

 ت یاحراز هو  یهانهیبتواند در زم  د یبا  ن،یمجاز را ارائه دهد. علاوه بر ا  یتیامن  افزارنرم   زولهیا  منیا   یاجرا  دی دستگاه است که با  کی

  نیداشته باشد. همچن  یی هابرنامه   ی استفاده از منابع امن و صدور گواه  ، تراکنش  یاعتبارسنج  مورداعتماد،  یاسازپردازش و جد  ،کاربر

مرتبط    ی هاهمه برنامه  داشتننگهشده در برابر سرقت با  پخش  یدئوها یومانند  یتالیجید  یمحافظت از محتوا  یبرا  TEEاز    توانیم

 کروکنترلر یو م  ل یموبا  کنندهکنترل  یهادستگاهبه طور گسترده در اکثر    ARM  کهییازآنجاامن پردازنده استفاده کرد.    هیدر ناح

 است.  هاپلتفرمآن  یبرا تیامن نیتأم TrustZoneمستقر شده است، هدف 

 

 ARM  یهاپردازندهآشنایی با  

آن    یهایژگیو   نیترمهمکه یکی از    ARMv11تا     ARMv1تعریف شده است، یعنی   ARM  یها یمعمارنسخه از    11تا به امروز  

 هست.   RISCاستفاده از 

RISC    که مخففReduced instruction Set Computing  یطراحدر واقع نوعی از    شده استساده    ییا مجموعه دستورها  CPU  

  ایپردازنده.  شودمیبه اجرای دستورها    دنیبخشسرعتدستورها است که منجر به بازده بالا و    سازیکه پایه و اساس آن، ساده  است

طراحی شده،    RISC  بر اساسمعماری که    نیترمعروفو    نیترمهم.  نامندیم  RISC را    شودمیاین طراحی ساخته    بر اساسکه  

ARM  .برای   است معماری  از  مختلف  نوع  میو  ARM  هایپردازندهچندین  جمله  آن  از  که  دارد   ARMبه    توانجود 

V2،ARMv3،Arm v7     باید گواهی مربوط به آن را از    هاطراحی برای استفاده از هر کدام از این    هااشاره کرد. کمپانی  …  وARM 

آن با واحد   سازییکپارچهنهایت با    خود بهره برده و در  موردنظر  هایپردازندهاز این معماری در ساخت    هاکمپانیدریافت کنند.  

پس لازم است بدانید . (soc) سازندمیخود را  چیپ -ک ی - یرو  باند رادیویی سیستم کنترلرپردازش گرافیک، حافظه رم و قسمت 

 . گردد میطراحی و تولید  ARM بر مبنای معماری آن CPUو تنها بخش  شودنمیتولید  ARM  یمعمار بر اساس  SoCکل که 

  یا(  Cortex-A8  ،Cortex-A9  ،Cortex-M4  بیتی، یعنی   32) ARMv7  معماریاز    اکنونموجود در بازار   یهاCPU  نیترمحبوب 

ARMv8 (64  بیتی، یعنی Cortex-A53 ،Cortex-A57 )کنندیم استفاده . 

 : (Ngabonziza et al., 2016) است زیر  یهایژگیو دارای ARM معماری

 1. است بزرگ یکنواختثبت   پرونده یک دارای (1

 حافظه.  روی ، نه مستقیماًکندیمعمل   رجیسترها رویداده فقط بر  پردازش عملیات (2

 ساده.  دهی آدرس یهاحالت (3

 .  کند یم ترکیب  منطقیو  حسابی عملیات یک  بارا  شیفت یک که  ییها دستورالعمل  (4

 .  برنامه یهاحلقه  سازی بهینه برای خودکار کاهش و  خودکار افزایش دهی آدرس یهاحالت (5

 توان داده.   رساندن حداکثربه  برایمتعدد  ی هادستورالعمل  ذخیرهو  بارگیری (6

 
1 large uniform register file 



 

 TrustZone بررسی

(Holdings, 2009)TrustZone  پردازنده    یاز معمار  یاریاخت  یسخت افزار  یتیافزونه امن  کیARM    پارچه یکاست که شامل باس

 System on Chipتمام سخت افزار و نرم افزار  یبند شنیپارت  دهیبر اساس ا TrustZone تیاست. امن ستمیس یجانب زاتیو تجه

(SoC)    شود    ی که حالت پردازنده امن است اجرا م  ی زمان  زیهمه چ  یعنی امن    محیط.  یعاد  محیطامن و    محیطاست:    محیطبه دو

با توجه به اینکه محیط امن محدود شود.    یاست اجرا م  منیا  ری پردازنده در حالت غ   یاست که وقت  ییزهایهمه چ  یعاد  محیطو  

افزارنیست   امن جهان  یعاد  یاجزا  یاز دسترس  یریجلوگ  یبرا   یموانع سخت  به منابع  شده است. به طور خاص،    جادیا  ی جهان 

 کند : چند مورد جلوگیری می به یعاد محیط  یحافظه از دسترس ستمیس

 شده اند  نییامن تع محیط که به عنوان یکیزیاز حافظه ف یمناطق (1

 . شوندیامن اعمال م  محیط یکه برا یستمیس یهاکنترل  (2

 شده.  دییتا یهاسمیمکاناز ی تعداد فرای وضعیت، نگیچیسوئ (3

  من یو ا  یمعمول  محیطتوسط    ی کیزیهسته پردازشگر ف  ک یباشد. به عنوان مثال،    یمجاز  ا ی یکیزی ممکن است ف  ی بند  شنیپارت  نیا

 که صاحب پردازنده است.   دهدیرا م 3توهم  نیا محیطکه به هر دو   شود،یبه اشتراک گذاشته م 2یبندبه روش زمان

  یتیامن  یهابرنامهاز    یگسترده ا  فیط  تواند یمکه  آورد  به وجود میجدا شده را    یزیقابل برنامه ر  طیمح  کی  امکان ایجاد امن    محیط

 را اجرا کند. 

 
 ARM Cortex-A بر TrustZoneشمای  - 1 شکل

 Armv8-M Architecture-Stack sealing (CVE-2020-16273)بررسی آسیب پذیری  

ممکن است در برابر   شودیاجرا م Armv8-M یهاپردازنده  یکه رو  یافزار امننرم  دهد یارائه شده است که نشان م Arm به  یگزارش

  راستانداردیهنگام انجام انتقال غ   ا یها،  پشته  جادیهنگام ا Secure افزارباشد. اگر نرم  ریپذبیامن آس  ریشده از حالت غ   جادیحملات ا

 Stack Sealing و به آن  دهد یمرخ  صرفاً در نرم افزار    یریپذ  بیآس  نی، انکند  تیریرا مد Secure یهاپشته  یدرستها بهحالت  نیب

کد در حال اجرا در هر دو حالت    ی عنی  شود، یاستفاده م TrustZone یتیکه از پسوند امن Armv8-M یهاده. فقط در پردازنندیگویم

 (Cerdeira et al., 2020).ستیدر سخت افزار لازم ن یرییتغ چیاست. ه یوجود دارد، ضرور منیرایامن و غ 

 
2 time-sliced fashion 
3 illusion 



 

  ک یفوراً    نکهیکند بدون ا  یاندازراه  Secure worldافزار  پشته در نرم کیعامل مخرب اجازه دهد تا    ک یبه    تواند یم   یریپذبیآس  نیا

ا  یایاء خطا در دناستثن ا  جاد یامن  اجرا  تواند یم  رییتغ  نیکند.  نادرست  به عملکرد  امن شود که    یمنجر  انکار    تواندیمکد  باعث 

 ا عملکرد نادرست پلت فرم شود. یاز کد امن  سیسرو

، اجازه  کند یماجرا    منیا  ریکه کد را در حالت غ   ی به مهاجم  تواندیمانجام نشود،    Secureمهر و موم پشته در نرم افزار    اتیاگر عمل

  یمبتن  یهاپردازنده  یافزارهانرم  یبر رو  تواندیفقط م  نیکند. ا  یپشته را راه انداز   انیحمله تحت جر  کیخطا،    جادیتا بدون ا  دهدیم

 . کندیاجرا م منیرایافزار را در هر دو حالت امن و غ بگذارد که نرم ریتأث TrustZoneبا پسوند  Armv8-Mبر 

( استفاده کند و  MSP_S)  یفقط از نشانگر پشته اصل  Secureاگر نرم افزار    ،یتیبا پسوند امن  Armv8-Mبر    یپردازنده مبتن  کیدر  

تحت    ستم یوقفه استفاده کند، س  ی هادنباله  قیاز طر  ا ی   منیا  ر یاز حالت امن به حالت غ   یی جابجا  یبرا  BLXNSفقط از دستورالعمل  

  Armپشته،    انیجر  ریدر برابر حملات ز  ستمیاز محافظت از س  نانیاطم  یحال، برا  نینگرفته است. با ا  رقرا  یریپذ  بیآس  ن یا  ریتأث

 مهر و موم شوند.   شوند،یاستفاده م ستمیکه در س  یامن یهاکه پشته  کندیم هیتوص

اجرا   منیرایامن و غ   یهاحالت  نیب  ی جداساز  یبرا  یتیامن  ی با پسوندها  Armv8-Mبر    ی مبتن  یها پردازنده  یکه بر رو  یافزارنرم

امن مهر و   یهادارد که همه پشته  ازیامن اجرا کند، ن ریغ  یایعامل مخرب ممکن است کد خود را در دن کیکه   ییو در جا شود،یم

نرم اجرا    Cortex-M55  ای  Arm Cortex®-M23  ،Cortex-M33  ،Cortex-M35P  یهاپردازنده  یکه رو  امنافزار حالت  موم شوند. 

  افتهیتوسعه  یتیامن  ی افزودن  یها که برنامه  شودیاجرا م  Armv8-Mبر    یپردازنده مبتن  کی  یکه بر رو  یافزار حالت امنو هر نرم  شود،یم

  کرده است. یسازادهیتحت مجوز را پ 

 

 
 

 TrustZone for ARM v8-M vs TrustZone for ARM v8-A: 2شکل 

 

 Spectre Branch History Buffer (CVE-2022-23960)بررسی آسیب پذیری  

مهاجم    کی.  د ینمایم  بیترغ   برنامه حافظه یدلخواه در فضا  یهابه محل  یبرنامه را جهت دسترس  کیاست که    بی آس  کیاسپکتر  



 

 Fitzek)حساس را داشته باشد یهاهبه داد یدسترس ییطور بالقوه تواناحافظه در دسترس را بخواند و سپس به   یممکن است محتوا

et al., 2015 ) 

 ARMپردازندهگزارش داده اکثر  ل  ستندین  ر یپذبیها آسآن  ی هااست که  پردازنده  یستیو  را که تحت آس  یهااز    یریپذبیخاص 

 منتشر کرد:  رند، یگیاسپکتر قرار م

Cortex-R7  ،Cortex-R8  ،Cortex-A8، Cortex-A9، Cortex-A15  ،Cortex -A17  ،Cortex-A57  ،Cortex-A72  ،Cortex-A73   و

ARM Cortex-A75یها هسته   ریسا  CPU  مجموعه   دکنندگانیتول  یسفارش م  ARMل  دستورالعم  یهاکه  اجرا  مانند    کنند،ی را 

 ( Deb, 2018; Kocher et al., 2019)هستند  ریپذبیآس زنی دارد، اپل وجود A سری یهاپردازنده  دی جد یکه در اعضا  ییهانمونه 

 

 
 Spectre Branch History Buffer: 3شکل 

 

   Attacking TrustZone on devices lacking memory protection (DMA Attack)بررسی آسیب پذیری  

 ( اعتماد  اجرای قابل  توسطپردازنده    یهاهسته( تعبیه شده در  TEEیک محیط  فروشندگان    که  از  ارائه   ARM  یهاماژولبرخی 

ممکن است منجر به آسیب پذیری در سیستم شود. حمله   ومطابقت ندارند،    TrustZoneکه به طور کامل با مشخصات    شودیم

DMA    دهد یماز دنیای ناامن به دنیای امن و طراحی و اجرای این حمله در یک سخت افزار ناامن واقعی را انجام(Pinto & Santos, 

2019) . 

تعبیه شده در اینترنت اشیا است، اما    یهادستگاهامنیتی در    یهاسمیمکانیک راه عالی برای پیاده سازی   ARM TrustZoneاگرچه  

های مختلف مانند گوگل، سامسونگ، هواوی  افزار شرکت همچنان مستعد اجرای ناکافی سخت افزار و نرم افزار است. بنابراین، سخت

  ی هایژگیواندازد یکی از  های شدیدی باشد که کل مجموعه امنیتی را به خطر میپذیریغیره ممکن است همچنان تحت تأثیر آسیب و  

)رابط توسعه پذیر پیشرفته( جداسازی فضای آدرس است. بنابراین،    AXI)معماری پیشرفته گذرگاه میکروکنترلر(    AMBAکلیدی  



 

 . شودیمفقدان آنها باعث ایجاد جدایی ناامن حافظه بین دنیای عادی و دنیای امن 

OP-TEE  رایجی است که روی  یها عاملیکی از سیستمTrustZone  شود یماجرا 

(Open Portable Trusted Execution Environment)OP-TEE ک سیستم عامل محبوب، منبع باز و  یTrustZone    است. ما ازOP-

TEE    به عنوان یک سیستم عاملTrustZone    مرجع برای نشان دادن حمله ارائه شده استفاده کردیم، اگرچه این حمله به دلیل

ا کد دلخواه را در دنیای  ت  دهد یم نیست بلکه یک ویژگی سخت افزاری از دست رفته است. حمله ما به مهاجم اجازه    OP-TEEاشکال  

-OPدلخواه را از دنیای امن در سیستم عامل غنی بخواند. حمله ما یک حمله کنترل جریان بر روی هسته  یهادادهامن اجرا کند یا 

TEE  را در  پذیری سختیک آسیب  ،است. همچنین با  را به خطر می  ARM TrustZoneدهیم که  نشان می   SoCافزاری  اندازد. 

. علاوه بر این، ما یک  میآوریممخرب به دست    یهابرنامهقابل اعتماد را با    یهابرنامه، ما توانایی جایگزینی  DMAاز حمله  استفاده  

گذارد. همچنین ها تأثیر میدهیم که چگونه این روش بر روی دیگر پلتفرمدهیم و توضیح میرا نشان می  Raspberry Piحمله به رایانه  

کا  برای  را  آسیباقداماتی  این  ارائه میهش  که  پذیری  زمانی  حمله  متأسفانه    AMBA AXIکند.  نبود.  پذیر  امکان  داشت  حضور 

AMBA AXI   در چند دستگاه سخت افزاری مدرن از جملهRaspberry Pi 3،4  وJetson Nano  .وجود ندارد 

. ، ما استفاده از حملات  دهد یمطیف وسیعی از احتمالات حمله را در اختیار شما قرار    TrustZoneدر    DMAاستفاده از حملات  

DMA    را برای انجامACE  از این روش برای خواندن کد دلخواه از حافظه    توانیمدهیم. با این حال،  )اجرای کد دلخواه( نشان می

 حساس دسترسی پیدا کند.  یهاادهد به  تواندیم فیزیکی استفاده کرد که به موجب آن یک کاربر مخرب 

 
 Arm Trusted Firmware and OP-TEE: 4شکل 

 

 

تراشه  4)  شکل  )BCM2837    نشان این  دهدیمرا   .Broadcom SOC    ی هاتراکنشاز  TrustZone    وDMA    طریق  AMBAاز 

Advanced Microcontroller Bus Architecture AXI (Advanced Extensible Interface)    ذکر    قبلاً . همانطور که  کندیمپشتیبانی

 BCM2837دهد که  شد، پیاده سازی همه فروشندگان با کل مشخصات سخت افزاری مطابقت ندارد. برای مثال، شکل  نشان می



 

 ,Stajnrod) کندپذیر میآسیب   DMAاست که آن را در برابر حملات    TZPCو    TZASCصحیح است، اما فاقد    AXIدارای گذرگاه  

2021) . 

 
 BCM2837تراشه  (:4) شکل

 

TZASC ( یک ابزار جانبی با معماری گذرگاه میکروکنترلر پیشرفتهAMBA( سازگار با سیستم روی تراشه )SoC است. این یک )

 AMBAروی تراشه است که با پروتکل    AMBAهای گذرگاه  سازی منطقه با رابطکننده فضای آدرس با کارایی بالا و بهینهکنترل 

Advanced Extensible Interface (AXI)  و پروتکلAMBA Advanced Peripheral Bus (APB)  .مطابقت دارد 

TrustZone Protection Controller (TZPC)  ،TZProtCtrl  یک دستگاه جانبی ،SoC    سازگار باAMBA    است که توسطARM 

Limited    .توسعه، آزمایش و دارای مجوز استTZPC   حفاظتی در یک سیستم امن در طراحی    یهاتیبیک رابط نرم افزاری برای

TrustZone    اطق مختلف حافظه را به عنوان امن یا غیر  تا بتوانید من  کندیم. انعطاف پذیری سیستم را برای شما فراهم  کندیمفراهم

 ایمن پیکربندی کنید.  

TZPC  زیر است: یهایژگیودارای 

 ناحیه حافظه را به صورت ایمن یا غیر ایمن برنامه ریزی کنید.   24تا  دهد یمحفاظتی است که به شما امکان   یهاتیبدارای  

داخلی را به دو قسمت امن و غیر ایمن تقسیم کنید.    RAMیک منطقه از    دهدیممنطقه ایمن است که به شما امکان    یهات یبدارای  

و بنابراین   کند ینمایجاد    Slaveخطای  یا پاسخ   APBاست، هیچ حالت انتظار    AMBA APBدر مناطقی که دارای یک رابط سیستم  

 سازگار است. AMBA 2 APBبا پروتکل 



 

 
 TrustZone Protection Controller (:5) شکل

 

خواهیم مطمئن شویم که  ، میSoCمقایسه کنید. در هنگام انتخاب    SoC  یهایژگیو، باید الزامات دستگاه را با  SoCهنگام انتخاب  

تراشه  SoCمعماری   برای  دارای تمام  نیاز  )  ARM TrustZoneهای مورد  ، گذرگاه  TZASC  ،TZPCبرای درست کار کردن است 

خود را   SoCهمیشه آسان و خودکار نیست زیرا همه فروشندگان معماری    SoCشده و غیره(. متأسفانه، بررسی معماری  پشتیبانی

باشند. ما    ترشفافامنیتی    یهایژگ یودر مورد معماری خود در مورد    SoCکه فروشندگان    میکنیم. ما پیشنهاد  کنندینممنتشر  

 TrustZoneو    TrustZone ARM Coreآنها از مشخصات    SoCکه سازندگان مطمئن شوند که سخت افزار    میکنیمهمچنین توصیه  

را ایمن    TrustZoneکه    SoCافزار در  زگار در دسترس نیست )فقدان سخت کاملاً سا  TrustZone. در مواردی که  کندیمپشتیبانی  

  هاستمیس( به شودیمنیز شناخته  IOMMU( )که با نام SMMUپشتیبانی از واحد مدیریت حافظه سیستم ) استفاده شود.  کند( می

تا جداول صفحه نمایه را با تجهیزات جانبی به اشتراک بگذارند و سازگاری با پشتیبانی از دستگاه مجازی را در سطح    دهدیماجازه  

 . کندیم فراهم  Armسیستم با مدل حافظه معماری 

 
 TrustZone Address Space Controller (:6) شکل



 

 

به عنوان   DMA. SMMUخاص برای کنترلرهای    یهاآدرس  ( برای پیکربندیIntel x86در    IOMMU)شبیه به    SMMUاستفاده از  

MMU    برای دسترسیBUS    بنابراین هرگونه دسترسی به حافظه از طریق  کند یمکار ،BUS   با مجوز پیکربندی شده برای آدرس

از طریق تجهیزات جانبی امکان پذیر نخواهد بود. همچنین   DMAو پیکربندی صحیح، حمله    SMMUدسترسی مطابقت دارد. با  

، با غیرفعال  Raspberry Piاین پیکربندی را تغییر دهد. در مورد    تواندیممهم است که توجه داشته باشید که یک مهاجم هسته  

کند. دنیای امن را روی یک    استفاده   DMAهای  تواند از تراکنش، یک کاربر یا ابزار جانبی غیرمجاز نمیDMAکننده  کردن کنترل

 تنظیم کنید تا هیچ رابط فیزیکی بین دنیای عادی و امن وجود نداشته باشد.  DMAرم متفاوت بدون نگاشت کنترلر 

TRESOR-HUNT    بر این بینش تکیه دارد که دشمنان دارای قابلیتDMA    توانند یممحدود به خواندن حافظه فیزیکی نیستند، بلکه  

را در    مقادیر دلخواه  اگر  رمزگذاری هارد دیسک  بنویسند. کلیدهای  نظر گرفته  شدند ینم ذخیره    RAMنیز در حافظه  ایمن در   ،

کند و سپس کلیدهای  به هسته تزریق می  DMAکدهای مخرب را با استفاده از یک حمله    TRESOR-HUNT. با این حال،  شدندیم

بتوان آنها را از آن   DMAکند تا با استفاده از یک انتقال معمولی به حافظه سیستم هدف استخراج می CPUرمزگذاری دیسک را از 

با اتصال یک کنترل کننده حافظه مخرب به    تواندیمکه یک دشمن با دسترسی فیزیکی به یک دستگاه    دهدیم بازیابی کرد. نشان  

انجام این کار، یک مهاجم دسترسی ، نقش کنترل کننده حافظه دستگاه را جعل کند. با  DIMM RAM  سوکت  هر  معرض  در  یهانیپ 

 ( به حافظه هدف خواهد داشتREAD/WRITEکامل )

 
 System Memory Management Unit (:7) شکل

 

  یر یگجهیبحث و نت
  ی هازمیمکان  ARMمورد اعتماد است.    یاجرا  طیقابل اجرا از مح  یساز  اده یپ   کی  TrustZone ARMکه    دید  توانیم  ،یبه طور کل

از    یافزار سطح قابل قبولسخت   ی هاکنندهو ناامن ارائه کرده است. کنترل  منیا  یهاداده  یجداساز یرا برا  یافزارو نرم  یافزارسخت 

نرم افزار امکان انعطاف    یکنند. معمار  یریجلوگ  ریاز حد تاخ  شی از کاهش ب  کنندیم   یو سع   کنندیم  م با عقب را فراه  یسازگار

در این مقاله ما به    باشد.   نیدر ب   یی جا  ا یعامل کامل    ستمیس  کی  رو، یپ   ندیفرآ  کی  تواند یمامن    طی: محکند یم را فراهم    یریپذ

 موجود آن پرداختیم. ی هایریپذبررسی برخی از آسیب 
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Investigating TrustZone ARM vulnerabilities 
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Abstract 

The security vulnerability of processors using Arm's Cortex architecture will affect many devices. This architecture is 

often used in mobile devices. Security problems related to memory have affected millions of CPUs manufactured by 

Intel. ARM has also confirmed that many CPUs that use the Cortex architecture suffer from security vulnerabilities. 

The Cortex architecture is used in a wide range of Android devices and devices running Apple's iOS operating system. 

In this article, we first introduce TrustZone and then continue to examine its vulnerabilities. 
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