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 چکیده 
در   سکیر شیها و بدافزارها باعث افزاروزافزون برنامه ش یافزا ،یدی اندرو یافزارهانرم دیدر حوزه تول

و    تاطلاعا  یآورها به جمعبرنامه  نیشده است. ا  ی نظام  یهاتیحساس مانند مأمور  یهاتیمأمور

درحملا هوشمند  م  ت  شبکه  نرم  ن،یبنابرا؛  پردازند یبستر  ساخت  و    تیفیباک  یافزارهاضرورت 

اهم  تیفیک  یهامدل مدل  پیداکرده  یادیز  تیمناسب  محققان  را    یدیاندرو  تیفیک  یهااست. 

داده اتوسعه  اما    اصخ  ی هایریگاندازه  یبرا  ارهای ، معمثالعنوانبهدارند.    یها مشکلاتمدل  ن یاند، 

نشده  لیموبا گرفته  نظر  مدلدر  و  برااند  اساس  دن انشده  اعمال  یدی اندرو  یهابرنامه  یها  بر   .

انجام معمطالعات  هشت  اندرو  دیجد  اریشده،  و  اندشدهییشناسا   دی خاص  به    تیفیک  یهایژگیکه 

در    یجننظرس  کی  قیرهستند. از ط  زین  «یمنیداده و ا  یکپارچگی» شامل    ارهایمع  نی. ااندشدهاضافه

مع  د، یاندرو  سانینونامهبر و  یارهایرابطه  و  منبع  پا  شدهتعیین   تیفیک  ی هایژگ یکد    یی ایو 

  تیفیکه مدل ک  دهدینشان م  ج یاست. نتا  شدهبررسی  کرون باخ  ی با استفاده از آمار آلفا  ینظرسنج

پا   یدیاندرو  یهابرنامه محاسبه   یابر  T-Testآزمون  از    ن،یهمراه است. همچن  یقبولقابل  ییایبا 

دو    ن یب  یداریمعن  یآمار  یتگو همبس  شدهاستفاده  ابانیو نمرات ارز  تیفیمدل ک  ج ینتا  ن یتفاوت ب

و    نانیاطم  ت یقابل  خوبیبه  تیفی که مدل ک  دهند ینشان م  ج ینتا  ن یاست. ا  تأییدشده   مجموعه داده

 را دارد.  یبانیپشت
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 مقدمه  

از مسائل   یکی مطرح بوده است.   ی چالش اساس  کی عنوانبهها  آن تیفیک  نییتع د، ی اندرو یافزارهااز زمان ظهور نرم

برا اتوسعه  یمهم  ارزنرم  نیدهندگان  تع  تیفیک  ی ابیافزارها،  ا  ی هاشاخص  نییو    ف یاست. تعر  ی ابیزار  نیمؤثر در 

دنرم  تیفیک از  سا  دگاه یافزار  و  است  متفاوت  مختلف  نزمانافراد  کرده  یگوناگون  فیتعار  زیها  اساس  ارائه  بر  اند. 

ارز  فیاست که توص  یافزار مجموعه صفاتنرم  تیفیک  یژگی، وISO سازمان از آن به دست  نرم  تیفیک  یابیو  افزار 

 .دیآیم

کچارچو  دا جیا  ،یدی اندرو  یبدافزارها  در پ   تیفیب  ک  یرویو  مدل  برا  نیترنه یبه  ،یفیاز  با    یراه  حملات  مقابله 

ا  کیاستراتژ اقتصاد  هایهزینهکمکچارچوب به    نیاست.  را ممکن   یو نظام  یاجتماع   ، یاس یس  ،یکمتر، حملات 

ئه قرار و ارا  سیموردبرر  منبع باز  یدی اندرو  یابدافزاره  یبرا  تیفیمدل ک  ق،یتحق  نیدر ا  ل،یدل  نی. به همسازدیم

عوامل    تحت تأثیرخاص،    طوربه  یتهاجم  یدیاندرو  یارهاو بدافز  طورکلیبه  یدیاندرو  یافزارهانرم  تیموفق  ردیگیم

  اند شدهطراحی   هایی فنو    ها تمیافزار اغلب بر اساس الگورنرم  تیفیک  یهامتعدد قرار دارند. مدل  ی و داخل  یطیمح

نرم به تحل مدل  نی. اکنندیم   ملع   ارهاافزکه بر متن و کد منبع  ارز  لیها  از دنرم  ی ابیو  مختلف   یاهدگاهیافزارها 

نویسیمانند   بهره  ، کد  کد،  قابل  یورساختار  بدافزارها  در  .پردازندیم  نانیاطم  تیو  چالش    ل، یموبا  یحوزه  چند 

  ن یه نباشند. احوز  نیا  یپاسخگو  میمستق  صورتبه  یافزارنرم  تیفیک  ی هامدل  شودیوجود دارد که باعث م  یاساس

  ، یتیالعمل مناسب امننامناسب، عدم عکس  یطی د محنامناسب، عدم پوشش ردپا، رص  اتیها شامل چرخه حچالش

انتشا  یمیت  یهمکار هوشمندغیر هدفمند  رنامناسب،  عدم  م  ی،  انتخاب  قابل   زبان یدر  عدم  و    ی ابیرد  تیمناسب، 

در مواجهه با   ویژه به  ،یدیاندرو  یافزارهانرم   تیفیک  ،نیراابنب؛  هستند  منیا  ریتبادل اطلاعات غ   ستمیو س  یدسترس

 . کندیم یو امور حساس باز ها تیمأمور تیدر موفق یمهم  اریها، نقش بسبدافزار

  ت یفیدر استاندارد مدل ک  شدهفیتعر  یفیک  یها یژگ یو  د،یاندرو  یهابرنامه  یبرا  تیفیمدل ک  کیتوسعه    ندیفرا  در

در مدل موجود    یژگیمطالعه، هشت و  نیقرار گرفت. در محدوده ا  لیوتحله یتجز  مورد ISO/IEC SQuaRE اربدافز

گرفت:    تیفیک قرار  موردتوجه  بودنمحصول  کارا  مناسب  قابل  ییعملکرد،    تیقابل  ت،یامن  نان،یاطم  تیعملکرد، 

سازگار نگهدارقابل  ،یاستفاده،  سهولت  و  بودن  ویحمل  و  نیا  یفرع   یهایژگی.  و  یژگیهشت  مد   یژگی و  ل  در 

مرتبط با حوزه   تیفیک  یهایژگیما با و  تیفیمدل ک   کهییدر استفاده در مطالعه لحاظ نشده است. ازآنجا  تیفیک

  ی اضاف   یژگیمحصول انتخاب شد و دو و  تیفیاجرا از مدل کقابل  یفیک  یهایژگیدارد، و   رابدافزار تلفن همراه سروک

کد منبع و    یارها یمع  نیرابطه ب  د،یدهندگان برنامه اندروتوسعه   یسبرر  با  .اضافه شد  یمنیداده و ا  یکپارچگیبه نام  

اقتباس شد،    دی اندرو  یهابرنامه  یبرا  مناسب بودن  یبرا SQuaRE تیفیشد. مدل ک  ییشناسا  تیفیک  یهایژگیو

ف دو  مختل یها عیکاربرد مدل با اعمال مدل در توز تیقرار گرفت و قابل ش یمورد آزما  جادشدهیا تیفیاعتبار مدل ک

باز  دیاندرو  برنامه مورد  کیدر    منبع  داده شد  یمطالعه  توسعه مدل  یکم  مطالعات  .نشان  مورد   تیفیک  یهادر 

موبا است. انجام  ل یبدافزار  برا  یاریبس  شده  مرتبط  مطالعات  کاف برنامه  تیفیک  یریگاندازه  یاز   رایز  ستند، ین  ی ها 

 تیفیک  یریگاندازه  یبرا  دی کد منبع خاص اندرو  یارهایما، مع. در مطالعه  انددهنشفیمطالعات تعر  نیدر ا  ارهایمع

 .است شدهفیتلفن همراه تعر یاربردک  یهابرنامه

ک  کیمقاله    نیا  یهامشارکت برا  تیفیمدل  مع  دیاندرو  یهابرنامه   یمعتبر  مدل    نیا  یبرا  شدهنییتع  یارهایو 

مطالعات در    ریمطالعه با سا   نیشده است. اانجام  لیا موب  یهاپلتفرم  تیفیک  یابیارز  درزمینه  هیمطالعه اول  کیاست.  

زمتفاوت    نهیزم  نیا ا  کیمتر  فیتعارشامل    رایاست؛  ک  دیندرومخصوص  استاندارد  از  استفاده    یفعل  تیفیو 

(ISO/IEC SQuaRE)ستا. 



 

  د یاندرو  یهابرنامه  یبرا  جادشدهیا  تیفی، مراحل توسعه مدل ک2است: در قسمت    ریمقاله به شرح ز  هیبق  ساختار

ارزداده  حیتوض شامل  سوم  فصل  است.  ارائه   یابیشده  نتامدل  و  مورد  جیشده  آخر، باشدیم  یمطالعه  بخش  در   .

 شده است.داده حیتوض نهیزم نی ا رد ندهیآ یشده و مطالعات احتمالمدل ارائه یمطالعه بر رو جهینت

 دیاندرو  تیفی توسعه مدل ک

 ی و اجزا  ء شیبر    یمبتن  یها، مدلISO/IEC SQuaRE تیفیرد کدااناست  ت،یفیک  یهایژگیو  فیتعر  ندیفرا  در

  «،یحمل«، »سهولت نگهدار  ت یعملکرد«، »قابل  یی »کارا  ی هایژگیدر نظر گرفته شد. و  اندروید   یهاخاص برنامه

بودن» »امن  تی»قابل  نان«،یاطم  تی »قابل  «،یعملکرد  مناسب  استاندارد ک  «یو »سازگار  ت«یاستفاده«،   تیفیاز 

ISO/IEC 25010  اولبه مجموعه  ا  شدهانتخاب  هاویژگی  تیف یک  هیعنوان  بر  علاوه  بررسها ویژگی  نیاست.  با    ی، 

  ایجادشده   اندروید  باکیفیتمدل  .  « انتخاب شدو ایمنی   داده  یکپارچگی»  یژگیو  نه، یزم  نیدر ا  شدهانجاممطالعات  

 .Barraood et al( .2022)است شدهدادهنشان  1 لدر شک

 
 اندروید  ت یفی. مدل ک1 شکل

 ک یمتر فیتعر

ارز  ی ارهایمع اغلب هنگام  منبع  اشودمیاستفاده    یبدافزار  یهاسیستم  تیفیک  یابیکد    ی نیع   ی روش  ارها ی مع  ن ی. 

و    تیفیک  ی استانداردها  وتحلیلتجزیه. با  دهندمیبه دست آوردن اطلاعات مشخص در مورد کد منبع ارائه    یبرا

ا  Ali et al., 2022; Dalla).به دست آمد   اندروید  هایبرنامه   یبرا  اجراقابل  یارهایمع  نه،یزم  نیمطالعات مرتبط در 

Palma et al., 2020; Diamantopoulos et al., 2020; Yilmaz & Buzluca, 2021 ) 

ارث درخت  عمق  طبقات،  روش  ،یداریناپا  ،یتعداد  در  انسجام  روشعدم  تعداد  ک  ها،ها،  و    هایژگیو  تیفیتعداد 

  ی اساس  هایتفاوتاست، اما    ءگراشیبر جاوا و    ی مبتن  اندروید . اگرچه توسعه برنامه  بیمک ک  یاچرخه   ی دگیچیپ 

دل به  دارد.  ن  لیوجود  منبع،  کد  ساختار  در  تعر  ازیتفاوت  وجود   اندروید  هایبرنامه  یبرا  یخاص  یارهایمع  فیبه 

 ,.Auda et al) اندروید  نویسیبرنامهو انتشارات    ها آموزش،  هاکتابجامع    ی. با بررس(Alnaish & Hasoon, 2022)دارد

2021; Colakoglu et al., 2021; Fawareh, 2020; Peters & Aggrey, 2020; Zhang et al., 2023)د یجد   اری، هشت مع  



 

کلاس، انسجام    کی  یپاسخ برا  رها،یمتغ  تیخطوط کد کلاس تست، کماد  تعداست:    شده تعریف  اندرویدمخصوص  

انسجام طبقات و تعداد    ا،یاش  نیاطلاعات، جفت شدن ب  انیسست، جفت شدن جر  یانسجام طبقات  ، یمحکم طبقات

 .ستایا یهای فراخوان

  ی هابرنامه  یبرا  م یکنیاست که فکر م   شدهتعریف  ء شیبر    ینمبت  گرید   اریسه مع  ، اندرویدخاص    یارهایبر مع  علاوه 

و    ارها یداده. فهرست حاصل از مع  گاه یها و تعداد جداول در پاهستند: تعداد گفتگوها، تعداد رشته  اجراقابل  اندروید

  ارها یع معدوم شامل انوا  ونست  ارها، یجدول شامل نام مع  ولآمده است. ستون ا  1در جدول    ارها یمع  نیا  حاتیتوض

  ( Nyári & Kerti, 2021)است.  ارهایاز مع  یمختصر  حاتیستون آخر شامل توضو    وید دران  ا ی  ء شیبر    یمانند مبتن

و   تیفیک  ازنظر  ارهایمع  نیاز ا  کیبودن هر    نیی پا  ای بالا    ی. معنگیرندمیرا    یعیاعداد طب   ریمقاد  ارهایمع  نیهمه ا

 حیتوض  یبه دست آمد که در قسمت بعد  اندروید  بدافزار  دهندگانتوسعه   ازنظرت  تیفیک-کیرابطه متر  یبه عبارت

هم به  شد.  ا  لیدل  نیداده  تعار  نیدر  قب  یفیقسمت  نشده   یبهتر  یژگیو  شتریب  هایکلاستعداد    لیاز  ارائه 

 ( Irawan & Negara, 2022)است.
 ت یفیدر مدل ک مورداستفاده یارهای. فهرست مع1جدول 

 
1 Num of Classes 

2 Depth of Inheritance Tree 

3 Instability 

4 Lack of Cohesion of Methods 

5 Num of Attributes 

6 Num of Activities 

7 Num of Services 

 حات یتوض نوع  اریمع

 ءگرا یش NOC( 1(ها تعداد کلاس
در   شهیکلاس تا کلاس ر  ک یاز    ریشاخصه حداکثر طول مس ن یا

 .کندیمراتب ارث را محاسبه مسلسله

 ءگرا یش DIT( 2(عمق درخت وراثت 

تا  دهنده کلاس از گره نشان ر ی)طول حداکثر مس  شاخصه عمق ن یا

. درختان  دهدیکلاس در درخت وراثت را نشان م  درخت( شه یر

ها و  روش را یز  کنند،یم جادیرا ا   یشتریب  ی طراح یدگیچیپ ترقیعم

 هستند ر یدرگ یشتریب  ی هاکلاس

 دهد مینشان  رییبسته را در برابر تغ  پذیریانعطاف یداریناپا  ءگرا یش 3یثباتیب 

 در کد منبع است  هایژگی تعداد کل و ار یمع ن یا ءگرا یش CMLO( 4(ها عدم انسجام روش

 ءگرا یش NOAT( 5(تعداد صفات 
  ک یکد منبع  ق یاز طر  یمستقل خط  یرهایشاخصه تعداد مس ن یا

 .کندیم یریگاندازه برنامه را 

 اندروید  NOAC( 6(هاتیتعداد فعال
  منبعکد   کی پخش را در  یها رندهیگ ییها تعداد کل کلاس ار یمع ن یا

 .دهندیگسترش م

 اندروید  NOS( 7(تعداد خدمات 
کد   کی دهندگان محتوا را در  ارائه ییها تعداد کل کلاس ار یمع ن یا

 .دهندیمنبع گسترش م



 

 ت یفیک  -ک  یمتر  یژگیرابطه و

  تیفیک  های ویژگیکد منبع و    ی ارهایمع  نیرابطه ب  نییتع  یبرا  اندرویدبرنامه    دهندگان توسعهبا    ینظرسنج  کی

ا شد.  از    41شامل    ینظرسنج  نیانجام  که  است  درجه    خواهدمی  کنندگانشرکتسؤال  مع  تأثیر تا  بر    اریهر 

  یمنف  یتا حد  (-1)  یمنف  کاملاً  صورتبه  هاگزینه [(.  1،  1]در محدوده    اسیرا انتخاب کنند )مق  تیفیک  هایویژگی

قرار بود   ینظرسنج نی. اشوندمی نیی+( تع1مثبت ) کاملاً +( و 0.5مثبت )  یتا حد ( 0و نه مثبت ) ی(، نه منف-0.5)

 آن استفاده شد. هیهت در 13گوگل فورمارسال شود و از  نیآنلا صورتبه

برنامتوسعه   یهاگروه  یبرا  ینظرسنج  نیا رسانه  اندروید ه  دهنده  (،  نینکد یل  بوک،سی)ف  ی اجتماع   ی هادر 

احت  یفناور  یهاشرکت شد.    یشخص  نیمخاطب  و   یمالاطلاعات  نظرسنج  اندروید   دهندهتوسعه   35ارسال   یدر 

که فعالانه در آن مشارکت دارند،    ی دیاندرو  افزاربد  ی هاکنندگان بر اساس تعداد پروژهشرکت  عیشرکت کردند. توز

  27.3ند.  اپروژه شرکت کرده  1در    %57.6پروژه و    10-5در    %27.3پروژه،    10از    ش یدر ب  %15.2است:    ریبه شرح ز

از   برا  اندروید  بدافزار  کنندگانشرکتدرصد  برا  24.2و    شخصاًدرصد    48.5خود،    یهاشرکت  یرا   یدرصد 

 
8 Num of Broadcast Receivers 

9 Num of ContentProviders 

10 Num of Dialogs 

11 Num of Threads 

12 Num of Intents 

13 Google Forms 

 کندیمی ایستا را شمارش هایفراخوان تعداد  اندروید  (NOSI) ستایهای اتعداد فراخوانی

 اندروید  (COC) انسجام طبقات  

را   گریکد یکلاس با  ک ی ی هاارتباط روش نزا یمانسجام   یارهایمع

.  دهدیعملکرد را انجام م کیکلاس منسجم   ک ی.  کنندیم یریگاندازه

.  دهدیچند عملکرد نامرتبط را انجام م  ای دو  رمنسجمیغکلاس   کی

چند   ا یبه دو   یبه بازساز از یممکن است ن  رمنسجمیغکلاس   کی

 .اشدتر داشته بکلاس کوچک

 NOBR( 8(پخش ی هارندهیتعداد گ
 اندروید 

 ءگرا یش

کد منبع    کی پخش را در  هایگیرنده هاییکلاستعداد کل  ار یمع ن یا

 .دهندمیگسترش 

 NOCP( 9(توادهندگان محتعداد ارائه
 اندروید 

 ءگرا یش

از موضوعات را در کد منبع گسترش   ییها تعداد کل کلاس ار یمع ن یا

 .دهندیم

 د رویاند  NOD( 10(هاالوگی تعداد د

  هایپنجره هادیالوگدر کد منبع است.  هادیالوگتعداد کل  ار یمع ن یا

  ای اطلاعات را وارد کنند  خواهند میهستند که از کاربران  یکوچک

 رند یبگ میتصم

 اندروید  NOT( 11(داد موضوعات تع
را در کد منبع گسترش    موضوعاتاز  هاییکلاستعداد کل  ار یمع ن یا

 . دهندمی

Min(MSDK) Sdk Version  اندروید 
 API دهنده حداقل سطحاست که نشان حی عدد صح کی شاخصه  ن یا

 .برنامه است ی اجرا یبرا موردنیاز 

Target(TSDK)  SِDk Version 
 اندروید 

 ءگرا یش

هدف   API سطح دهد میاست که نشان  حی عدد صح کی شاخصه  ن یا

 اجرا است  یبرنامه برا موردنیاز 

 در کد منبع است.  مقصدهاتعداد کل  ار یمع ن یا اندروید  NOI( 12(تعداد مقاصد 



 

س  ی هاشرکت و    یخصش  یهاشرکت دادند.  توسعه    که ازآنجاییشد.    یبررس  ینظرسنج  جینتا  یلداخ  یازگارخود 

 است. یابل قبولدر محدوده ق  ینظرسنج ییایپا است،  0.865 کرون باخ  یآلفا نیانگیم

را    تیفیک  هایویژگیو    ارهایمع  نیشد که رابطه ب  جادیا  یسیماتر  ،ینظرسنج  جی رابطه. با استفاده از نتا  وزن دهی

ادهدمینشان   جدول    سیماتر  نی.  ستون   شده دادهنشان    2در  جدول،  در  حاواست.  و    تیفیک  یهایژگیو  یها 

بر   کیمتر کی  ش یکه چگونه افزا دهد می نشان  س یهستند. ماتر تیفیک ی هایژگی بر و  ارها یعاثرات م ی حاو هافیرد

  ،یمنف  یقطع  تأثیر دهنده نشان  1-  ، یمثبت و منف رتأثی دهنده نشان 0. در جدول گذاردمی  تأثیر تیفیک  هایویژگی

مثبت    قطعاً  تأثیر  دهندهنشان+    1مثبت و    یتا حد  تأثیر  دهندهنشان  0.5+  ،یمنف  یتا حد  تأثیر  دهندهنشان  0.5-

 ( Pramanik et al., 2019)است.
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 1 -0/5 1 0/5 0 1 0 0 -0/5 0- (NOC) هاتعداد کلاس

 0 -0/5 -0/5 -1 -0/5 -1 1 -1 0/5 -1 (DIT) راثتعمق درخت و

 1 0/5 0 0 -1 1 0/5 1 -1 0/5 (COP) یثباتیب 

 هاانسجام روش عدم

(LOCM) 

0 0/5 0/5 1 0/5 0/5 -1 1 -0/5 0/5 

 1 -0/5 -0/5 1 1 1 0 1 1 0/5 (NOAT) صفات تعداد

 1 1 -1 1 0/5 -1 0/5 -1 -1 0/5- (NOAC) هاتیفعال تعداد

 0 -1 -0/5 0 -0/5 0/5 1 0/5 -0/5 -0/5 (NOS) خدمات تعداد

 ستایا ی هایفراخوان  تعداد

(NOSI) 

1 1 -1 -0/5 -0/5 -1 -1 0 0/5 -0/5 

 1 1 -1 -1 -1 -1 -0/5 -1 -0/5 1- (COC) انسجام طبقات

 پخش ی هارندهیگ تعداد

(NOBR) 

1 0 -0/5 -1 -1 0/5 1 1 -0/5 -0/5 

 دهندگان محتواارائه تعداد

(NOCP) 

1 -0/5 0/5 -1 1 0 -1 -0/5 -1 -0/5 



 

 0/5 1 -0/5 0/5 1 1 -0/5 0/5 -0/5 -1- (NOD) هاالوگی د تعداد

 0 -1 -1 0 0/5 0/5 0 1 1 0 (NOT) موضوعات تعداد

Min Sdk Version 0/5 1 1 0 -1 1 1 -1 0 -0/5 

Target SِDk Version 1 0 -1 0 -0/5 1 -1 -1 0 -0/5 

 0/5 0 1 0/5 -1 -0/5 0 0 0 -1 (NOI) مقاصد تعداد

 

  ج یجدول، نتا ن یاستفاده شد. در ا 2در جدول  شدهدادهنشان  های داده یبرا  کنندگانشرکت های پاسخ انهی م ریمقاد

برا انتظار  از حد  آمد.    یارهایمع  یمتفاوت  به دست  درخت مشارکت  و عمق  نخ    رفت میانتظار    که درحالیتعداد 

تعداد    یگرفته شد. برا  0.5اثر +  جهیباشد، نت  هداشتنسبت معکوس    یحمل و نگهدار  باقابلیتعمق درخت الحاق  

  ی منف  تأثیر  نانیاطم  تیو قابل  یکه بر سهولت نگهدار  رفتمیشد، اگرچه انتظار    افت یدر  0.5، پاسخ ضربه +هانخ

از موضوعات کارگر  قیتشو  ویژهبهو    اندرویدتوسعه    طیتوسط مح  شدهارائه   هایویژگیبگذارد.   استفاده  ممکن    به 

قرار خواهد   موردبررسی یشتریب  اتیبا جزئ یدر مطالعات آت تیوضع ن یداده باشد. ا شیافزارا  تأثیر زشار نیاست ا

 .گرفت

برا  هایفرمول و  یمحاسبه  ماتر  تیفیک  یژگیهر  از  استفاده  مع  2جدول    سی با  اثرات  آمد.  دست  بر    ارهایبه 

.  رندیمحدوده قرار گ  کیدر    تیفیک  یهایژگیهمه و  یشده برامحاسبه  ریتا مقاد  شوندیوزن م  تیفیک  یهایژگیو

اثرات متر  عنوانبه+  1  کهازآنجایی از فرمول    کیترانتخاب شد، وزن هر م  کیمحدوده  در    شدهمشخصبا استفاده 

 .( نرمال شد1)

 

 ک یمتر ریمجموع مقاد / کی= مقدار متر  دیجد  مقدار

 

مثال  یبرا نظر    از محاسبه  یارائه  و )DIT (تثاورعمق درخت    کیمتر  رسدمیبه   تأثیر  +0.5 14سازگاری یژگیبر 

  ن یا  ی . وقتشودمیمشاهده    2ستون جدول    نیدر آخر  یسازگار  یژگ یمؤثر بر و  ی هااریتمام مع  ری. مقادگذاردمی

)+  باهم   ریمقاد مقدار  شوند،  دست    3.5(=  0.5+1.0+0.5+0.5+0.5+0.5جمع  جد  آیدمیبه  مقدار   کیمتر  دیو 

) 15DIT(0.5/3  .شودمی افت ی 0.14=   5 تورصبهاست. 

نها  هایفرمول جدول    ی فیک  های ویژگی  یبرا  آمدهدستبه  یی محاسبه  ا  شده دادهنشان    3در  طبق    ن ی است. 

براهافرمول بالا   ی،  تعداد  کاراNOC)  هاکلاس  یمثال،  افزا  یی(  را  بالا  کهدرحالی،  دهدمی  شیعملکرد    یعمق 

 . دهدمیعملکرد را کاهش    یی( کاراDIT) یدرخت ارث
 ت یفیک هایویژگی یمحاسبه برا هایمولفر. 3جدول 

 یفیک  یهایژگیو ARFQM یمعادله محاسبات

 
14 Compatibility 

15 Depth of the Inheritance Tree 



 

-0.11*(NOC) + 0.11*(COP) +0.11*(NOAT) - 0.11*(NOAC) + 0.11*(NOSI) - 0.11*(COC) + 

0.11*(NOBR) + 0.11*(NOCP) - 0.05*(NOD) + 0.05*(MSDK) +0.11*(TSDK) +0.05*(NOI) 

-0.05*(BSMC)+0.11*(WKL) +0.11*(LOCL) -0.05*(GPS) +0.05*(XML) +0.05*(NTO) -

0.11*(I/O) +0.11*(SQL) +0.11*(BMAP) -0.11*(PPIV) +0.11*(APD) -0.05*(NBI) 

+0.05*(NOM) +0.11*(IPM) +0.11*(LOC) +0.05*(VQTY) -0.05*(RFC) -0.05*(TCC) 

+0.11*(LCC) -0.05*(CBO) 

 تناسب عملکرد 

-0.09*(NOC) -0.09*(DIT) + 0.09*(COP) + 0.09*(LCOM) -0.09*(NOAT) + 0.18*(NOAC) - 

0.18*(NOS) + 0.18*(NOSI) + 0.18*(COC) - 0.09*(NOCP) + 0.18*(NOD) - 0.18*(NOT) + 

0.18*(MSDK) -0.18*(BSMC)-0.09*(WKL) +0.09*(LOCL) -0.09*(XML) +0.09*(NTO) 

+0.18*(NET) +0.09*(I/O) +0.18*(SQL) +0.18*(BMAP) +0.09*(NOCH) +0.09*(PPIV) 

+0.09*(NBI) +0.09*(NOM) -0.18*(IPM) -0.09*(CC) +0.09*(LOC) -0.18*(VQTY) -

0.09*(RFC) -0.18*(TCC) +0.18*(LCC) +0.18*(IFC) +0.09*(CBO) 

 نان یاطم تیقابل

-0.09*(NOC) +0.09*(DIT)- 0.09*(COP) - 0.09*(LCOM) +0.09*(NOAT) + 0.18*(NOAC) + 

0.09*(NOS) + 0.18*(NOSI) + 0.18*(COC) + 0.09*(NOBR) - 0.09*(NOCP) + 0.09*(NOD) 

+ 0.18*(NOT) - 0.18*(MSDK) + 0.18*(TSDK) - 0.18*(NOI) +0.09*(BSMC)-0.18*(WKL) 

+0.18*(LOCL) +0.09*(XML) +0.09*(NTO) -0.09*(NET)-0.09*(I/O) +0.09*(SQL) 

+0.18*(BMAP) +0.18*(NOCH) +0.09*(PPIV) -0.09*(NBI) -0.18*(IPM) -0.09*(CC) -

0.18*(WMC)-0.18*(RFC) +0.18*(TCC) -0.09*(LCC) +0.09*(IFC) +0.09*(CBO) 

 عملکرد  ییکارا 

+0.16*(NOC) -0.33*(DIT) + 0.33*(LCOM) +0.33*(NOAT) + 0.33*(NOAC) - 0.16*(NOSI) 

- 0.33*(COC) - 0.33*(NOBR) - 0.33*(NOCP) + 0.16*(NOD) + 0.16*(NOI) +0.16*(BSMC)-

0.33*(WKL) +0.33*(LOCL) +0.16*(XML) +0.33*(NTO) -0.33*(SQL) +0.33*(NOCH)-

0.33*(PPIV) -0.16*(APD)-0.16*(NBI) +0.16*(NOM) +0.33*(IPM) +0.16*(CC) -

0.33*(VQTY) +0.16*(RFC) +0.33*(TCC) +0.33*(LCC) -0.16*(IFC) -0.16*(CBO) 

 حمل بودن قابل

+0.14*(DIT) + 0.28*(COP) - 0.14*(LCOM) -0.28*(NOAT) - 0.14*(NOAC) + 0.14*(NOS) + 

0.14*(NOSI) + 0.28*(COC) + 0.28*(NOBR) - 0.28*(NOCP) - 0.28*(NOD) - 0.14*(NOT) + 

0.28*(MSDK) + 0.14*(TSDK) + 0.28*(NOI) +0.28*(BSMC)-0.14*(WKL) -0.14*(LOCL) -

0.28*(XML) -0.14*(NTO) +0.14*(NET)-0.28*(SQL) +0.28*(BMAP) -0.14*(NOCH)-

0.14*(PPIV) +0.14*(NBI)+0.14*(CC)+0.28*(WMC) +0.14*(LOC) 

+0.28*(VQTY)+0.28*(RFC) +0.28*(TCC) -0.28*(LCC) +0.14*(IFC) +0.28*(CBO) 

 ی نگهدار  تیقابل

+0.28*(NOC)-0.28*(DIT) + 0.28*(COP) + 0.14*(LCOM) -0.28*(NOAT) - 0.28*(NOAC) + 

0.14*(NOS) - 0.14*(NOSI) - 0.28*(COC) + 0.14*(NOBR) + 0.28*(NOD)+ 0.14*(NOT) + 

0.28*(MSDK) + 0.28*(TSDK) - 0.14*(NOI) +0.28*(BSMC)-0.28*(WKL) -0.28*(LOCL) - 

0.14*(GPS) -0.14*(XML) +0.28*(NTO) +0.14*(NET) +0.14*(I/O)+0.28*(NOCH)-

0.14*(APD) -0.28*(NOM) -0.14*(IPM) +0.28*(CC)-0.14*(WMC) -0.14*(LOC) -

0.28*(VQTY)+0.28*(RFC) -0.28*(LCC) +0.28*(IFC) 

 داده  ی کپارچگی

+0.33*(DIT) +0.16*(COP)- 0.33*(LCOM) + 0.16*(NOAC) + 0.33*(NOS)-0.33*(NOSI) - 

0.16*(COC) + 0.33*(NOBR) - 0.33*(NOCP) - 0.16*(NOD) + 0.33*(MSDK) - 0.33*(TSDK) 

+0.16*(BSMC) +0.16*(LOCL) +0.33*(GPS) +0.33*(XML) +0.33*(NTO) +0.16*(NET)-

0.16*(SQL) +0.33*(BMAP)-0.33*(NOCH)-0.33*(PPIV) -0.33*(APD)-0.16*(NBI) -

0.33*(NOM) +0.33*(IPM) -0.33*(CC) +0.33*(LOC) +0.16*(VQTY) +0.16*(RFC) 

+0.16*(TCC) +0.16*(LCC) -0.33*(IFC) -0.16*(CBO) 

 استفاده  تیقابل

+0.22*(DIT)- 0.22*(COP) - 0.22*(LCOM) -0.22*(NOAT) - 0.22*(NOAC) - 0.11*(NOS) + 

0.22*(COC) - 0.22*(NOBR) + 0.11*(NOCP) - 0.11*(NOD) - 0.22*(NOT) + 0.22*(MSDK) 

+ 0.22*(TSDK) +0.11*(BSMC) +0.11*(LOCL) +0.11*(GPS) +0.11*(XML) +0.11*(NTO) -

0.22*(I/O) +0.11*(SQL) +0.11*(BMAP) +0.22*(PPIV) +0.11*(NBI)-0.11*(CC) 

+0.11*(VQTY) +0.11*(IFC) +0.22*(CBO) 

 تیامن

+0.14*(NOC)-0.14*(DIT) +0.14*(COP)+ 0.14*(LCOM) -0.28*(NOAT) + 0.28*(NOAC) + 

0.14*(NOS) - 0.14*(NOSI) + 0.14*(COC) + 0.14*(NOBR) +0.28*(NOCP) + 0.14*(NOD) - 

0.28*(NOT) +0.14*(BSMC)+0.28*(WKL) +0.14*(LOCL)+0.28*(XML) -0.28*(NET) -

0.28*(I/O) +0.14*(SQL) -0.14*(BMAP) -0.28*(NOCH) +0.14*(PPIV) 

+0.28*(NBI)+0.14*(NOM) +0.28*(CC)-0.28*(WMC) -0.14*(LOC) +0.14*(RFC) -

0.28*(TCC) -0.14*(LCC) +0.14*(IFC) -0.14*(CBO) 

 ی سازگار



 

+0.2*(DIT) -0.1*(COP) -0.1*(LCOM) -0.1*(NOAT) - 0.1*(NOAC) - 0.1*(NOS) + 

0.1*(NOSI) - 0.2*(COC) + 0.1*(NOBR) +0.1*(NOCP) + 0.2*(NOD) +0.1*(MSDK) 

+0.2*(NOI) +0.1*(TSDK)+0.1*(BSMC)+0.2*(WKL) -0.2*(LOCL)+0.1*(GPS)+0.1*(XML) 

-0.2*(SQL) -0.2*(BMAP) +0.2*(NOCH)-0.1*(PPIV)+0.1*(APD)-0.1*(NBI)+0.2*(NOM) 

+0.1*(CC)-0.1*(WMC) -0.2*(VQTY) -0.1*(RFC) -0.1*(TCC) +0.2*(LCC) +0.2*(IFC) -

0.2*(CBO) 

 ایمنی 

 ج یمدل و نتا  یابیارز 

ا اعتبارسنج  نیدر  ارز  یفصل،  ک  ی ابیو  نتا  تیفیمدل  مورد  ج یو  شامل    شدهارائه  یمطالعات  اول  بخش  است. 

وم  است. بخش د  تیفیک  ی هایژگیو  یبرا  یبندرتبه  اسیمق  نییو تع  دی اندرو  یبدافزارها  تیفیمدل ک  یاعتبارسنج

در مورد    ی است. بخش سوم شامل اطلاعات  یمطالعه مورد  یبرا  د ی اندرو  یدر مورد انتخاب بدافزارها  یشامل اطلاعات 

 .است قرارگرفته لیوتحله یدر بخش چهارم مورد تجز  جیشاخصه است. نتا یسازیو عاد یآورجمع 

 مدل   یاعتبارسنج

فه  حر  نیخبرگان در ا  قیز طرا  یابیروش ارز  نی ترداولمت  تیفیک  یهااز نحوه تست مدل  مقالاتبا توجه به مطالعه  

شده مدل  محاسبه   ریمقاد  دییمنظور تأ و به  باشدیم   ریبودن مقاد  یو کم  تیفیبه علت ک  یابینوع ارز  نیو انتخاب ا

اندرو  تیفیک ارز  یاز گروه  د،یبرنامه  از سه  است.    شدهاستفادهدو برنامه    تیفیمطالعه ک  یمستقل برا   ابیمتشکل 

  یرا داشتند. برا د یبدافزار اندرو یسینوافزار داشتند و دانش برنامهتجربه در توسعه نرمچهارتا پنج سال  ابانیارز همه

  شده انتخاب  ینقاش  ربرنامه هن  باشد،یم  یدیاندرو  هایویروس از    فهرستیکه   Malware Foxتیانتخاب برنامه از سا

 .است شدهگرفته یده است و از کد منبع دسترسش کد یبرنامه د Apktools از برنامهاست و با استفاده 

نسخه.   نیه و آخرنسخ  نیاست: اول  شدهانتخاباعتبار    دییعنوان مجموعه تأ به  یهنر نقاش  دینسخه از برنامه اندرو  دو

نقاش هنر  باز  کی  د یاندرو  ی برنامه  قالب  در  از    ینقاش  یبدافزار  که  است  و    شدهلیتشک KB 4.405ساده  است 

 Thakkar).باشدیم   2023  د یشده اندروبدافزار شناخته  یاهبرنامه  ستیو در ل  کندیمورد انتظار را فراهم م  ی ارهایمع

& Thakkar, 2020 ) 

کدها  ابیارز  سه نقاش  یمستقل  هنر  نقاشو    1  نسخه  ی منبع  تجز  3.0.0نسخه    یهنر  و    لیوتحلهیرا  کردند 

  از ی[ امت10،  0در محدوده ] را    تیفیک  ی هایژگی از و  کیکنندگان هر  . شرکتاندکردهرا محاسبه    تیفیک  یهایژگیو

 . دهد یرا نشان م تیفیک  ی هایژگ یو نیانگیم ریمقاد و  ابیارز 3نمرات  4-1دادند. جدول 
 هنر نقاشی   برنامه ی برا  یبندرتبه ازاتی. امت4جدول 

نسخه هنر نقاشی  3.0.0 نسخه هنر نقاشی  1    

3 اب ی ارز میانگین  2 اب ی ارز  1 اب ی ارز  3 اب ی ارز میانگین   2 اب ی ارز  1 اب ی ارز  ت محاسبا   

 تناسب عملکرد  5 6 8 6.33 6 6 10 7.33

نان یاطم تیقابل 4 5 3 4 9 5 7 7  

عملکرد  ییکارا  8 8 7 7.66 4 6 10 6.66  

حمل بودن قابل 3 7 5 5 10 6 5 7  



 

ی نگهدار  تیقابل 6 6 10 7.33 5 10 7 7.33  

داده  ی کپارچگی 6 5 5 5.33 5 4 10 6.33  

استفاده  تیقابل 7 8 4 6.33 5 7 8 6.66  

تیامن 6 6 5 5.66 5 5 7 5.66  

ی سازگار 3 6 9 6 8 7 7 7.33  

 ایمنی  6 9 5 6.66 5 8 6 6.33

 

 ازات یقرار گرفت و امت  وتحلیلتجزیه مورد    شدهانتخاب  یکاربرد  هایبرنامهکد منبع    ابان،یارز  ازیامت  افتیپس از در

از روش شرح   عیدو توز  ی ارهای ابتدا مع  ت،یفیمحاسبه نمرات ک  منظوربهمحاسبه شد.    عیدو توز  یفیک با استفاده 

  های ویژگیمحاسبه    نیدامنه متفاوت در ح  ریبا مقاد  یی ارهایمع  کهازآنجایید.  ش  آوری جمع  3.3در بخش    شده هداد

[  1،  0[ در محدوده ]28]  Min-Max  سازینرمالبا    ارهای. معشدندمینرمال    دی با  ر یمقاد  نیشد، ا  آوریجمع   تیفیک

 . شوندمینرمال 

  ک ی متر  ریقادم   محاسبه شد.   3در جدول    شدهدادهشرح    هایفرمول  با استفاده از  شده شناسایی  تیفیک  ی ژگیو   ده

  هنر نقاشی  عی دو توز  یبرا  شدهمحاسبه   تیفیک  ی ژگیو  10  ریمقاد   5هر فرمول استفاده شد. جدول    ینرمال شده برا

 . دهدمیرا نشان 

وجود دارد   یهمبستگ  تیفیمدل ک  جیو نتا   هاارزیابنمرات   نیب  ایآ  نکهیا  یبررس  ی برا  رسونیپ   یهمبستگ  بیضر  از

به دست آمد.    IBM SPSS(Mehmood et al., 2022) جفت با استفاده از آمار    10  بیضرا  ریاستفاده شد. مقاد  ریخ  ای

ب که  شد  ضر  نیمشخص  مقدار  با  داده  مجموعه  ا  یدارمعنا  یآمار  یهمبستگ  697/0  بیدو  دارد.   نیوجود 

ک  یهمبستگ ما   ایجادشده   اندروید   تیفیمدل  مطالعه  قابل  کند می  تائید را    در  از  پشت  نانیاطم  تیو    ی بانیمدل 

 . کند می

 
 هنر نقاشی هبرنام یبرا شدهمحاسبه ت یفیک هایویژگی. 5جدول 

 نسخه  1 هنر نقاشی 

ARFQM 
 ARFQM نسخه 3.0.0هنر نقاشی 

 4.314 4.118 تناسب عملکرد 

 3.922 5.882 نان یاطم تیقابل

 4.717 5.472 عملکرد  ییکارا 

 7.083 4.792 حمل بودن قابل



 

 5.455 4.727 ی نگهدار  تیقابل

 6.545 4.364 داده  ی کپارچگی

 5.926 3.704 استفاده  تیقابل

 5.349 5.349 تیامن

 4.681 6.170 ی سازگار

 6.880 5.208 ایمنی 

 

نتا  منظوربه.  گذاریارزش   اسیمق  نییتع   های برنامه  یفیک  هایویژگی  ی فیک  ازیامت  ج،یاستخراج اطلاعات در مورد 

  ف، یضع  2.99-1  ف،یضع  اریبس  0.99-0شامل شش دسته است:    بندیرتبه   اسیشد. مق  نییتع  یابیارز  یبرا  اندروید

 . یعال   10-9خوب و  اریبس 8.99-7خوب،   6.99-5مناسب،  3-4.99

  برنامه  یبرا  اندروید   تیفیبا مدل ک  تیفیک  هایویژگیاعمال شد.    تیفیک  هایویژگی  ج ینتا  یبرا  بندیرتبه   اسیمق

 آورده شده است.  6جدول  در  بندیرتبه ریاست و مقاد شدهمحاسبههنر نقاشی  

 
 هنر نقاشی  برنامه  یفیک های ویژگی بندیدسته. 6جدول 

 نسخه  1هنر نقاشی  

ARFQM 

 نسخه  3.0.0هنر نقاشی 

ARFQM 

 تناسب عملکرد 
4.118 4.314 

 مناسب  مناسب 

نان یاطم تیقابل  
5.882 3.922 

 مناسب  خوب 

عملکرد  ییکارا   
5.472 4.717 

 مناسب  خوب 

ودن حمل ب قابل  
4.792 7.083 

خوب   اریبس مناسب   

ی نگهدار  تیقابل  4.727 5.455 



 

 خوب  مناسب 

داده  ی کپارچگی  
4.364 6.545 

 خوب  مناسب 

استفاده  تیقابل  
3.704 5.926 

 خوب  مناسب 

تیامن  
5.349 5.349 

 خوب  خوب 

 ی سازگار

6.170 4.681 

 مناسب  خوب 

 ایمنی 
5.208 6.88 

 خوب  خوب 

 ج ینتا  وتحلیلتجزیه

  ی ژگیو  یمحاسبه شد. نمودارها  3در جدول    شدهداده  حیتوض  هایفرمولبا    شدهتعریف  تیفیک  یژگیو   10  ریمقاد

ا  تیفیک اساس  ا.  شوندمی  میترس  شدهمحاسبه  ریمقاد  ن یبر  ک  ک ی  ، مقاله  نی در    ی بدافزارها  یبرا  تیفیمدل 

ا  پیشنهادشده  یدیاندرو و  ن یاست.  از  استفاده  با  ک  یسنت  تیفیک   یهایژگیمدل  استاندارد  در  افزار نرم   تیفیکه 

ISO/IEC SQuaRE  و   اندشدهتعریف شده،  قابل  تیفیک  یهایژگیو  مختار  ادامه،    یافتهتوسعهاجرا  در  است. 

و  منبعکد    ی ارهایمع اندرو  د یجد  اریمع  هشت  . اندشدهشناسایی  د یاندرو  یبرا  د ی جد  تیفیک  ی هایژگیو    د ی خاص 

عنوان را به  «یمن یداده و ا  ی کپارچگی»  ،ی قبل  تیفیک  ی هایژگیعلاوه بر و  تیفیک  ی اهیژگیوکه به    اند شدهییناساش

کرده  کی انتخاب  معمشخصه  رابطه  و  ی ارهایاند.  و  منبع  انجام    تیفیک  یهایژگیکد  در   ینظرسنج  کیبا 

مختلف   ر دو نسخه و د  شده دادهتوسعه    د یاندرو  ی هابرنامه  تیفیک  مدل   است.  شدهمشخص  دی اندرو  سانینوبرنامه

مدل قابل    نیبودن مدل را نشان دهد. ا  یاست تا کاربرد  شدهاعمال  یوردمطالعه م  کیمنبع باز در    دیبدافزار اندرو

 دهند.   رییخود تغ  یازهایآن را با توجه به ن  توانندیدهندگان م خاص است و توسعه  د یاندرو  ی هابرنامه  یبرا  میتنظ
با مطالع  نیا منب  یارها ی مع  یی شناسا  ه  ک  کیو    شده شروعع  کد  داده    یدی اندرو  یبدافزارها  یبرا  تیفیمدل  ارائه 

و مطابق با اهداف    بهبودیافتهکه مدل    دهد ینشان م  یریو در آمارگ  یشنهادیمشهود در ارائه مدل پ   راتییاست. تغ

نوآور نت  یهایو  در  و  رکزتم  ، ویژهبهاست.    ها ی ریگجهیموردنظر  ک  ی منیا  یژگیبر  در  بهبود    ی بدافزارها  تیفیو 

 ( Manglapuz & Lacatan, 2019)است. شدهدهمشاه یشنهادیبا استفاده از مدل پ  یدیاندرو



 

 نده یو کار آ  گیریتیجهن

پ   پیشنهادشده  یدیاندرو  هایبرنامه  یبرا  یفیمدل ک  کیمطالعه،    نیا  در است و    ی مدل کل  کیما    شنهادیاست. 

  های برنامهرا با توجه به    تیفیمدل ک  توانندمی،  دهند میوسعه  را ت  اندروید  هایبرنامهکه    یبدافزار  دهندگانتوسعه 

 دهند.  قیخود تطب

ارزمطالعه ما د  در اول  هاییمحدودیتاست،    دیجد  رشتهیککه    لیموبا  بدافزار  تیفی ک  یابیر مورد    ن یوجود دارد. 

تحق  یبرا  کنندگانشرکتانتخاب    ت، یمحدود در  برنامه    دهنده توسعه  های گروهبه    لیمیا  ک یاست.    قیشرکت 

کنندگان  جذب شرکت  یبرا  ی اع اجتم  یهادر رسانه  ییهاگروه  یبرا  ییهاامی( ارسال شد. اگرچه پ نینکدی)ل  اندروید

  که ازآنجاییبودند.    ایراناز    قیتحق  نیکننده در ادهنده شرکتتوسعه  35مختلف ارسال شد، اما همه    یاز کشورها

ساممکن  ها  بدافزار  دهندگانوسعهت  یهایژگیو با  مطالعه  ریاست  باشد،  متفاوت  شامل    یاکشورها  که 

نتاممکن    شودیم   رگید  یهادهندگان کشورتوسعه  دار  یمتفاوت   جیاست  ما قصد  باشد.  داشته  کار    میبه همراه  در 

 . میغلبه کن  تیمحدود نیخود بر ا ندهیآ

همراه    یکاربرد  هایبرنامه  اندازه بهمربوط    ی بعد  تیمحدود اعتبارسنج  مورداستفادهتلفن  است.    یدر  مدل 

از    پرزحمتکار    کی  بدافزار  یابیارز  کهازآنجایی اندازه متوسط    یربردکا   هایبرنامه است،    آن   هدف.  شد  استفادهبا 

 است. تربزرگ  اسیمق یآن در کاربردها ی اعتبارسنج برای مطالعه گسترش

ا  در و   نیمحدوده  هشت  ک  یژگیمطالعه،  مدل  ا  تیفیدر  شد،  گنجانده  و محصول  هشت    نیا  یفرع  یهایژگیما 

 موردبررسی  لیموبا  شنیکیاپل  تیفیک  یابیارز  ازنظر  یفرع  هایگی ویژ  نیقرار است ا  نیگنجانده نشد. همچن  یژگیو

 .ردیقرار گ

ک  یبرخ مدل  در  آت  تیفیبهبودها  مطالعات  شد.    ی در  خواهد  مع  شدهریزی برنامهانجام  تا  منبع    یارها یاست  کد 

مق  یهابرنامه در  را  همراه  پلتفرم  یآمار  وتحلیلتجزیه   تربزرگ  اسیتلفن  و  )مانند    یهاکند  همراه  تلفن  مختلف 

IOS  ،Windows Mobileک مدل  در  را  شود.    تیفی(  نتا  مؤثرتر  منظوربهگنجانده   یبرا  یمدل   ستم، یس  ج یکردن 

مختلف،    یدر کشورها  لیاموب   شنیکیدهندگان اپلتوسعه   ازجمله  شتر،یب  بدافزاردهندگان  ز توسعهها اداده  یآورجمع 

خواهد   اافتیتوسعه  بر  علاوه  ک  ینجاعتبارس  یبرا  یشتریب  نکنندگایابیارز  ن،ی.  گنجانده    تیفیمدل  مطالعه  در 

 .شودمی زیمدل ن یی ای پا  شیباعث افزا  هاارزیابتعداد  شیفزاخواهند شد. ا
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Abstract 

In the field of Android software production, the increasing number of programs and malware has 

increased the risk in sensitive missions such as military missions. These programs collect information 

and conduct intelligent attacks on the network platform; Therefore, the necessity of making high-

quality software and appropriate quality models has become very important. Researchers have 

developed Android quality models, but these models have problems. For example, the benchmarks 

are not intended for mobile-specific measurements and the models are not applied to Android apps. 

Based on the studies, eight new Android-specific metrics have been identified that have been added to 

the quality attributes. These criteria also include "data integrity and security". Through a survey of 

Android developers, the relationship between source code criteria and determined quality 

characteristics and the reliability of the survey have been investigated using Cronbach's alpha 

statistics. The results show that the quality model of Android applications is associated with 

acceptable reliability. Also, T-Test was used to calculate the difference between the results of the 

quality model and the evaluators' scores, and a significant statistical correlation between the two data 

sets was confirmed. These results show that the quality model has good reliability and support. 

Keywords: Malware quality, mobile malware, quality model, Android applications, ISO/IEC SquaRE 

standard 

 


